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 432 ............................................................... ناهنجاری فعالیت مبتنی بر مشخصات  -6-3شکل 

 433 ............................................................................ مطابقت فعالیت مبتنی بر امضا  -4-3شکل 

 431 ............. همبسته سازی مبتنی بر دامنه از یک حمله بات نت در دو هدف  -2-3شکل 

 437 .......................................... همبسته سازی مبتنی بر زمان یک حمله بات نت  -2-3شکل 



 

 432 ............................................................. سناریوهای همبسته سازی  طبقه بندی -3-3شکل 

 416 همبسته سازی هشدارهای کشف نفوذ با قوانین سیاست های دیوار آتش  -1-3شکل 

 412 ................................... نتیجه غلط همبسته سازی به علت جمع آوری ناقص  -7-3شکل 

 411 ............................................ همبسته سازی مبتنی بر زمان جهت کشف کرم  -2-3شکل 

 475 .................................................... نمایش همبسته سازی یک بات نت معمولی  -3-3شکل 

 474 ... فرآیند همبسته سازی چند گذری مقیاس وسیع با بازخورد )فیدبک(  -65-3شکل 

 473 ................................. دوره بهینه بهره برداری سیستم برای امنیت سایبری  -6-65شکل 

 425 .....................................برآورد غیر دقیق داشبورد از حالت امنیتی سایبری  -4-65شکل 

 424 ............................ خ تغییرات حالت امنیتی بر اساس فعالیت واکنش و پاس -2-65شکل 

 422 .................................................... تغییرات اطمینان از حمله بر پایه رویدادها  -2-65شکل 

 421 .......................................................................... ساختار مدیریت آسیب پذیری  -3-65شکل 

 435 ............................................ ایجاد و انتشار گزارش اطلاعات امنیت سایبری  -1-65شکل 

 432 ............................................... ساختار مسیر تصمیم ریسک نسبت به هزینه  -7-65شکل 

 433 ......................................  (SOC)طراحی سطح بالای مرکز عملیات امنیت  -2-65شکل 

 255 ............................................................. طرح عمومی فرآیند واکنش به حادثه  -6-66شکل 

 252 ........................ مقایسه فرآیندهای واکنشی بارگذاری شده از پیش و پس  -4-66شکل 

 251 .............................................. مقایسه آستانه های شدت تریگر برای واکنش  -2-66شکل 

 252 ........................................................... مدیریت موارد واکنش به طور همزمان  -2-66شکل 

 264 ..................................................... زنسیک سطح بالا نمودار عمومی فرآیند فا -3-66شکل 

 263 ........... فرآیند تصمیم گیری برای دخالت مجریان قانون در فارنسیک ها  -1-66شکل 

 262 ..............................................پیکربندی های تمرین بازیابی از فجایع و بلایا  -7-66شکل 

 263 .................................... رابطه های هماهنگی برنامه واکنش به حوادث ملی  -2-66شکل 



 

 فمؤل یشگفتارپ

 
 یحقوق یادار یا ؛شود ،بود قبلاًتا بدتر از آنچه به جامعه وارد نشده است  انسان 

 تر گردد. آن حقوق امن خواست یبلکه م ؛ردد، گکمتر از آنچه قبلاًَ داشت

 
Thomas Pain in Common Sense                 

                                                                                                                            

 نکاتلطفاًَ  ،ییدکتاب صرف نما ینامطالعه  یبراوقت خود را  ینکهاز ا یشپ

از  کهاست  ییمطالب فلسفه ابتدا ینتر مهم ،نکات ین. ایدکنمرور  را یرز

 توانید یمبهتر نکات،  یناخواندن ا ب. دهم یمارائه  یمل یرساختحفاظت ز

 .ییدنما درکرا کتاب ب مطال

 توانند یشهروندان ملل آزاد نم ،ارائه نشود یتیامن ییابتدا یها اگر حفاظت .6

 یآزاد یتداشته باشند. امن شان یآزادمند شدن از  بهره یا یانبه ب یدیام

 .سازد یرا ممکن م بلکه آزادی کند یرا سرکوب نم

 یاتیح یرساختها قدرت عناصر ز و شبکه ها یانهدر هر کشور مدرن، را .4

با استفاده از  توانند یم یبریسا کنندگان حملهو حمله  ،یجهت. در نهستند

 ،هستند یکه شهروندان به آن متک هایی یرساختزها به  و شبکه ها یانهرا

 ها را خراب کنند. صدمه زده و آن

 یبرا ،هستند یتیامن یها که در کتاب ییها مانند آن یتی،امن یها حفاظت .2

 یها بنگاه یمحاسبات یها یطمح یرکوچک نظ یاسبا مق هایی یطمح

 های یرساختحفاظت ز یبرا یاسیق اه حفاظت ین. ااند شده یطراح یاقتصاد

 .یستندن یمعظو  یچیدهپ



 

تجارت،  ینب یو هماهنگ یبا همکار یادیثر، تا حد زؤم یمل یبریسا یها حفاظت

به هم  یسازمان یریتیمسائل مد ،ین. بنابراشوند یم یتهدا یدولت یها صنعت و سازمان

 .هستند مهم یدفاع مل یبرا یمسائل فن ٔ  ندازها

 یدبا ،ینبنابراآن.  کننده حذفاست و نه  یسککاهش ر یندفرآ یک یتامن 

  برداشته شود. یمل یرساختبه ز یبریکاهش و خطر حمله سا یبرا یدبا لازم یها قدم

 یریگ اندازه باهر ،در زمان حال ،یمل یرساختبه ز یبریساحمله  بار فاجعهطر خ

 یبرا یکارندادن انجام  یاگرفته شود. انجام اقدامات کوچک  هابالا در نظر یدبا یقعوا

 خواهد بود. یا احمقانه یمل یمخطر تصم ینکاهش ا

که خطر حمله  شده است یده سازمان ای یهپاکتاب حول ده اصل  ینا یها فصل 

 باتجربهصول ا ین. ادهد یمکاهش  یا ملاحظه قابلرا به طور  یمل یرساختبه ز یبریسا

از  یریفراگل سا ؛در جهان ها یرساختز ترین یچیدهو پ ینتر بزرگ یتامن یریتمد

در  یو پژوهشگران دانشگاه یانمختلف و تعامل با دانشجو جاریو ت یدولت یها سازمان

 یادر مقابله موفق  یتجربه شخص یجهاصول نت یندست آمده است. اه ب یتحوزه امن

که هدفشان  ییها شامل آن ،بوده است یبریحملات سا از یعیناموفق با دامنه وس

 .بالا بود باارزش های یرساختز

که دارد  ییها در روش ییرو تغ یبه عزم مل یاجکتاب احت ینده اصل ا سازی یادهپ 

 یبردار بهرهساخته و  ی،طراح ی،مل یرساختز ینهدر زم را یا شبکهو  یعناصر محاسبات

 .کنند

 یدتر نما را آسان یندفرآ ینا ،صفحات یندر ا شده رائها یشنهادهاپکه  یدوارمام



  مقدمهمقدمه  ::11فصل فصل 
های‌اساسی‌و‌‌دهنده‌سرویس‌های‌حمایتی‌ارائه‌های‌ملی‌اشاره‌به‌سیستم‌زیرساخت

با‌مقیاس‌وسیع‌که‌برای‌یک‌ملت‌کاملاً‌ضروری‌هستند‌دارد.‌‌خدماتپیچیده‌برای‌تمام‌

های‌داده‌مجریان‌قانون‌)پلیس(،‌‌ها‌شامل‌پاسخ‌در‌موارد‌اضطراری،‌پایگاه‌این‌سرویس

های‌کنترل‌نیرو‌‌(،‌شبکهSCADAها‌)‌نظارت‌و‌به‌دست‌آوردن‌دادههای‌کنترل‌‌سیستم

‌سرویس ‌سیستم‌)برق(، ‌نظامی، ‌حمایتی ‌رادیو(،‌‌های ‌)تلویزیون، ‌مردم ‌سرگرمی های

‌کاربردهای‌مالی‌ارتباطات‌متحرک‌و‌ثابت،‌خطوط‌هواپیمایی‌و‌...‌هستند.

‌حکومت‌فراهم‌می‌بعضی‌از‌سرویس ‌اما‌بیشتر‌آن‌های‌ملی‌را ‌گروه‌ها‌کند؛ های‌‌را

‌ارائه ‌بانک‌کنندگان‌سرویس‌تجاری، ‌خطوط‌هوایی، ‌ارائه‌می‌های‌اینترنتی، ‌و... نمایند‌‌ها

‌ ‌از ‌برخی ‌پشتیبانی‌‌هایی‌سرویسهمچنین ‌هستند ‌ضروری ‌ملی ‌قدرت ‌برای که

‌نمایند.‌می‌ ها‌کنترل‌هایی‌از‌دیگر‌ملت‌ازمانها‌را‌س‌هایی‌است‌که‌آن‌زیرساخت

‌و‌می‌ ‌هم ‌این‌به ‌روندابستگی‌نمایند. ‌به‌‌یجهانی‌با ‌آن ‌من‌از ‌توماس‌فرید که

‌کند؛‌سازگار‌است.‌یاد‌می‌]1[عنوان‌جهان‌تخت‌

‌ایالات‌زیرساخت ‌نسبت‌به‌حملات‌‌های‌ملی‌به‌خصوص‌در ‌همواره ‌امریکا متحده

‌دست ‌نظیر ‌دستگاه‌فیزیکی ‌کابل‌کاری ‌بریدن ‌بمب‌ها، ‌دزدی‌‌ها، ‌و ‌اماکن ‌در گذاری

ترین‌و‌آخرین‌‌برجسته‌1001اند.‌واقعه‌حمله‌یازدهم‌سپتامبر‌‌پذیر‌بوده‌ها‌آسیب‌سرمایه

های‌ملی‌بود.‌در‌چند‌دهه‌‌مورد‌یک‌حمله‌عظیم‌فیزیکی‌است‌که‌هدف‌آن‌زیرساخت

‌عمده ‌قسمت ‌زیرساخت‌گذشته، ‌از ‌نرم‌ای ‌به ‌وابسته ‌ملی ‌و‌‌های ‌کامپیوترها افزارها،

‌شده‌شبکه ‌س‌ها ‌به ‌دور ‌راه ‌از ‌دسترسی ‌شامل ‌اتکا ‌این ‌که‌‌یستماند. ‌است هایی

‌می‌سرویس ‌کنترل ‌اینترنت ‌معمولاً، ‌طریق ‌از ‌را ‌ملی ‌دشمنان‌‌های ‌بنابراین، نمایند.

ها‌و...‌‌ها،‌نشت‌ها،‌ویروس‌ها.‌را‌با‌استفاده‌از‌کرم‌توانند‌حملات‌سایبری‌به‌زیرساخت‌می
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 های ملی در برابر حملات سایبری حفاظت از زیرساخت

‌و ‌نمایند ‌سیستم‌زیرساخت‌شروع ‌طریق ‌از ‌را ‌ملی ‌قرار‌‌های ‌هدف ‌مورد ‌کنترلی های

‌توجه‌کنید(.‌1-1)به‌شکل‌‌دهند.‌

 

 حملات سایبری و فیزیكی به زیرساخت ملی -7-7 شكل

‌

‌از‌ ‌استفاده ‌ملی ‌سایبری ‌تهدیدهای ‌با ‌مقابله ‌برای ‌روشن ‌ظاهر ‌به ‌روش یک

شده‌امنیتی‌کامپیوتری‌است.‌در‌چند‌دهه‌اخیر‌امنیت‌کامپیوتری‌‌های‌شناخته‌تکنیک

‌قابل ‌بلوغ ‌تخصص‌قابل‌به ‌و ‌رسیده ‌‌ملاحظه‌توجهی ‌در ‌از‌ای ‌حفاظت ‌چگونگی مورد

‌شبکه‌‌نرم ‌کامپیوتر‌و ‌استافزار، ‌آمده ‌وجود ‌محافظبه ‌چنین‌طرح‌ملی، ‌در ‌نظیر؛‌‌. ها،

‌سیستم ‌نرم‌دیوارهای‌آتش، ‌ضد‌ویروس‌)ویروس‌های‌کشف‌نفوذ، ‌کلمه‌افزار های‌‌کش(

‌دنباله ‌اسکنرها، ‌در‌‌عبور، ‌مستقیم ‌طور ‌به ‌باید ‌که ‌هستند ‌رمزگذاری ‌و ‌ممیزی های

‌جا ‌محیطزیرساخت ‌در ‌حاضر ‌حال ‌در ‌که ‌طور ‌همان ‌شوند. ‌مقیاس‌‌سازی ‌با هایی

‌سیستم‌کوچک ‌این ‌هستند. ‌موجود ‌مدیریت‌‌تر ‌یک‌سیستم ‌به ‌باید ‌ملی ‌امنیت های

‌بنگاه ‌در ‌که ‌آشنایی‌را ‌فرآیند ‌باید ‌وقایع ‌به ‌پاسخ ‌و ‌وصل‌شوند ها‌‌تهدیدات‌متمرکز

‌باید‌از‌افرادی‌که‌زیرساختنماید‌موجود‌است‌طی ‌می‌.‌همچنین، سازند‌و‌‌های‌ملی‌را

های‌معمولی‌‌نمایند‌انتظار‌داشت‌که‌برای‌تضمین‌تطابق‌سیاست‌امنیتی‌برنامه‌اداره‌می

‌آموزش ‌انتهایی، ‌کاربران ‌آگاهی ‌ابتکار‌‌نظیر ‌هر ‌کنند. ‌اجرا ‌را ‌ممیزی ‌و ‌امنیتی های

های‌ملی‌که‌تاکنون‌پیشنهادشده،‌راه‌به‌ظاهر‌مستقیمی‌را‌طی‌‌حفاظتی‌از‌زیرساخت

‌]‌‌1[ده‌است.‌نمو
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 فصل اول: مقدمه

های‌ملی‌‌های‌امنیت‌کامپیوتری‌به‌طور‌قطع‌برای‌زیرساخت‌با‌وجود‌اینکه‌تکنیک

دهد‌که‌‌ترین‌تجربیات‌عملی‌که‌تاکنون‌انجام‌شده‌است،‌نشان‌می‌مفید‌هستند،‌بیش

 های‌معمولی‌کافی‌نیست.‌این‌روش

چیده‌ملی‌های‌پی‌دلیل‌اولیه‌این‌موضوع،‌اندازه،‌مقیاس‌و‌قلمرو‌ذاتی‌در‌زیرساخت

‌است.

‌های‌امنیتی‌همان‌طور‌که‌در‌یک‌بنگاه‌به‌سرمایه‌قابل‌مدیریتی‌جهت‌پردازش‌داده

احتیاج‌است،‌در‌یک‌شبکه‌ملی‌نیز‌به‌سیستم‌غیر‌معمولی‌محاسباتی‌قدرتمندی‌نیاز‌

است‌که‌بتواند‌حجم‌عظیمی‌از‌اطلاعات‌را‌پردازش‌نماید.‌چنین‌حجمی‌به‌راحتی‌از‌

‌ذخیر ‌و ‌پردازشی ‌بنگاه‌هظرفیت ‌امنیتی ‌ابزارهای ‌سیستم‌سازی ‌نظیر ‌مدیریت‌‌ها های

تهدید‌تجارتی‌تجاوز‌خواهد‌نمود.‌متأسفانه،‌این‌ناسازگاری‌با‌ابتکارات‌فعلی‌در‌صنایع‌و‌

‌تضاد‌ ‌در ‌آماده ‌تجاری ‌محصولات ‌از ‌استفاده ‌طریق ‌از ‌کاهش‌مخارج حکومت‌جهت

‌خواهد‌بود.

توان‌از‌یک‌‌های‌تجاری،‌می‌در‌سیستم‌یتیفاجعه‌امن‌همچنین،‌در‌هنگام‌وقوع‌یک

‌درحالی ‌زیرساخت‌کارشناس‌امنیتی‌کمک‌گرفت؛ ‌در ‌ملی،‌‌که، ‌مقیاس‌وسیع ‌با هایی

‌به‌پاسخی‌احتیاج‌است‌که‌تیمی‌از‌متخصصان‌با‌دقت‌با‌استفاده‌از‌فرآیندهای‌ معمولاً

ها‌‌گروه‌شده‌هماهنگ‌کرده‌باشند.‌این‌تیم‌متخصصان،‌معمولاً،‌به‌صورت‌از‌قبل‌تعیین

‌سازمان ‌می‌و ‌کار ‌گوناگون ‌کشورهای ‌در ‌و ‌مختلف ‌در‌‌های ‌حالات، ‌بدترین ‌در کنند.

‌یکدیگر‌همکاری‌می‌هایشان‌آن‌صورتی‌که‌حکومت ‌مجبور‌کنند‌با ‌را ‌برای‌‌ها نمایند‌و

نمایند.‌یک‌‌ها‌تنها‌مقدار‌کمی‌از‌اطلاعات‌را‌تسهیم‌می‌جلوگیری‌از‌عواقب‌قانونی،‌آن

های‌ملی‌است‌که‌منجر‌به‌حالات‌عجیب‌و‌‌ی‌همراه‌با‌زیرساختمسئله‌دیگر،‌پیچیدگ

‌تیم‌غریب‌می ‌که‌در‌این‌حالات، های‌پاسخ‌گو‌به‌شرایط‌بحرانی‌درک‌درست‌و‌‌شود؛

کنند.‌به‌این‌‌های‌اساسی‌چگونه‌کار‌می‌دانند‌که‌سیستم‌کاملی‌از‌مسئله‌ندارند‌و‌نمی

دهای‌امنیت‌مقیاس‌کوچک‌کارگیری‌فرآین‌های‌به‌ظاهر‌راحت‌جهت‌به‌دلایل،‌کوشش

‌های‌مقیاس‌وسیع‌با‌شکست‌مواجه‌خواهند‌شد.‌‌در‌زیرساخت
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 های ملی در برابر حملات سایبری حفاظت از زیرساخت

‌توجه‌کنید(.‌1-1)به‌شکل‌

‌
 اختلاف بین امنیت سایبری مقیاس کوچک و بزرگ -2-7 شكل

‌نوع‌جدیدی‌از‌متدولوژی‌حفاظتی‌زیرساخت های‌ملی‌مورد‌نیاز‌است.‌‌در‌نتیجه،

‌تکنیک ‌موجود ‌عناصر ‌بهترین ‌آن ‌در ‌که ‌ا‌نوعی ‌شبکههای ‌و ‌کامپیوتری ‌با‌‌منیتی ای

‌های‌مقیاس‌وسیع‌ملی‌ترکیب‌شود.‌فرد‌سرویس‌های‌پیچیده‌و‌منحصربه‌چالش

‌برای‌زیرساخت نماید.‌بر‌‌های‌ملی‌ارائه‌می‌این‌کتاب‌چنین‌متدولوژی‌حفاظتی‌را

های‌‌ام‌که‌سیستم‌اساس‌ربع‌قرن‌تجربه‌عملی‌طراحی،‌ساخت‌و‌عملیاتی‌کردن،‌دریافته

‌بنگاه‌امنیت‌سایبری ‌زیرساخت‌برای‌حکومت‌و کنندگان‌بنا‌‌های‌مصرف‌های‌تجاری‌و

های‌‌توانند‌روی‌سیستم‌شوند‌که‌می‌شده‌است‌و‌به‌صورت‌یک‌رشته‌از‌اصول‌ارائه‌می

‌جدید‌و‌موجود‌به‌کار‌گرفته‌شوند.

‌علت‌نیازهای‌منحصربه ‌زیرساخت‌به ‌مقیاس‌و‌‌فرد ‌اندازه، ‌خصوص، ‌به های‌ملی،

‌های‌متدولوژی‌برای‌متخصصان‌حوزه‌امنیت‌کامپیوتری‌خی‌از‌زمینهها‌بر‌قلمرو‌عظیم‌آن

‌ناآشنا‌خواهند‌بود.
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‌یعنی‌ ‌مطلوب‌ما ‌دیدگاه ‌مانند ‌این‌رویکرد، ‌برخی‌عناصر ‌حقیقت، امنیت‌از‌"در

‌ابهام ‌و‌‌"طریق ‌کامپیوترها ‌چگونه ‌متداول‌که ‌دیدگاه ‌با ‌تضاد ‌در ‌نظر ممکن‌است‌به

‌رد.‌ها‌بایستی‌حفاظت‌شوند‌قرار‌گی‌شبکه

 ها و حملات پذیری تهدیدهای سایبری ملی، آسیب

‌تکرار‌شده‌تهدیدات‌امنیتی‌‌امنیت‌کامپیوتری‌معمولی‌بر‌اساس‌طبقه بندی‌غالباً

‌باشند‌بنا‌شده‌است.‌‌پذیری‌و‌سرقت‌می‌که‌شامل‌محرمانگی،‌یکپارچگی،‌دسترس

اربرد‌های‌ملی‌ک‌ترین‌حالت،‌تمام‌چهار‌نوع‌مختلف‌تهدید‌در‌زیرساخت‌در‌وسیع

‌هایی‌برای‌مقابله‌با‌موارد‌زیر‌به‌طور‌مساوی‌مورد‌نیاز‌هستند.‌دارند‌و‌جهت‌حفاظت

‌کرم هایی‌که‌روی‌عملیات‌بعضی‌کاربردهای‌‌نشت‌اطلاعات‌حساس‌)محرمانگی(،

‌می ‌اثر ‌بات‌حیاتی ‌)یکپارچگی(، ‌سیستم‌گذارند ‌که ‌می‌نت ‌هم ‌در ‌را ‌مهم کوبند‌‌های

‌شهروندانی‌که‌شنا‌)دسترس ‌می‌های‌آن‌سهپذیری(، ‌افشا ‌قطع‌‌ها ‌به‌طور شود‌)سرقت(

‌دسترس ‌با‌‌تهدید ‌آن ‌رابطه ‌و ‌تهدید ‌طبیعت ‌به ‌توجه ‌با ‌ملی، ‌خدمات ‌به پذیری

‌تهدید‌‌سرمایه ‌مخصوص‌به ‌توجه ‌انتظار ‌باید ‌بنابراین، ‌تلقی‌شود؛ ‌مهم ‌باید های‌ملی،

‌های‌ملی‌را‌داشته‌باشیم.‌پذیری‌به‌زیرساخت‌دسترس

‌های‌واهد‌بود‌که‌تأیید‌نماییم‌در‌متدولوژی‌حفاظتی‌زیرساختبا‌این‌حال،‌عقلانی‌خ

بندی‌امنیت‌کامپیوتری‌وجود‌دارند،‌‌ملی،‌باید‌هر‌چهار‌نوع‌تهدید‌امنیتی‌که‌در‌طبقه

‌رسیدگی‌شود.

بندی‌وابسته‌شوند.‌روشن‌است‌‌که‌به‌یک‌طبقه‌هستند‌‌تر‌از‌آن‌ها‌مشکل‌پذیری‌آسیب

‌ای‌همانند‌موارد‌زیر‌رسیدگی‌شده‌به‌خوبی‌شناختههای‌ملی‌باید‌مسائل‌‌که‌در‌زیرساخت

‌شود:‌

‌شبکه‌هایی‌که‌به‌طور‌نامناسب‌پیکربندی‌شده‌دستگاه های‌محلی‌که‌به‌طور‌‌اند.

‌طراحی ‌نرم‌شده‌ضعیف ‌وصله‌اند. ‌که ‌سیستمی ‌آن‌افزارهای ‌روی ‌امنیتی ‌نصب‌‌های ها

‌برنامه ‌کد ‌است. ‌نرم‌نشده ‌باگ‌های‌کاربردی ‌‌افزاری‌که ‌قابل ‌و‌های ‌دارند ‌استفاده سو

‌کارمندان‌محلی‌که‌ناراضی‌هستند.
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‌های‌های‌ملی‌پیچیدگی‌عظیم‌موجود‌در‌سیستم‌پذیری‌در‌زیرساخت‌ترین‌آسیب‌یی‌هی‌پا

ای‌زیرساخت‌است.‌این‌پیچیدگی‌چنان‌فراگیر‌است‌که‌در‌بسیاری‌از‌مواقع،‌وقایع‌‌پایه

ایند‌که‌قبلاً‌برای‌هرکسی‌حتی‌نم‌هایی‌از‌عملکرد‌محاسباتی‌را‌آشکار‌می‌امنیتی،‌زمینه

‌برخی‌مواقع‌برای‌طراحان‌سیستم‌ناشناخته‌بوده‌است.

همچنین،‌در‌برخی‌موارد،‌راه‌حل‌بهینه‌امنیتی‌وجود‌دارد‌که‌شامل‌ساده‌کردن‌و‌

‌شده‌پاک‌کردن‌زیرساخت ‌ضعیف‌فهمیده ‌به‌طور ‌بد‌‌هایی‌است‌که ‌این‌یک‌خبر اند.

‌سازمان ‌از ‌بسیاری ‌زیرا ‌س‌است؛ ‌در ‌هستند.‌ها، ‌ناتوان ‌و ‌نالایق ‌چیزی ‌هر ‌کردن اده

‌آسیب ‌از ‌جامع ‌یک‌دیدگاه ‌دست‌آوردن ‌به ‌برای ‌که ‌کاری ‌به‌‌بهترین ‌مربوط پذیری

‌ها‌است.‌برداری‌نسبی‌آن‌توان‌انجام‌داد،‌رسیدگی‌به‌نقاط‌بهره‌زیرساخت‌ملی‌می

.‌توان‌با‌یک‌مدل‌مجرد‌از‌امنیت‌سایبری‌زیرساخت‌ملی‌انجام‌داد‌این‌کار‌را‌می

‌اند‌از:‌این‌مدل‌شامل‌سه‌نوع‌دشمن‌بدخواه‌است‌که‌عبارت

 .)دشمنان‌خارجی‌)هکرهای‌شبکه‌اینترنت‌

 .)دشمنان‌داخلی‌)افراد‌داخلی‌مورد‌اعتماد 

 کننده‌)فروشندگان‌و‌شرکا(.‌دشمنان‌تأمین 

 شود:‌با‌استفاده‌از‌این‌مدل،‌سه‌نقطه‌سو‌استفاده‌در‌زیرساخت‌ملی‌ظاهر‌می

 ر‌)اینترنت‌و‌دور‌کاری(.دسترسی‌از‌راه‌دو‌

 افزار،‌کامپیوترها‌‌اداره‌سیستم‌و‌استفاده‌نرمال‌و‌عادی‌)مدیریت‌و‌استفاده‌از‌نرم

 ها(.‌و‌شبکه

 .)زنجیره‌تأمین‌)خرید‌اجناس‌و‌برون‌سپاری 

 

‌

‌

‌
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‌توجه‌کنید(‌3-1)به‌شکل‌

‌
 استفاده در زیرساخت ملیو نقاط سو دشمنان -3-7 شكل

های‌ممکن‌را‌پیدا‌کنند؛‌‌وع‌دشمن؛‌انگیزهوقتی‌این‌سه‌نقطه‌سو‌استفاده‌و‌سه‌ن

‌شود.‌های‌ملی‌شروع‌می‌یک‌حمله‌آزمایشی‌یا‌حمله‌کامل‌به‌زیرساخت

‌پنج‌انگیزه‌ممکن‌برای‌یک‌حمله‌به‌زیرساخت

 حمایت‌ ‌سایبری ‌حمایت‌جنگ ‌حملات ‌کشور: ‌یک ‌وسیله ‌به ‌و‌‌شده شده

ترین‌‌حظهملا‌شده‌به‌وسیله‌کشورهای‌دشمن،‌باید‌به‌عنوان‌قابل‌بودجه‌داده

های‌دشمن‌و‌تمایل‌او‌به‌حمله‌‌انگیزه‌بالقوه‌فرض‌شوند؛‌زیرا‌شدت‌قابلیت

‌نامحدود‌است.

 هایی‌که‌ترور‌‌حمله‌خرابکار:‌انگیزه‌خرابکار‌نیز‌قابل‌ملاحظه‌است؛‌زیرا‌گروه

ای‌‌ملاحظه‌های‌قابل‌ها‌و‌بودجه‌توانند‌قابلیت‌کنند،‌به‌راحتی‌می‌را‌هدایت‌می

 ای‌به‌زیرساخت‌انجام‌دهند.‌ملاحظه‌لات‌قابلبه‌دست‌آورند‌تا‌حم

 می‌ ‌اتفاق ‌زمانی ‌تجاری: ‌باانگیزه ‌حملات‌‌حملات ‌از ‌شرکت ‌یک ‌که افتد

‌درصورتی‌سایبری‌برای‌به‌دست‌آوردن‌مزیت ‌کند. که‌‌های‌تجاری‌استفاده

‌تغذیه ‌کمپانی ‌هدف ‌سرمایه‌شرکت‌مورد ‌برخی ‌این‌‌کننده ‌باشد. ‌ملی های

‌شود.‌ملی‌تلقی‌می‌واقعه،‌یک‌حمله‌به‌زیرساخت
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 معمول‌ ‌اهداف‌مالی: ‌با ‌اهداف‌‌حملات‌جنایی ‌با ‌مثال‌حملات‌جنایی ترین

‌گروه ‌مالی ‌استفاده ‌جنایتکار‌مالی، ‌‌های ‌شناسهاز ‌موارد‌‌سرقت ‌است. ها

ها‌برای‌اجتناب‌از‌حملات‌سایبری‌وجود‌‌دیگری‌نیز‌نظیر‌اخاذی‌از‌شرکت

‌دارد.

 از‌ ‌بسیاری ‌که ‌فراموش‌کرد ‌نباید ‌انجام‌‌هک‌کردن: ‌هکرهایی ‌را حملات

‌جوانان‌شیطانی‌هستند‌که‌سعی‌می‌می کنند‌شهرتی‌در‌‌دهند‌که‌معمولاً،

تر‌است‌‌های‌شیطانی‌خیلی‌پایین‌جامعه‌هکرها‌به‌دست‌آورند.‌این‌از‌انگیزه

‌راه ‌کنند ‌سعی ‌باید ‌ملی ‌رهبران ‌استفاده‌و ‌برای ‌بهتری ‌انرژی‌های های‌‌از

‌بدون‌حد‌و‌مرز‌جوانان‌پیدا‌کنند.

های‌‌توان‌در‌یک‌حمله‌سایبری‌به‌زیرساخت‌از‌هر‌کدام‌از‌سه‌نقطه‌سواستفاده‌می‌

کننده‌کد‌یک‌اسب‌تروجان‌را‌در‌‌ممکن‌است‌یک‌تأمین‌؛ملی‌استفاده‌کرد.‌برای‌مثال

نماید‌یا‌در‌داخل‌یک‌زنجیره‌‌افزار‌که‌یک‌سرمایه‌ملی‌را‌کنترل‌می‌داخل‌جزیی‌از‌نرم

‌است، ‌دهد‌و‌تأمین‌که‌ضعیف‌طراحی‌شده ‌اینترنت‌با‌‌قرار ممکن‌است‌یک‌هکر‌در

‌داخل‌یک‌سرویس‌‌بهره ‌به ‌اینترنت، ‌در ‌دسترسی‌حفاظت‌نشده ‌یک‌نقطه ‌از برداری

‌است‌آسیب ‌ممکن ‌همچنین ‌نماید. ‌نفوذ ‌از‌‌پذیر ‌استفاده ‌با ‌سیستم ‌داخل یک‌عضو

ه‌دسترسی‌مورد‌اعتماد‌که‌برای‌مدیریت‌سیستم‌یا‌استفاده‌نرمال‌از‌سیستم‌تعریف‌شد

‌شرایط‌بالقوه ای‌برای‌یک‌دشمن‌خارجی‌وجود‌دارد‌که‌‌است،‌یک‌حمله‌ایجاد‌نماید.

کننده‌زیرساخت‌‌شده‌نظیر‌استخدام‌در‌یک‌سازمان‌حمایت‌بتواند‌با‌صبر‌و‌دقت‌حساب

و‌با‌فرآیند‌طولانی‌کیفیت‌عملکرد‌مورد‌اعتماد‌قرار‌گیرد.‌این‌احتمال‌وجود‌دارد‌که‌از‌

‌به ‌اشتغال ‌از ‌محدودی ‌برنامه‌نوع ‌آزمایش ‌و ‌تست ‌یک ‌از ‌قسمتی شده‌‌ریزی‌عنوان

‌با‌این‌های‌تروریستی‌از‌حمله‌حما‌استفاده‌شود.‌اگر‌کشور‌و‌یا‌گروه یت‌کنند،‌معمولاً

‌نمایند.‌عمل‌می‌ها،‌شیوه

شود،‌ممکن‌است‌مسئله‌‌پذیری‌که‌استفاده‌می‌در‌هر‌نقطه‌)سوء(‌استفاده،‌آسیب

ای‌عمومی‌معتبر‌قبلاً‌گزارش‌شده‌است؛‌‌ی‌مشاورهها‌ای‌باشد‌که‌در‌گزارش‌شده‌شناخته
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یا‌مسئله‌اختصاصی‌که‌سازمان‌محلی‌آن‌را‌پنهان‌نگه‌داشته‌شده‌است.‌اولیاء‌امور‌باید‌

پذیری‌تفصیلی‌را‌جهت‌عموم‌ایجاد‌نمایند؛‌مزایای‌آگاهی‌‌یک‌سیستم‌مشورتی‌آسیب

‌ن ‌افراد ‌به ‌ریسک‌هشدار ‌از ‌افراد‌خوب‌به‌مراتب‌بیشتر ‌این‌رسانی‌به ‌بد‌است. اباب‌و

‌زمانی‌اتفاق‌می ‌معمولاً ‌زیان، ‌و ‌سود ‌سازمان‌نتیجه ‌بسیاری‌از ‌که ‌اطلاعات‌‌افتد ‌از ها

توانند‌‌نمایند‌و‌می‌نمایند‌و‌با‌اجرای‌عملیات‌فوری‌جلوی‌حملات‌را‌سد‌می‌استفاده‌می

فرد‌باشد،‌در‌آن‌صورت‌گزارش‌‌شده‌منحصربه‌پذیری‌گزارش‌سود‌برند.‌زمانی‌که‌آسیب

رسانی‌‌پذیری‌ممکن‌است‌غیرمسئولانه‌باشد؛‌به‌خصوص‌اگر‌فرآیند‌اطلاع‌روح‌آسیبمش

پذیری‌نسازد.‌این‌یک‌موضوع‌اساسی‌و‌کلیدی‌است؛‌‌ما‌را‌قادر‌به‌اصلاح‌به‌موقع‌آسیب

‌نظر‌ ‌برای‌گزارش‌اجباری‌مورد ‌امور‌حکومتی‌قوانین‌جدیدی‌را ‌اولیاء ‌بسیاری‌از زیرا

‌داده ‌ب‌قرار ‌اطلاعات ‌اگر ‌گزارش‌دهی‌اند. ‌است ‌ممکن ‌نشود؛ ‌حفاظت ‌مناسبی ‌طور ه

‌بیشتر‌باعث‌صدمه‌و‌زیان‌شود‌تا‌موجب‌سود.

‌ [3]نت‌‌تهدید‌بات -7-7

‌موذیانه ‌شاید ‌حمله‌امروزه، ‌بات‌ترین ‌دارد، ‌وجود ‌که ‌طور‌‌ای ‌به ‌باشد. نت

شده‌‌ای‌از‌کامپیوترهای‌تسلیم‌نت‌شامل‌کنترل‌از‌راه‌دور‌مجموعه‌خلاصه،‌بات

‌انتهایی ‌به‌‌کاربران ‌هستند. ‌اینترنت ‌به ‌وسیع ‌باند ‌ارتباط ‌دارای ‌که است

ها‌برای‌حمله‌به‌‌شود؛‌آن‌های‌کاربران‌انتهایی‌کنترل‌شده‌بات‌گفته‌می‌ماشین

‌کنترل ‌وسیله ‌به ‌که ‌اهداف ‌بات‌بعضی ‌مشخص‌کننده ‌برنامه‌نت ‌ریزی‌شده،

‌کامپیوتر‌کاربران‌به‌طور‌شده‌ ‌زیرا ‌متوقف‌کردن‌این‌حمله‌مشکل‌است؛ ‌اند.

‌هنگامی‌که‌حمله‌شروع‌می‌غیر‌کارآمدی‌اداره‌می ‌همچنین، ‌این‌‌شود. شود،

‌مرزهای‌ارائه ‌سیاسی‌با ‌منابعی‌که‌در‌محدوده‌جغرافیایی، دهندگان‌‌حمله‌از

‌انجام‌می‌شده‌سرویس‌متفاوت‌پخش ‌بدتر‌از‌آن‌حالتی‌است‌که‌در‌‌اند، شود؛

‌بات ‌شده‌آن ‌پروگرام ‌طوری ‌چن‌ها ‌از ‌را ‌حمله ‌فرمان ‌که ‌سیستم‌اند د
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‌می‌کنترل ‌یک‌‌کننده ‌کردن ‌نابود ‌برای ‌کوششی ‌نوع ‌هر ‌بنابراین، گیرند.

 شود.‌های‌دیگر‌می‌کننده‌ها‌به‌کنترل‌کننده‌باعث‌توجه‌بات‌کنترل

‌اند‌از:‌دهند؛‌عبارت‌نت‌را‌تشکیل‌می‌پنج‌موجودی‌که‌حمله‌بات

 بات‌ ‌بات‌اپراتور ‌عملیات ‌که ‌کشوری ‌یا ‌و ‌گروه ‌شخص، ‌اجرا‌‌نت: ‌را نت

‌زمانی‌که‌از‌بات‌می ‌اپراتور‌سود‌‌کند. نت‌برای‌منافع‌مالی‌استفاده‌شود،

‌مشخص‌‌می ‌سایبری ‌امنیت ‌مسئولین ‌و ‌قانون ‌مجریان ‌ابتکارهای برد.

نت‌کار‌بسیار‌مشکلی‌است.‌مطبوعات‌به‌‌کرده‌که‌شناختن‌اپراتورهای‌بات

‌بات ‌اپراتور ‌احتمالی ‌گزارش‌شناسه ‌مورد ‌عمل‌‌خصوص‌در ‌ضعیف نت

کننده‌مختصری‌وجود‌دارد،‌‌معمولاً،‌هنگامی‌که‌مدارک‌حمایتاند.‌‌کرده

‌نمایند.‌نت‌پیشنهاد‌می‌حمایت‌بعضی‌را‌از‌حمله‌بات

 بات‌کنترل‌ ‌عملیات‌‌:نت‌کننده ‌و ‌کنترل ‌که ‌است ‌سرورهایی مجموعه

نمایند.‌معمولاً‌این‌سرورها‌به‌این‌منظور،‌به‌طور‌‌نت‌را‌فرماندهی‌می‌بات

‌تسلیمی‌هبدخواهان ‌واقعی‌سرورهایی‌ان‌شده‌ی ‌صاحبان ‌مواقع ‌از ‌بسیاری د.

‌تسلیم ‌نمی‌شده‌که ‌حتی ‌نوع‌‌اند، ‌است. ‌افتاده ‌اتفاقی ‌چه ‌که فهمند

‌کنترل‌فعالیت ‌که ‌آن‌کننده‌هایی ‌می‌ها ‌هدایت ‌را ‌تمام‌‌ها ‌شامل، کنند،

 های‌حمله‌است.‌‌ها،‌ارتباطات‌و‌فعالیت‌ها،‌برقرار‌کردن‌استخدام

کننده‌دارند‌که‌در‌سراسر‌جهان‌به‌‌کنترلهای‌معمولی‌تعداد‌کمی‌‌نت‌بات

‌اند.‌شده‌طریق‌غیر‌آشکاری‌پراکنده

 بات‌ ‌با‌‌مجموعه ‌شخصی ‌کامپیوترهای ‌یا ‌انتهایی ‌کاربران ‌به ‌معمولاً، ها:

‌می ‌پهن‌گفته ‌باند ‌بات‌ارتباط ‌افزار ‌بد ‌به ‌که ‌این‌‌شده‌نت‌آلوده‌شود اند.

ها‌کار‌‌د‌که‌با‌آنکامپیوترها،‌معمولاً،‌متعلق‌به‌شهروندان‌معمولی‌هستن

‌انتقال‌می ‌و ‌بی‌نمایند ‌بات‌دهنده ‌حمله ‌یک ‌در ‌ندانسته ‌و نت‌‌اطلاع
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‌بات‌می ‌که ‌زمانی ‌کامپیوترهای‌‌باشند. ‌از ‌متمرکزی ‌مجموعه ‌شامل نت

‌به‌ناحیه‌ارتباط‌ ‌ناظرین‌به‌اشتباه‌حمله‌را شخصی‌در‌یک‌ناحیه‌باشد،

‌دستگاه‌می ‌از ‌استفاده ‌‌دهند. ‌یک ‌در ‌موبایل ‌هوشمند ‌با‌‌باتهای نت

‌ ‌شبکه ‌به ‌گوشی ‌از ‌باند ‌افزایش‌‌(upstream)افزایش‌ظرفیت‌پهنای و

‌کند.‌ها‌رشد‌می‌قدرت‌پردازشی‌گوشی

 نت‌ها،‌شامل‌سرورهایی‌هستند‌که‌‌نت:‌بیشتر‌بات‌افزارهای‌بات‌پایگاه‌نرم

‌می‌نرم ‌ذخیره ‌را ‌می‌افزارهایی ‌که ‌بات‌کنند ‌عمر ‌دوره ‌در ها‌‌نت‌توانند

توان‌معادل‌انبار‌مهمات‌در‌ارتش‌فرض‌‌چیزی‌را‌میاستفاده‌شوند.‌چنین‌

نت،‌خودشان‌کامپیوترهای‌‌افزارهای‌بات‌کننده‌پایگاه‌نرم‌کرد.‌نقاط‌کنترل

‌موضوع‌‌شده‌تسلیم ‌این ‌از ‌سرورها ‌این ‌اپراتورهای ‌معمولاً، ‌و ‌هستند ای

‌مطلع‌نیستند.

 گیرد؛‌معمولاً،‌یک‌وب‌‌نت:‌مکانی‌است‌که‌هدف‌حمله‌قرار‌می‌هدف‌بات

ها‌‌ای‌که‌از‌دید‌بات‌تواند‌هر‌دستگاه،‌سیستم‌و‌شبکه‌سایت‌است،‌ولی‌می

‌بات ‌موارد، ‌از ‌بسیاری ‌در ‌باشد. ‌هم ‌است ‌مشاهده ‌وب‌‌قابل ‌ها، نت

ها‌‌دهند؛‌زیرا‌این‌سایت‌برانگیز‌را‌هدف‌قرار‌می‌های‌برجسته‌و‌بحث‌سایت

‌قابل ‌اینترنت ‌از ‌راحتی ‌دسترس‌به ‌و ‌هستند ‌چنین‌‌مشاهده ‌به پذیری

‌حمله‌یتسا ‌باعث‌افزایش‌قدرت‌نفوذ ‌و کننده‌‌هایی‌اهمیت‌زیادی‌دارد

‌بات‌می ‌حال، ‌هر ‌به ‌می‌نت‌گردد. ‌قابل‌ها ‌سایت ‌هر ‌را‌‌مشاهده‌توانند ای

‌هدف‌قرار‌دهند.‌

شوند‌‌ریزی‌می‌کنند:‌ابتدا‌کنترولرها‌طوری‌برنامه‌ها‌به‌این‌صورت‌عمل‌می‌نت‌بات

(‌IRCبرقرار‌نمایند‌که‌معمولاً،‌این‌پروتکل‌)ها‌ارتباط‌‌که‌با‌یک‌پروتکل‌مشخص‌با‌بات

ای‌اینترنت‌است.‌این‌عمل‌با‌قرار‌دادن‌بد‌افزار‌در‌کامپیوتر‌شخصی‌کاربران‌‌یا‌گپ‌رله

این‌است‌مورد‌‌دهند.‌چالش‌بزرگ‌در‌این‌ها‌را‌تشکیل‌می‌شود‌که‌بات‌انتهایی‌انجام‌می

آور‌است‌‌وند.‌شگفتش‌ها‌خیلی‌ضعیف‌مدیریت‌می‌که‌کامپیوترهای‌شخصی‌و‌لپ‌تاپ
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که‌در‌طول‌زمان،‌وظیفه‌مدیریت‌امنیتی‌برای‌کامپیوترهای‌شخصی‌به‌سمت‌کاربران‌

‌رضایت‌ ‌عدم ‌باعث ‌کاربران ‌ضعیف ‌تجربه ‌علت ‌به ‌این ‌و ‌است ‌شده ‌کشانده انتهایی

‌امنیتی ‌وظیفه ‌‌شده‌عمومی‌از ‌یک‌خریدار ‌برای‌مثال‌زمانی‌که ‌کامپیوتر‌PCاست. ،

‌می ‌خانه ‌به ‌خردهآو‌جدیدش‌را ‌وسیله ‌به ‌این‌کامپیوتر ‌احتمالاً، ‌با‌‌رد، فروش‌کامپیوتر

‌به‌‌نرم ‌کامپیوتر ‌حفاظت‌از ‌وظیفه ‌بعد، ‌این‌زمان‌به ‌از ‌است. افزارهای‌امنیتی‌انباشته

روز‌کردن‌دیوار‌آتش،‌سیستم‌‌عهده‌خریدار‌است؛‌که‌این‌حفاظت؛‌شامل‌نگهداری‌و‌به

‌کش ‌ویروس ‌نفوذ، ‌هرزنامه‌نرم‌،کشف ‌ضد ‌به‌و‌افزار ‌نصب ‌وصله‌همچنین های‌‌روز

‌‌افزاری‌نرم ‌کامپیوتر‌ماشینی‌خواهد‌شد‌است. زمانی‌که‌این‌کارها‌درست‌انجام‌نشود،

‌یک‌بات‌می‌آسیب ‌راحتی‌تبدیل‌به ‌به ‌که ‌)غم‌پذیر ‌مورد‌‌شود. ‌حتی‌در ‌اینکه انگیزتر

بات‌‌افزارهای‌شوند،‌طراحان‌ماهر‌نرم‌هایی‌که‌از‌نظر‌امنیتی‌به‌خوبی‌مدیریت‌می‌ماشین

‌کنند(.‌‌ها‌پیدا‌می‌راهی‌برای‌نصب‌بد‌افزار‌در‌آن

‌مجموعه ‌کامپیوترهای‌شخصی‌تسلیم‌هنگامی‌که ‌صورت‌بات‌در‌‌ای‌از ‌به ‌و شده

‌با‌ارسال‌یک‌فرمان‌به‌بات‌کننده‌آمدند،‌حمله‌کنترل ‌به‌نحوی‌انجام‌می‌ها شود‌که‌‌ها،

ها(‌‌لوده‌شدن‌کامپیوترها‌)باتاند.‌حمله‌ممکن‌است،‌فوراً،‌پس‌از‌آ‌شده‌ریزی‌ها‌برنامه‌آن

ها‌مدت‌زمان‌طولانی‌‌نت‌دهد‌که‌بسیاری‌از‌بات‌انجام‌نشود.‌در‌حقیقت،‌تجربه‌نشان‌می

نت‌امکان‌همه‌نوع‌حمله‌‌برند.‌با‌وجود‌این،‌در‌یک‌ترکیب‌بات‌در‌حالت‌خواب‌به‌سر‌می

‌ ‌سرویس‌گسترده ‌از ‌جلوگیری ‌شامل ‌که ‌دارد ‌چنین‌‌(DDOS)وجود ‌در ‌است. نیز

رد‌توانند‌ترافیک‌ورودی‌بسیار‌بیشتر‌از‌آنچه‌دروازه‌هدف‌بتواند‌بپذی‌ها‌می‌تی،‌باتحال

‌بپذیرد‌و‌‌1Gbpsتواند‌‌اگر‌یک‌دروازه‌ورودی‌می‌به‌سمت‌آن‌بفرستند.‌برای‌مثال؛ را

‌‌بات ‌در‌دروازه‌ورودی‌صف‌و‌‌1Gbpsنت‌ترافیکی‌بیشتر‌از به‌سمت‌آن‌ارسال‌نماید،

‌افتد.‌‌ایط‌جلوگیری‌از‌سرویس‌اتفاق‌میازدحام‌ایجاد‌خواهد‌شد‌و‌شر

‌(.توجه‌کنید‌‌4-1شکل‌به‌)

‌
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‌
 نت از یک بات DDOS حملهنمونه  -2-7 شكل

‌باید‌تهدیدات‌بی ‌که‌بات‌هر‌مطالعه‌جدی‌کنونی‌امنیت‌سایبری، ها‌‌نت‌نظیری‌را

که‌‌DDOSکنند‌تأیید‌نماید.‌هر‌سیستم‌مرتبط‌با‌اینترنت‌نسبت‌به‌حملات‌‌مطرح‌می

‌بات ‌یک ‌طریق ‌آسیبن‌از ‌عمده ‌قطعی ‌به ‌نسبت ‌گرفته، ‌منشأ ‌شرایط‌‌ت ‌است. پذیر

‌بات ‌این‌معنی‌که ‌به ‌است؛ ‌کننده ‌‌نت‌می‌فیزیکی‌دلسرد ‌ظرفیت‌‌500Kbpsتواند از

دهد(‌دزدیده‌و‌‌ای‌را‌می‌خروجی‌هر‌بات‌)که‌معمولاً،‌اجازه‌محاسبات‌و‌ارتباطات‌شبکه

‌10000ن‌منطق،‌از‌دید‌نظری‌هدف‌را‌ساقط‌نماید.‌با‌ای‌T1تنها‌با‌سه‌بات‌یک‌ارتباط‌

‌کردن‌یک‌ارتباط‌ ‌هزاران‌‌10Gbpsبات‌برای‌پر ‌به‌علت‌اینکه ‌خواهد‌بود. ‌نیاز مورد

یا‌بیشتر(‌هستند،‌تهدید‌‌10000نت‌موجود‌در‌اینترنت‌حداقل‌دارای‌همین‌اندازه‌)‌بات

و‌‌STORMهای‌فعلی‌نظیر‌‌نت‌هرحال‌بسیاری‌از‌بات‌شود.‌به‌نت‌آشکار‌می‌ناشی‌از‌بات

Conflickerبزرگ‌‌ ‌تشکیل‌بسیار ‌بات ‌میلیون ‌چند ‌از ‌و ‌هستند ‌بنابراین،‌‌شده‌تر اند.

‌های‌ملی‌شدید‌و‌فوری‌است.‌تهدید‌نسبت‌زیرساخت

‌اجزا‌متدولوژی‌امنیت‌سایبری‌ملی -7-2

اصل‌طراحی‌و‌‌10های‌ملی‌با‌‌متدولوژی‌پیشنهادی‌ما‌برای‌حفاظت‌از‌زیرساخت

‌پیامد‌ا‌ای‌ارائه‌می‌عملیات‌پایه ‌برای‌بهبود‌شود. ‌عنوان‌راهنما ‌این‌اصول‌به ‌از ستفاده
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های‌موجود‌و‌ساخت‌اجزا‌جدید،‌رسیدن‌به‌نتایج‌امنیتی‌مطلوبی‌است‌‌اجزا‌زیرساخت

‌بات ‌نوع‌تهدید‌‌نت‌که‌شامل‌ریسک‌کمتر‌از ‌این‌متدولوژی‌به‌هر‌چهار ‌خواهد‌بود. ها

‌باهر‌سه‌نوع‌دشمن‌زیر‌های‌ملی‌اشاره‌می‌امنیتی‌به‌زیرساخت های‌ملی‌و‌‌ساختکند.

‌سه‌نقطه‌سو‌استفاده‌که‌در‌مدل‌زیرساخت‌ملی‌در‌مورد‌آن‌بحث‌شد،‌ ‌با همچنین،

‌لیست‌اصول‌در‌متدولوژی‌می‌برخورد‌می ‌از مانده‌‌توانید‌به‌عنوان‌راهنمای‌باقی‌نماید.

‌به‌عنوان‌رئوس‌مطالب‌برای‌فصل مانده‌کتاب‌استفاده‌‌های‌باقی‌این‌فصل‌و‌همچنین،

 کنید.

 فر1فصل‌‌ ‌فریب‌دادن‌برای‌دشمنان‌‌-یب‌دادن: ‌از تبلیغ‌علنی‌استفاده

‌می ‌شبهه ‌آن‌ایجاد ‌زیرا ‌نمی‌نماید، ‌کشف‌ها ‌مسئله ‌که ‌واقعی‌‌دانند شده

،‌است‌استفاده‌از‌فریب‌دادن‌پنهانی‌تر‌روش‌رایج‌است‌یا‌یک‌تله‌است.

اجازه‌تجزیه‌و‌تحلیل‌زمان‌واقعی‌‌نفوذکننده‌در‌تله‌افتاده‌باشد،‌که‌اگر

‌ ‌رفتار ‌میدشمن ‌برنامهدهد‌را ‌زیرساخت‌. ‌باید‌‌های‌حفاظت‌از ‌ملی های

شامل‌استفاده‌مناسب‌از‌فریب‌دادن،‌به‌خصوص‌کاهش‌ریسک‌شرکای‌

‌کنندگان‌)تجهیزات(‌باشد.‌بدخواه‌و‌تأمین

 شود.‌‌امروزه،‌جدا‌کردن‌شبکه،‌با‌دیوار‌آتش‌انجام‌می‌-:‌جداسازی3فصل‌

‌زیرساخت‌برنامه ‌حفاظت ‌احتی‌های ‌ملی ‌مخصوص‌های ‌تغییر ‌سه ‌به اج

‌زیرساخت ‌دیواره‌دارند. ‌شامل ‌باید ‌ملی ‌شبکه‌‌های ‌بر ‌آتش‌مبتنی های

‌DDOSهای‌بک‌بن‌با‌ظرفیت‌بالا‌جهت‌جلوگیری‌از‌حملات‌‌برای‌شبکه

‌کردن‌شبکه ‌دیوارهای‌آتش‌داخلی‌جهت‌جدا ‌زیرساخت‌و‌داخلی‌‌و از

های‌‌گیکاهش‌مخاطره‌و‌ریسک‌خرابکاری‌و‌بالأخره‌پیکربندی‌بهتر‌ویژ

های‌کنترل‌‌های‌سیستم‌دیواره‌آتش‌برای‌کاربردهای‌خاص‌نظیر‌پروتکل

‌]4[.(‌باشندSCADA)‌ها‌و‌به‌دست‌آوردن‌داده
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 های‌نگهداری‌و‌حفظ‌تنوع‌در‌محصولات،‌خدمات‌و‌فناوری‌-تنوع:‌4فصل‌‌

دهد‌که‌از‌یک‌‌های‌ملی،‌شانس‌این‌را‌کاهش‌می‌کننده‌زیرساخت‌حمایت

‌برنامه‌ضعف‌مشترک‌بتوان‌استفا ‌حملات‌آبشاری‌تولید‌نمود. ‌و ‌کرد ده

‌کنندگان‌برای‌رسیدن‌ای‌هماهنگ‌شده‌و‌مدیریت‌تأمینه‌خرید‌وسیعی‌از

‌تنوع‌ملی‌برای‌تمام‌سرمایه ‌این‌‌به‌سطح‌مطلوبی‌از ‌است. ‌نیاز ‌مورد ها

‌برای‌خرید‌محصولات‌تکنولوژی‌ ‌ابتکارها ‌تمام ‌زیرا مسئله‌مشکل‌است؛

محصول‌باشد،‌بر‌اساس‌کمینه‌کردن‌تنوع‌اطلاعات‌که‌مبتنی‌بر‌قیمت‌

‌زیرساخت ‌طراحی‌در ‌به‌شده‌ها ‌با ‌تضاد ‌در ‌این ‌و ‌در‌‌اند ‌تنوع کارگیری

‌زیرساخت‌ملی‌است.

 اشتراک5فصل‌‌ ‌بهترین‌شیوه‌-: ‌از ‌سازگار های‌عمل‌امنیتی‌در‌‌استفاده

‌زیرساخت ‌طور‌‌های‌ملی‌تضمین‌می‌اداره ‌به ‌آن ‌هیچ‌جزیی‌از ‌که کند

‌برنامه‌ضعیف‌مدیریت‌نشده ‌بدون‌حفاظ‌نیست. ‌کاملاً های‌ملی‌‌است‌و

‌های‌کید‌بر‌برنامهاعتبارسنجی‌ممیزی،‌به‌خصوص‌با‌تأانتخاب‌استانداردها‌و‌

‌این‌برنامه‌یکنواخت‌ساده ‌است. ‌نیاز ‌می‌سازی‌مورد تواند‌شهروندان‌و‌‌ها

کاربران‌انتهایی‌را‌شامل‌شود.‌هرگز‌نباید‌بر‌سطح‌بالایی‌از‌مراعات‌کردن‌

‌ی‌در‌محدوده‌وسیعی‌از‌جمعیت‌تکیه‌داشته‌باشد.امنیت

 های‌ملی،‌تضمین‌‌استفاده‌از‌دفاع‌در‌عمق‌در‌زیرساخت‌-:‌عمق0فصل‌

‌امنیتی‌نیست؛‌‌می کند‌که‌هیچ‌سرمایه‌حیاتی‌فقط‌وابسته‌به‌یک‌لایه

‌دیگری‌برای‌کاهش‌اثرات‌ ‌لایه ‌شود، ‌امنیتی‌شکسته ‌لایه ‌اگر بنابراین،

‌ت ‌تجزیه‌و ‌اینکه‌تمام‌‌حلیلحمله‌وجود‌دارد. های‌ملی‌برای‌اطمینان‌از

‌شوند‌لازم‌است.‌های‌حیاتی‌حداقل‌با‌دو‌لایه‌یا‌بیشتر‌حفاظت‌می‌سرمایه

 استفاده‌از‌احتیاط‌شخصی‌در‌تسهیم‌اطلاعات‌مربوط‌‌-:‌احتیاط7فصل‌

‌بسیاری‌از‌خبرگان‌‌به‌سرمایه های‌ملی‌یک‌روش‌عملی‌است‌که‌آن‌را

‌نمی ‌آسانی ‌به ‌تناقض‌با‌‌امنیت‌کامپیوتری ‌در ‌موضوع ‌این ‌زیرا پذیرند؛
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‌محبوب‌ ‌ابهام"دیدگاه ‌طریق ‌حفاظت‌زیرساخت‌"امنیت‌از های‌با‌‌است.

‌نمی ‌وسیع ‌ملی‌‌مقیاس ‌فرهنگ ‌اینکه ‌مگر ‌شود، ‌انجام ‌خوبی ‌به تواند

‌بدیهی‌است‌که‌چنین‌احتیاطی،‌ ‌بودن‌پرورش‌یابد. ‌محرمانه احتیاط‌و

مل‌غیراخلاقی‌و‌غیرقانونی‌به‌های‌ع‌هرگز،‌نباید‌برای‌پنهان‌سازی‌شیوه

‌کار‌گرفته‌شود.

 جمع8فصل‌‌ جزیی‌لازم‌از‌یک‌‌،گردآوری‌اطلاعات‌لاگ‌ممیزی‌-آوری‌:

طرح‌امنیتی‌زیرساخت‌است.‌این‌عمل‌مسائل‌محرمانگی،‌اندازه‌و‌مقیاس‌

‌می ‌ایجاد ‌دیده‌‌را ‌شبکه ‌محیط ‌و ‌کوچک ‌کامپیوترهای ‌در ‌که کند

‌زیرساخت‌نمی ‌حفاظت ‌‌شود. ‌به ‌ملی ‌جمعهای ‌برای آوری‌‌رویکردی

‌تحلیل‌ ‌بتواند‌تجزیه‌و ‌بپذیرند‌و اطلاعات‌نیاز‌دارد‌که‌شهروندان‌آن‌را

‌امنیتی‌نیز‌ارائه‌دهد.‌

 ‌ ‌همبسته9فصل ‌امنیت‌‌یی‌هپای‌-سازی‌: ‌تحلیل ‌و ‌تجزیه ‌تکنیک ترین

‌روش ‌اما ‌همبسته‌سازی‌است؛ ها‌‌نت‌های‌جدید‌حمله‌مثل‌بات‌سایبری،

‌شا ‌برای ‌را ‌آن ‌از ‌فزاینده‌خصاستفاده ‌طور ‌به ‌حمله ‌با ‌مرتبط ای‌‌های

نماید.‌همبسته‌سازی‌باید‌در‌سطح‌ملی‌و‌با‌استفاده‌از‌تمام‌‌پیچیده‌می

‌بهترین‌تکنولوژی‌و‌الگوریتم‌منابع‌قابل های‌در‌دسترس‌انجام‌‌دسترسی،

‌شود.

نت،‌یکی‌از‌کارهای‌پر‌چالش‌‌همبسته‌سازی‌اطلاعات‌در‌یک‌حمله‌بات‌

‌.در‌امنیت‌سایبری‌است

 ‌ ‌آگاهی10فصل ‌زیرساخت‌-: ‌حفاظت ‌در ‌موقعیتی ‌آگاهی های‌‌حفظ

‌و‌شبکه تر‌‌های‌سنتی‌مهم‌مقیاس‌وسیع‌نسبت‌به‌امنیت‌در‌کامپیوترها

‌از‌ ‌متعددی ‌اجزا ‌واقعی ‌زمان ‌هماهنگی‌وجوه ‌به ‌آگاهی ‌این ‌زیرا است؛

کند.‌یک‌برنامه‌آگاهی‌موقعیتی‌ملی‌باید‌در‌سیستم‌‌زیرساخت‌کمک‌می
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های‌ملی‌‌رد‌تا‌تصمیم‌سازی‌مناسب‌مدیریت‌برای‌سرمایهامنیتی‌قرار‌گی

‌را‌تضمین‌نماید.

 واکنش‌11فصل‌ ‌زیرساخت‌پاسخ‌-: ‌برای‌حفاظت‌از ‌وقایع های‌‌گویی‌به

‌های‌پیچیده‌ملی‌بسیار‌مشکل‌است‌و‌معمولاً،‌به‌علت‌درگیر‌شدن‌وابستگی

ی‌گوی‌افتد.‌پاسخ‌های‌مختلف‌تجاری‌و‌دولتی‌اتفاق‌می‌و‌تعامل‌بین‌گروه

‌می ‌ملی ‌سطح ‌نشانه‌در ‌بر ‌که ‌شود ‌انجام ‌وجه ‌بهترین ‌به های‌‌تواند

صدمه‌‌های‌ملی‌زودهنگام‌متمرکز‌باشد‌نه‌بر‌وقایعی‌که‌از‌قبل‌به‌سرمایه

‌اند.‌‌زده

در‌ادامه‌این‌فصل،‌در‌مورد‌استفاده‌از‌هر‌کدام‌از‌اصول‌فوق‌در‌مورد‌استفاده‌برای‌

‌م‌امنیت‌شبکه ‌و‌همین‌طور ‌و‌کامپیوترها ‌های‌زایای‌مورد‌انتظار‌برای‌حفاظت‌زیرساختها

‌کنیم.‌ملی‌بحث‌می

‌فریب‌دادن -7-2-7

‌گمراه ‌عملکردهای ‌ارائه ‌شامل ‌دادن ‌فریب ‌در‌‌اصل ‌اشتباه ‌اطلاعات ‌یا کننده

‌از‌‌زیرساخت ‌منظر ‌یک ‌ارائه ‌کار ‌نقشه ‌است. ‌دشمن ‌فریب ‌منظور ‌به ‌ملی های

اجزا‌واسطی‌باشد‌‌ها‌یا‌عملکردهای‌زیرساخت‌ملی‌است‌که‌ممکن‌است‌شامل‌سرویس

‌دانشمندان‌علم‌کامپیوتر‌این‌عملکرد‌را‌ظرف‌ که‌تنها‌برای‌وانمود‌کردن‌وجود‌دارند.

های‌ملی‌بسیار‌فراتر‌از‌این‌دیدگاه‌‌نامند.‌استفاده‌از‌فریب‌دادن‌در‌زیرساخت‌میعسل‌

توان‌برای‌حفاظت‌در‌مقابل‌بعضی‌انواع‌حملات‌‌رود.‌از‌فریب‌دادن‌می‌متعارف‌پیش‌می

‌آنسایب ‌با ‌دیگر ‌امنیتی ‌روش ‌نوع ‌هیچ ‌که ‌کرد ‌استفاده ‌کرد،‌‌ری ‌نخواهد ‌مقابله ها

‌مجری‌قانون‌سال‌آژانس ‌می‌ها ‌مؤثری‌استفاده ‌فریب‌دادن‌به‌طور ‌با‌‌هاست‌از کنند‌و

‌آن ‌به ‌انتهایی‌که ‌یک‌کاربر ‌برای‌گرفتن‌مجرمان‌‌جعل‌شناسه ‌است، ‌گزارش‌شده ها

‌وجود‌چنین‌م‌سایبری‌اقدام‌می ‌با ‌امنیت‌سایبری‌نمایند. ‌جامعه ‌هنوز وفقیت‌روشنی،

‌باید‌فریب‌دادن‌را‌به‌عنوان‌یک‌ابزار‌حفاظتی‌بپذیرد.
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‌زیرکانه‌ ‌و ‌گونه ‌دام ‌عملکردهای ‌از ‌لایه ‌یک ‌شامل ‌محاسبات ‌در ‌دادن فریب

ها‌‌های‌داخلی‌و‌خارجی‌برای‌سرویس‌ای‌است‌که‌به‌طور‌راهبردی‌در‌واسط‌شده‌طراحی

‌عبارت‌سا ‌به ‌است. ‌فریب‌دادن‌شامل‌عملکردهای‌قلابی‌جاسازی‌دهجاسازی‌شده ‌تر،

باشد.‌برای‌مثال؛‌یک‌لینک‌تله‌که‌به‌طور‌عمدی‌روی‌یک‌‌های‌واقعی‌می‌شده‌در‌واسط‌

شود‌‌به‌داخل‌محیطی‌می‌نفوذگروب‌سایت‌جاسازی‌شده‌باشد،‌که‌باعث‌هدایت‌یک‌

آشکار‌باشد،‌که‌برای‌برجسته‌نمودن‌رفتار‌او‌طراحی‌شده‌است.‌زمانی‌که‌فریب‌دادن‌

‌آسیب ‌از ‌استفاده ‌در ‌دشمن ‌برای ‌ابهام ‌ایجاد ‌می‌پذیری‌باعث ‌واقعی ‌زیرا‌‌های گردد؛

‌زمانی‌که‌فریب‌دادن‌پنهان‌‌دشمن‌گمان‌می کند‌که‌این‌نقطه‌ورودی‌یک‌دام‌است.

تحلیل‌فارنسیک‌زمان‌‌ای‌جهت‌تجزیه‌و‌باشد،‌که‌معمولاً‌این‌گونه‌است،‌به‌عنوان‌پایه

شود.‌در‌هر‌کدام‌از‌دو‌حالت،‌نتیجه‌یک‌واسط‌‌به‌خدمت‌گرفته‌میواقعی‌رفتار‌دشمن‌

‌سرویس ‌شامل ‌که ‌است ‌عموم ‌تله‌برای ‌و ‌واقعی ‌و‌‌های ‌عمدی ‌عسل ‌ظرف های

‌واسط‌آسیب ‌تمام ‌در ‌که ‌غیرقابل‌اجتنابی‌هستند ‌قابل‌و‌‌پذیری‌قابل‌سواستفاده های

‌توجه‌کنید(‌5-1بااهمیت‌وجود‌دارند.‌)به‌شکل‌

‌
 ا فریب دادنیک واسط ب اجزا -2-7 شكل

شده‌که‌معمولاً،‌در‌‌های‌ناچیزی‌از‌فناوری‌ظرف‌عسل‌گزارش‌تاکنون،‌فقط‌تست

روز‌از‌فریب‌دادن،‌‌های‌تحقیقاتی‌بوده‌است.‌هیچ‌گزارشی‌در‌استفاده‌روزبه‌قالب‌فعالیت

به‌عنوان‌جزیی‌ساختاری‌از‌برنامه‌امنیت‌یک‌بنگاه‌اقتصادی‌حقیقی،‌ارائه‌نشده‌است.‌
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‌بیشتر ‌و‌آژانس‌های‌امنیتی‌شرکت‌برنامه‌در‌حقیقت، های‌‌های‌حکومتی‌و‌زیرساخت‌ها

‌دانشمندان‌علوم‌کامپیوتر‌علاقه‌کمی‌به‌این‌نوع‌امنیت‌ ملی‌چنین‌عملکردی‌ندارند.

‌داده ‌این‌‌نشان ‌درستی ‌دارد، ‌مبحث‌وجود ‌این ‌در ‌که ‌کتبی ‌و ‌مقالات ‌کم ‌تعداد اند؛

اشی‌از‌ناراحتی‌مرتبط‌با‌استفاده‌کند.‌این‌عدم‌علاقه‌ممکن‌است‌ن‌مطلب‌را‌معلوم‌می

از‌کامپیوتر‌برای‌گمراه‌کردن‌باشد.‌یک‌توضیح‌دیگر‌ممکن‌است‌به‌علت‌غیر‌کارآمد‌

‌بات ‌تهدید ‌با ‌مقابله ‌مهم‌بودن‌نسبی‌فریب‌دادن‌در ‌امروزه، ‌که ترین‌مسئله‌‌نت‌باشد

فاده‌از‌امنیتی‌در‌اینترنت‌است.‌بدون‌در‌نظر‌گرفتن‌علت،‌این‌تمایل‌به‌اجتناب‌از‌است

‌بسیاری‌از‌حملات‌مثل‌نفوذ‌زیرکانه‌افراد‌مورد‌اطمینان‌ ‌زیرا فریب‌مایه‌تأسف‌است؛

در‌داخل‌‌یی‌بدخواهانهکنندگان‌به‌طور‌بد‌‌های‌تروجانی‌که‌تأمین‌داخل‌سازمان‌و‌اسب

‌توانند‌کشف‌و‌رفع‌گردند.‌‌دهند‌از‌راه‌دیگری‌نمی‌افزارهای‌تحویلی‌قرار‌می‌نرم

های‌‌یب‌دادن‌قادر‌ساختن‌تجزیه‌و‌تحلیل‌فارنسیک‌فعالیتترین‌سود‌فر‌مستقیم

‌ظرف‌عسل‌می‌نفوذ ‌از ‌استفاده ‌با ‌است. ‌روش‌گر ‌فردی‌از ‌به ‌بینش‌منحصر های‌‌توان

حمله‌با‌مشاهده‌این‌که‌به‌صورت‌زمان‌واقعی‌چه‌وقایعی‌در‌حال‌انجام‌است‌به‌دست‌

‌در ‌فریب‌دادنی ‌است‌یک‌چنین ‌واضح ‌ک‌آورد. ‌مخفی ‌و ‌نفوذحالت‌پنهان ‌برای گر‌ه

‌اگر‌نفوذگر‌پی‌ببرد‌که‌بعضی‌از‌‌؛ناشناخته‌است‌به‌بهترین‌وضع‌کار‌خواهد‌کرد زیرا

‌آسیب ‌از ‌استفاده ‌سو‌پذیری‌نقاط ‌هیچ ‌است، ‌قلابی ‌افتاد.‌‌استفاده‌‌‌ها ‌نخواهد ‌اتفاق ای

پیشگامان‌استفاده‌از‌ظرف‌عسل؛‌کلیف‌اِستول،‌بیل‌چسویک‌و‌لانس‌اسپیتزنر،‌قسمت‌

‌با‌استفاده‌از‌ظرف‌عسل‌ارائه‌‌های‌گزارش‌اعظم‌تجربه شده‌در‌فارنسیک‌زمان‌واقعی‌را

ترین‌کار،‌باورپذیر‌کردن‌تله‌است.‌گفتنی‌است‌‌ها‌همگی‌معتقدند‌که‌سخت‌اند.‌آن‌کرده

‌ای‌وحشتناک‌است.‌‌های‌واقعی‌ایده‌که‌وصل‌کردن‌یک‌ظرف‌عسل‌به‌سرمایه

‌ها‌پذیری‌ه‌است‌که‌بعضی‌از‌آسیبیک‌سود‌دیگر‌فریب‌دادن،‌معرفی‌این‌ایده‌زیرکان

‌روشن‌است‌‌شده‌هایی‌باشند‌که‌به‌صورت‌تعمدی‌نصب‌شده‌ممکن‌است‌تله‌کشف اند.

چنین‌رویکردی‌زمانی‌کارآمد‌خواهد‌بود‌که‌استفاده‌از‌فریب‌دادن‌پنهانی‌نباشد؛‌یعنی‌

‌برای‌ ‌است‌که ‌شده ‌پذیرفته ‌فریب‌دادن‌یک‌تکنیک‌تصویب‌و ‌که ‌بداند دشمن‌باید



 

 

 

32 

 

 های ملی در برابر حملات سایبری حفاظت از زیرساخت

‌باز‌رود.‌بنابراین،‌مزیت‌عمده‌آن‌این‌است‌که‌راه‌به‌کار‌می‌حفاظت ی‌که‌قبلاً‌یک‌درِ

‌شناختهبرای‌نفوذ ‌برای‌‌گر‌بوده‌است، ‌و نظیر‌یک‌تله‌به‌نظر‌خواهد‌آمد.‌‌نفوذگرشده

‌به‌کاربردن‌یک‌مفهوم‌عمیق‌که‌شاید‌برای‌بحث‌آزاد‌مناسب ‌این‌است‌که‌آیا ‌باشد،

‌ر ‌ریسک ‌دادن، ‌فریب ‌تلویحی ‌مثالعبارت ‌برای ‌داد. ‌خواهد ‌کاهش ‌است‌‌؛ا ممکن

کنندگان‌کمتر‌به‌پذیرش‌ریسک‌جهت‌تعبیه‌اسب‌تروجان‌تمایل‌داشته‌باشند،‌‌تأمین

‌وارسی‌‌اگر‌سازمان ‌تحقیق‌جهت‌آزمایش‌و ‌یک‌برنامه‌توسعه‌و ‌محصول، های‌خریدار

‌افزار‌در‌مقابله‌با‌این‌نوع‌حمله‌را‌تبلیغ‌کنند.‌‌نرم

‌جداسازی -7-2-2

های‌دسترسی‌روی‌کاربران‌و‌‌های‌سیاست‌امل‌اجرای‌محدودیتاصل‌جداسازی‌ش

‌محدودیت ‌است. ‌محاسباتی ‌محیط ‌یک ‌در ‌سیاست‌منابع ‌باعث‌‌های ‌دسترسی های

ترین‌مفهوم‌ساختار‌امنیتی‌را‌دارند‌و‌امروزه،‌از‌‌شود‌که‌معمول‌هایی‌می‌جداسازی‌دامنه

‌می‌آن ‌استفاده ‌دامنه‌ها ‌ایجاد ‌زیرا ‌است؛ ‌خوبی ‌خبر ‌این ‌بر‌‌شود. ‌مبتنی ‌جدای های

‌بیشتر‌‌های‌دسترسی‌برای‌حفاظت‌زیرساخت‌سیاست ‌امروزه، های‌ملی‌ضروری‌است.

‌آتش‌‌شرکت ‌دیوار ‌از ‌خود ‌فرضی ‌شرکت ‌پیرامون ‌امنیتی ‌مرزی ‌خط ‌ایجاد ‌برای ها

‌می ‌مجموعه‌استفاده ‌در ‌دسترسی ‌تصمیمات ‌و ‌جاسازی‌کنند ‌مربوطه ‌قواعد ‌از ‌هایی

‌دیو‌شده‌ ‌از ‌استفاده ‌این ‌آتش‌شرکتاند. ‌تکنیک‌دیگر‌‌ار ‌چندین ‌با ‌برای‌جداسازی ها

‌اند‌از:‌شود‌که‌عبارت‌دسترسی‌تکمیل‌می

 ها‌برای‌معتبر‌سازی‌و‌مدیریت‌‌تأیید‌هویت‌و‌مدیریت‌شناسه:‌این‌روش

ها‌‌شوند‌که‌تصمیمات‌جداسازی‌بر‌روی‌آن‌هایی‌به‌کار‌گرفته‌می‌شناسه

ها‌ضروری‌‌این‌روش‌نگرفته‌شده‌است.‌در‌هر‌بنگاه‌اقتصادی‌به‌کاربرد

ها‌متکی‌بود.‌برای‌‌توان‌تنها‌به‌آن‌ها‌نمی‌است؛‌اما‌برای‌امنیت‌زیرساخت

به‌استفاده‌از‌مثال؛‌افراد‌بدخواه‌داخل‌سازمان‌در‌چنین‌سیستمی‌مجاز‌
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‌ ‌بر‌منابع ‌تأثیری ‌مدیریت‌شناسه ‌هویت‌و ‌تأیید ‌همچنین، ‌بود. خواهند

‌نخواهند‌داشت.‌DDOSحملات‌خارجی‌نظیر‌

 کنترل‌کنترل‌ ‌منطقی: ‌دسترسی ‌در‌‌های ‌موجود ‌ذاتی ‌دسترسی های

‌اندازه‌سیستم ‌تا ‌کاربردها ‌می‌های‌عامل‌و ‌ایجاد ‌اما‌‌ای‌جدایی‌را نمایند؛

‌سیستم ‌تسلیم‌برای ‌داخلی ‌عناصر ‌که ‌هستند.‌‌هایی ‌ضعیف ‌دارند، شده

‌آسیب ‌سیستم‌پذیری‌همچنین ‌و ‌کاربردها ‌در ‌اساسی ‌عامل،‌‌های های

های‌کنترل‌دسترسی‌به‌کار‌گرفته‌‌رای‌اختلال‌در‌روشتوانند‌ب‌معمولاً‌می

‌شوند.

 های‌‌کنترلLANهای‌محلی‌‌های‌کنترل‌دسترسی‌در‌اجزا‌شبکه‌:‌لیست

‌(IP)توانند‌جداسازی‌مبتنی‌بر‌اطلاعاتی‌نظیر‌آدرس‌پروتکل‌اینترنت‌‌می

‌‌یا ‌ارائه‌(MAC)آدرس‌کنترل‌دسترسی‌رسانه ‌این‌مورد‌‌را ‌در نمایند.

‌فراتر‌از‌یک‌تکه‌‌ها‌خیلی‌شبیه‌آن ‌قلمرو‌خود‌را ‌اما دیوار‌آتش‌هستند؛

‌دهند.‌توسعه‌نمی‌(LAN)جدا‌

 خصوص‌برای‌زیرساخت‌ ‌به ‌دیوارهای‌آتش، ‌آتش: ‌مقیاس‌‌دیوار هایی‌با

‌می ‌جدا ‌دیگر ‌شبکه ‌از ‌را ‌شبکه ‌یک ‌زیرا ‌هستند؛ ‌مفید سازند.‌‌وسیع

‌عملکر ‌از ‌یک‌نوع ‌با ‌اینترنت‌حتماً ‌ارتباط‌مبتنی‌بر ‌هر ‌دیوار‌امروزه، د

های‌اینترنت‌‌شود.‌این‌رویکرد‌به‌خصوص‌در‌اولین‌سال‌آتش‌حفاظت‌می

‌می ‌عمل ‌سازمان‌خوب ‌به ‌اینترنتی ‌ارتباطات ‌تعداد ‌که ‌بود.‌‌کرد ‌کم ها

‌گروه ‌ارتباطات‌بیشتر ‌وجود ‌هم‌حتی‌با ‌هنوز ‌آتش، ‌اینترنت‌‌دیوار ‌به ها

‌زیرساخت ‌در‌نتیجه، از‌دیوار‌های‌ملی‌باید‌به‌تداوم‌استفاده‌‌مفید‌است.

های‌ورودی‌به‌‌دروازه‌شده‌آتش‌برای‌حفاظت‌از‌مرزهای‌محیطی‌شناخته

 اینترنت‌ادامه‌دهند.
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‌زیرساخت ‌پیچیدگی‌مرتبط‌با ‌و ‌مقیاس‌گسترده ‌به ‌توجه ‌سه‌روش‌‌با های‌ملی،

های‌مفهوم‌دیوار‌آتش‌‌ها‌توسعه‌ارتقا‌مخصوص‌جداسازی‌مورد‌نیاز‌است‌که‌همگی‌آن

 هستند.

 های‌ملی‌زیرساخت‌از‌یاز‌جداسازی،‌برای‌حفاظتهای‌مورد‌ن‌پیشرفت

‌کاربردهای‌ -1 ‌برای‌بسیاری‌از ‌دیوارهای‌آتش‌مبتنی‌بر‌شبکه‌قطعاً ‌از استفاده

‌حمله‌ ‌نسبت‌به ‌خصوص‌کاربردهایی‌که ‌به ‌است، ‌نیاز زیرساخت‌ملی‌مورد

DDOSاین‌استفاده‌از‌میانجی‌از‌اینترنت‌آسیب‌‌ های‌مبتنی‌بر‌‌پذیر‌هستند.

برداری‌از‌دیوار‌آتش‌درگیر‌باشند،‌‌های‌خدمات‌در‌بهره‌دهنده‌شبکه‌اگر‌ارائه

‌های‌ظرفیت‌بالای‌شبکه‌استفاده‌کنند.‌‌توانند‌از‌مزایای‌بک‌بن‌می

‌زیرساخت‌از‌ -1 ‌اجزا ‌کردن ‌ایزوله ‌دیوارهای‌آتش‌برای‌جداسازی‌و ‌از استفاده

های‌کنترل‌‌سازی‌سیاست‌یکدیگر‌یک‌تکنیک‌اجباری‌برای‌ساده‌کردن‌پیاده

‌بد‌دستر ‌مقاصد ‌سازمان، ‌داخل ‌افراد ‌که ‌زمانی ‌است. ‌سازمان ‌یک سی

ها‌را‌‌داشته‌باشند،‌دیوارهای‌آتش‌داخلی‌ابزارهای‌سو‌استفاده‌آن‌یی‌خواهانه

‌محدود‌خواهند‌کرد.

‌کاربردهای‌ -3 ‌برای ‌خصوص ‌به ‌تجاری، ‌آماده ‌آتش ‌دیوارهای ‌از استفاده

SCADAفرد‌احتیاج‌‌به‌تنظیم‌دیوار‌آتش‌برای‌احتیاجات‌پروتکلی‌منحصربه‌

‌ ‌حفاظت ‌برای ‌دارد. ‌مقاوم‌زیرساختاز ‌ملی ‌ابزارهای‌‌های ‌از ‌استفاده سازی

شوند.‌‌اند،‌پذیرفته‌نمی‌عمومی،‌تجاری‌و‌آماده‌که‌برای‌کار‌خاصی‌بهینه‌نشده

‌.(توجه‌کنید‌0-1شکل‌به‌)
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‌
 اخت ملیدیوار آتش برای زیرس های پیشرفت -2-7 شكل

های‌‌های‌تجاری‌و‌آژانس‌بری،‌بسیاری‌از‌مدیران‌امنیتی‌بنگاهبا‌ظهور‌محاسبات‌اَ

اند‌که‌باید‌مزایای‌پردازش‌دیوارهای‌آتش‌مبتنی‌بر‌شبکه‌را‌‌دولتی‌به‌این‌نتیجه‌رسیده

های‌کنترل‌ناپذیری‌که‌معمولاً،‌‌پذیر‌است‌و‌با‌پیچیدگی‌تأیید‌نمایند.‌این‌روند‌مقیاس

‌زیرساخت ‌می‌در ‌یافت ‌ملی ‌می‌های ‌مقابله ‌خوبی ‌به ‌از‌‌شود، ‌بسیاری ‌امروزه، نماید.

های‌ملی‌با‌قرار‌دادن‌دیوار‌آتش‌در‌صدها‌یا‌هزاران‌نقطه‌مناسب‌و‌حیاتی‌امن‌‌سرمایه

پذیر‌نیست‌و‌ما‌را‌به‌سمت‌احساس‌امنیت‌کاذبی‌هدایت‌‌شوند.‌این‌رویکرد‌مقیاس‌می

پذیری‌دارد.‌‌دستگاهی‌نیست‌که‌مشکل‌مقیاسکند.‌باید‌بدانیم‌که‌دیوار‌آتش‌تنها‌‌می

‌سیستم‌سیستم ‌نظیر ‌دیگری ‌‌های ‌بانفوذ ‌مقابله ‌کش،‌IDSهای ‌ویروس ‌فیلترهای ،

های‌مدیریت‌تهدید‌و‌فیلترهای‌مقابله‌با‌امتناع‌از‌سرویس‌نیز‌برای‌کار‌کردن‌‌سیستم

‌مناسب‌در‌زیرساخت‌ملی‌احتیاج‌به‌رویکردی‌مبتنی‌بر‌شبکه‌دارند.‌

‌نداشتن‌جدایی‌نسبی‌‌ری‌که‌در‌زیرساختمسئله‌دیگ های‌ملی‌فعلی‌وجود‌دارد،

‌به ‌مهندسان‌‌ساختاری ‌از ‌بسیاری ‌است. ‌اعتماد ‌مورد ‌و ‌داخلی ‌یک‌شبکه ‌در کاررفته

‌های‌ها‌به‌سیستم‌توان‌با‌تقسیم‌آن‌های‌بزرگ‌می‌دانند‌که‌از‌سیستم‌امنیتی‌به‌خوبی‌می
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توانند‌برای‌‌ای‌فیلتر‌کننده‌بسته‌میه‌تر‌حفاظت‌کرد.‌دیوارهای‌آتش‌و‌مسیریاب‌کوچک

کاربرده‌شوند.‌متأسفانه‌‌های‌قابل‌مدیریت‌به‌جداسازی‌شبکه‌یک‌بنگاه‌تجاری‌به‌دامنه

های‌ملی‌به‌ندرت‌شامل‌یک‌رویکرد‌منضبط‌‌شیوه‌عمل‌فعلی‌در‌حفاظت‌از‌زیرساخت

‌این‌مسئله‌تأسف‌برای‌جداسازی‌سرمایه ‌به‌‌های‌داخلی‌است. ‌نفوذگربرانگیز‌است؛‌زیرا

‌این‌‌انداز‌وسیع‌دهد‌به‌چشم‌اجازه‌می تری‌از‌زیرساخت‌سازمانی‌دسترسی‌داشته‌باشد.

‌‌تر‌می‌تهدید‌زمانی‌خطرناک ‌آتش‌برای‌کاربردهایی‌نظیر که‌‌SCADAشود‌که‌دیوار

‌های‌خاص‌دارند،‌بهینه‌نشده‌باشد.‌احتیاج‌به‌حمایت‌پروتکل

‌تنوع -7-2-3

‌فناوری ‌از ‌استفاده ‌سیستم‌اصل‌تنوع‌شامل‌انتخاب‌و ‌و ‌به‌طور‌‌ها هایی‌است‌که

‌راه ‌این‌تفاوت‌های‌پایه‌عمدی‌در ‌اساسی‌متفاوت‌هستند. ‌می‌ای‌و تواند‌شامل‌منبع‌‌ها

‌زبان‌برنامه نویسی،‌سکوی‌محاسباتی،‌محل‌فیزیکی‌و‌فروشنده‌محصول‌باشد.‌‌فناوری،

رد‌های‌ملی،‌تحقق‌چنین‌تنوعی‌احتیاج‌به‌یک‌برنامه‌هماهنگ‌خرید‌دا‌برای‌زیرساخت

ها‌و‌فروشندگان‌را‌تضمین‌کند.‌هدف‌از‌واردکردن‌چنین‌‌که‌ترکیب‌مناسبی‌از‌فناوری

‌ایجاد‌عمدی‌معیار‌تعامل‌ناپذیری‌است‌که‌حمله‌نتواند‌به‌راحتی‌از‌یک‌‌تفاوت هایی،

پذیری‌مشترک‌بین‌‌جز‌به‌جز‌دیگر‌سیستم‌به‌صورت‌آبشاری،‌با‌استفاده‌از‌یک‌آسیب

های‌متنوع،‌ممکن‌است‌‌ان‌داده‌است‌که‌حتی‌در‌محیطاجزا‌منتقل‌شود.‌تحقیقات‌نش

‌یک‌ابزار‌حمله‌)مثل‌کرم‌یا‌ویروس(‌به‌طور‌آبشاری‌منتشر‌شود؛‌اما‌در‌صورتی‌که‌مشخصات

‌تنوع‌افزایش‌یابد،‌احتمال‌انتشار‌کاهش‌خواهد‌یافت.‌

ی‌های‌علوم‌کامپیوتر‌برانگیز‌است؛‌زیرا‌بسیاری‌از‌نظریه‌ای‌بحث‌این‌مفهوم‌تا‌اندازه

های‌عمل‌فناوری‌اطلاعات‌در‌چند‌دهه‌گذشته،‌متمرکز‌بر‌بیشینه‌کردن‌تعامل‌‌و‌شیوه

ها‌بوده‌است‌و‌این‌ممکن‌است‌به‌بیان‌عدم‌نسبی‌توجه‌به‌ملاحظات‌تنوع‌‌بین‌فناوری

‌زمینه ‌این ‌در ‌می‌که ‌تنوع‌‌ها ‌با ‌امراض ‌انتشار ‌که ‌طور ‌همان ‌نماید. ‌کمک شود،

‌مییابد‌های‌زیستی‌کاهش‌می‌اکوسیستم ‌فناوری‌، ‌تنوع ‌اثر‌حملات‌سایبری‌‌توان‌با ها،
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ای‌که‌از‌یک‌محدوده‌زیرساخت‌شروع‌‌های‌ملی‌کاهش‌داد.‌مسئله‌راهم‌روی‌زیرساخت

‌با‌وجود‌درجه‌می ‌تنها ای‌از‌تعامل‌پذیری‌موفق‌‌شود‌و‌هدف‌آن‌انتشار‌خودکار‌است،

‌اگر‌فناوری ‌انتشار‌خواهد‌بود. یافته‌و‌یا‌‌حمله‌کاهش‌ها‌به‌اندازه‌کافی‌گوناگون‌باشند،

‌بنابراین‌مدیران‌سرمایه های‌ملی‌مجبورند‌برای‌تحقق‌منافع‌‌حتی‌متوقف‌خواهد‌شد؛

‌(.توجه‌کنید‌7-1شکل‌به‌امنیتی،‌به‌ابزارهای‌ایجاد‌تنوع‌توجه‌کنند.‌)

‌
 واردکردن تنوع در زیرساخت ملی -1-7 شكل

‌اول‌ا‌سازی‌تنوع‌در‌زیرساخت‌پیاده ینکه‌باید‌های‌ملی‌به‌چند‌دلیل‌مشکل‌است.

‌چشم ‌کرد ‌سیستم‌تأیید ‌تجاری ‌یک‌‌انداز ‌وسیله ‌به ‌تنها ‌شخصی ‌کامپیوترهای عامل

‌بیشتر‌محیط ‌تجاری‌در های‌تجاری‌و‌دولتی‌مورد‌تسلط‌قرار‌‌های‌بنگاه‌شرکت‌عمده

‌نزدیک‌نیز‌تغییر‌نخواهد‌کرد.‌ ‌آینده ‌این‌وضع‌در ‌احتمالاً، گرفته‌است‌)میکروسافت(.

‌ابتکارات‌امنیت ‌چشمبنابراین، ‌در ‌را ‌تنوع ‌اکو ‌باید ‌کامپیوترهای‌‌ی‌زیرساخت‌ملی، انداز

عامل‌سرورهای‌کامپیوتری‌از‌نظر‌تنوع‌‌افزارهای‌سیستم‌شخصی‌بپذیرند.‌مشخصات‌نرم

عامل‌در‌‌ها‌در‌دسترس‌است.‌امروزه،‌سیستم‌کمی‌بهتر‌است،‌اما‌تعداد‌محدودی‌از‌آن

‌قابل‌گوشی ‌می‌های‌موبایل‌تنوع ‌ارائه ‌انتظار‌‌کمکی‌نمی‌کند؛‌توجهی‌را ‌جز ‌کرد، توان

‌دیدن‌روندی‌به‌سمت‌یکپارچه‌شدن‌بیشتر.‌

‌سازمان ‌بیشتر ‌در ‌که ‌باهدفی ‌تنوع ‌تأمین‌ثانیاً، ‌بین ‌رابطه ‌نمودن ‌برای‌ساده ‌ها

کنندگان‌و‌فروشندگان‌وجود‌دارد‌در‌تضاد‌است.‌یعنی‌اگر‌یک‌تکنولوژی‌مشترک‌در‌
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‌مخارج‌روزان ‌شود ‌گرفته ‌کار ‌سازمان‌به ‌کمینه‌سراسر ‌آموزش، ‌مدیریت‌و ‌نگهداری، ه

‌بهتری‌ ‌شرایط‌خرید ‌یک‌فروشنده ‌از ‌به‌صورت‌عمده ‌خرید ‌با ‌همچنین، خواهد‌شد.

شود‌‌دریافت‌خواهید‌داشت.‌در‌مقابل،‌استفاده‌از‌تنوع‌باعث‌کاهش‌میزان‌سرویس‌می

‌سازمان‌ارائه‌می ‌فرض‌کنید‌که‌یک‌ارائه‌که‌در ‌برای‌مثال؛ ‌سرویس‌گردد. های‌‌دهنده

دهد.‌شاید‌‌اعتمادی‌را‌به‌یک‌سازمان‌پیشنهاد‌می‌ای‌امن‌و‌قابل‌نترنتی‌خدمات‌شبکهای

گیری‌شود.‌‌ای‌اندازه‌ملاحظه‌پذیری‌کمّی‌قابل‌قابلیت‌اعتماد‌حتی‌با‌معیارهای‌دسترس

دهنده‌سرویس‌با‌سطح‌‌اگر‌سازمان‌متعهد‌به‌ایجاد‌تنوع‌باشد،‌ممکن‌است‌از‌یک‌ارائه

‌ینان‌نیز‌استفاده‌کند.‌تری‌از‌قابلیت‌اطم‌پایین

‌بی ‌منافع ‌تنوع، ‌اشکالات، ‌این ‌وجود ‌زیرساخت‌با ‌برای ‌را ‌چرایی ‌و ‌با‌‌چون های

‌زیراز‌های‌عمده‌در‌حفاظت‌‌مقیاس‌وسیع‌همراه‌خواهد‌داشت.‌بنابراین،‌یکی‌از‌چالش

‌تنوع‌فناوری،‌‌هایی‌برای‌یافتن‌محصولات‌و‌سرویس‌های‌ملی‌شامل‌راه‌ساخت هایی‌با

‌وکار‌با‌فروشندگان‌است.‌‌های‌کسب‌مخارج‌و‌از‌دست‌دادن‌ارجحیت‌بدون‌افزایش

‌ثبات -7-2-2

 بهترین‌شیوه‌ ‌یکنواخت‌به ‌امنیتی‌در‌‌اصل‌ثبات‌شامل‌توجه های‌عمل

‌زیرساخت ‌اجزا ‌کدام‌‌سراسر ‌اینکه ‌کردن ‌مشخص ‌است. ‌ملی های

‌از‌‌شیوه ‌ترکیبی ‌به ‌احتیاج ‌ملی‌است، ‌سرمایه ‌چه ‌مربوط‌به های‌عمل

تری‌از‌‌آن‌سرمایه‌و‌همین‌طور‌دانش‌با‌قلمرو‌وسیع‌دانش‌محلی‌در‌مورد

های‌عمومی‌دارد.‌بنابراین؛‌‌های‌امنیتی‌در‌حفاظت‌زیرساخت‌پذیری‌آسیب

های‌‌ترین‌رویکرد‌برای‌ثبات،‌استفاده‌از‌استانداردهایی‌مانند‌کنترل‌کامل

Sarbanes-Oxleyایالات‌‌ ‌محلی‌‌در ‌باسیاست ‌که ‌است ‌امریکا متحده

‌این‌‌و‌با‌مأموریت‌امنیتی‌میزان‌شده های‌آن‌سازمان‌ترکیب‌شده‌باشد.

‌سازمان ‌عملیات‌زیرساخت‌ترکیب، ‌و ‌مسئولیت‌طراحی ‌که ‌را های‌‌هایی

‌کند‌که‌سیاست‌امنیتی‌محلی‌نیز‌داشته‌باشند.‌دارند،‌متعهد‌می‌ملی‌را‌به‌عهده
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‌های‌امنیتی‌های‌بزرگ‌چنین‌سیاست‌آور‌است‌که‌امروزه،‌بعضی‌گروه‌تعجب

‌ندارند.

‌شیوهبه ‌زیرساخت‌ترین ‌به ‌مربوط ‌که ‌عملی ‌شامل‌‌های ‌هستند؛ ‌ملی های

‌تفکیک‌کنترل‌افزارهای‌به‌خوبی‌تعریف‌های‌چرخه‌عمر‌نرم‌متدولوژی های‌کارها‌‌شده،

‌امنیتی‌جمع ‌اطلاعات ‌تمام ‌مدیریت‌تهدید ‌سیستم، ‌اداره ‌آموزش‌در های‌‌آوری‌شده،

لیاتی‌و‌تنظیمات‌عملیاتی‌برای‌آگاهی‌امنیتی‌برای‌تمام‌مدیران‌سیستم،‌پیکربندی‌عم

افزاری‌برای‌اطمینان‌از‌مدیریت‌‌ها‌و‌استفاده‌از‌ابزارهای‌امنیتی‌نرم‌مدیریت‌زیرساخت

های‌عمل‌که‌‌یکپارچه‌مناسب‌هستند.‌بیشتر‌متخصصان‌امنیتی‌در‌مورد‌بهترین‌شیوه

‌به‌عنوان‌گواه ‌توافق‌دارند. ‌اینباید‌در‌مجموعه‌عمومی‌نیازهای‌امنیتی‌قرار‌گیرد، ها‌‌،

‌توجه‌به‌ثبات‌‌هسته‌عمومی‌شیوه ‌بنابراین، های‌عمل‌در‌هر‌استاندارد‌امنیتی‌هستند.

‌برانگیز‌است.‌شده‌ما‌است،‌یکی‌از‌اصولی‌است‌که‌کمتر‌بحث‌که‌یکی‌از‌اصول‌توصیه

‌شیوه‌بزرگ ‌بهترین ‌اجرای ‌چالش‌در ‌زیرساخت‌‌ترین ‌سراسر ‌در ‌ثبات ‌عمل های

ولی‌ممیزی‌را‌باید‌شخص‌سوم‌مستقلی‌انجام‌دهد‌شامل‌ممیزی‌است.‌یک‌فرآیند‌معم

که‌بتواند‌با‌تجزیه‌و‌تحلیل‌زیرساخت‌مورد‌هدف،‌سازگاری‌با‌استانداردهای‌مطلوب‌را‌

مشخص‌نماید.‌معمولاً‌نتیجه‌ممیزی‌یک‌نمره‌یا‌امتیاز‌عددی‌است‌که‌به‌صورت‌وسیع‌

‌می ‌تصمیم‌گزارش ‌برای ‌آن ‌از ‌و ‌می‌گیری‌شود ‌استفاده ‌مدیریتی ‌در‌‌های کنند.

های‌حکومتی‌فدرال‌در‌مقابل‌یک‌استاندارد‌امنیت‌سایبری‌‌متحده‌امریکا،‌آژانس‌ایالات

یا‌قانون‌مدیریت‌امنیت‌اطلاعات‌فدرال‌نامیده‌‌FISMAشوند.‌این‌استاندارد‌‌ممیزی‌می

‌اصلاح‌می ‌پوشش ‌سمت ‌به ‌را ‌ما ‌ممیزی ‌شیوه‌شود. ‌بهترین ‌هدایت‌‌شده ‌عمل های

‌معمو‌می ‌ولی، ‌مکند، ‌مثال؛لاً ‌برای ‌دارد. ‌نیز ‌به‌‌شکلاتی ‌ممیزی ‌عملیات ‌از بسیاری

شود‌که‌باعث‌گیجی،‌سردرگمی‌و‌گرفتن‌تصمیمات‌نامناسب‌‌صورت‌ضعیف‌انجام‌می

ها‌به‌جای‌‌بندی‌عددی،‌بسیاری‌از‌آژانس‌گردد.‌همچنین‌با‌تأکید‌بر‌رتبه‌مدیریتی‌می

‌کنند.‌‌ه‌میبندی‌خود‌توج‌های‌عمل‌خوب‌مدیریتی،‌به‌رتبه‌تمرکز‌بر‌شیوه
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‌سازمان ‌‌امروزه، ‌حفاظت ‌مسئول ‌های ‌از‌‌زیرساختاز ‌مختلفی ‌انواع ‌از ‌ملی، های

‌می‌ممیزی ‌موارد‌‌های‌امنیتی‌بهره ‌به ‌خوب‌است. ‌این‌استانداردها ‌کردن ‌ساده گیرند.

های‌عمومی‌است‌که‌باید‌برای‌‌دیگری‌نیز‌باید‌توجه‌شود‌که‌شامل‌بهبود‌انواع‌آموزش

‌ش ‌ارائه ‌امنیتی ‌شیوهمدیران ‌طور ‌همین ‌و ‌از‌‌ود ‌حفاظت ‌در ‌قبلی ‌عمل های

‌گیرد.‌‌زیرساخت ‌قرار ‌توجه ‌مورد ‌باید ‌ممیزی، ‌عمومی ‌استانداردهای ‌در ‌ملی های

های‌ملی،‌توافق‌ملی‌در‌مورد‌این‌است‌که‌‌آشکارترین‌ملاحظات‌عملی‌جهت‌زیرساخت

‌دارایی ‌باید‌برای‌تعیین‌صلاحیت‌محافظت‌از ‌به‌های‌ملی‌به‌‌استانداردهایی‌را کاربرد.

‌دیگر،‌ ‌مسئله ‌است. ‌مشکل ‌ملی ‌شرکای ‌تمام ‌بین ‌در ‌وسیع ‌یک‌توافق دست‌آوردن

‌اگر‌یک‌عنصر‌داخلی‌‌اشتراک‌در‌پیکربندی‌عملیاتی‌زیرساخت های‌ملی‌است.‌احتمالاً

شده‌به‌مقاصد‌بد‌خواهانه‌خود‌برسد،‌‌شده‌بخواهد‌با‌یک‌پیکربندی‌ناجور‌نصب‌تسلیم

‌گردد.‌های‌ملی‌باعث‌کاهش‌شانس‌او‌می‌یاتی‌زیرساختاین‌اشتراک‌در‌پیکربندی‌عمل

‌عمق -7-2-2

‌های‌شامل‌استفاده‌از‌چندین‌لایه‌امنیتی‌محافظ‌برای‌حفاظت‌از‌سرمایه‌"عمق"اصل‌

‌این‌لایه ‌سرمایه‌زیرساخت‌ملی‌است. ‌رویکرد‌‌ها، ‌خارجی‌با ‌حملات‌داخلی‌و ‌از ‌را ها

‌می‌شناخته ‌حفظ ‌عمق ‌در ‌دفاع ‌ا‌شده ‌لایه ‌چندین ‌وجود ‌را‌کنند. ‌شانس‌این منیتی

‌لایه‌افزایش‌می ‌ریسک‌‌دهد‌که‌حداقل‌یکی‌از ‌بنابراین، ‌باشد ‌مؤثر ‌مقابل‌حمله ‌در ها

‌این‌وضعیت‌تا‌حدودی‌ناقص‌به‌نظر‌‌حمله‌کاهش‌می ‌از‌دیدگاه‌مهندسی‌سنتی، یابد.

‌آن‌چندین‌‌می ‌در ‌که ‌طراحی‌یک‌سازه ‌با ‌هرگز، ‌مهندسان‌عمران، ‌برای‌مثال؛ رسد.

ها‌بار‌را‌نگاه‌‌اند،‌به‌امید‌اینکه‌یکی‌از‌ستون‌شده‌نگهداری‌بار‌طراحیستون‌معیوب‌برای‌

دارد،‌راحت‌نخواهند‌بود.‌متأسفانه،‌متخصصان‌امنیت‌سایبری‌انتخاب‌دیگری‌به‌جز‌‌می

اتکا‌به‌این‌مفهوم‌معیوب‌ندارند‌و‌شاید‌این‌به‌علت‌عدم‌بلوغ‌نسبی‌امنیت‌به‌عنوان‌

‌یک‌رشته‌مهندسی‌باشد.‌
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‌بپرسید ‌زیر‌شاید ‌اجزا ‌که ‌امروزه، ‌زیرا ‌است؛ ‌مهمی ‌نیاز ‌چنین ‌عمق، ‌چرا ‌که

‌کنترل‌می‌های‌ملی‌به‌وسیله‌نرم‌ساخت ‌وضعیت‌کنونی‌مهندسی‌نرم‌افزار افزار،‌‌شوند؛

‌مهندسی‌ ‌انواع‌مهندسی، ‌دیگر ‌با ‌مقایسه ‌در ‌گرداب‌مانند‌است. وضعیتی‌ناپیمودنی‌و

پذیرد.‌‌ها‌می‌علم‌به‌معیوب‌بودن‌آن‌افزار‌تنها‌موردی‌است‌که‌خلق‌محصولاتی‌را‌با‌نرم

‌نرم ‌تمام ‌اینکه ‌آسیب‌نتیجه ‌دارای ‌معیوب ‌هستند؛‌‌افزارهای ‌استفاده ‌سو ‌قابل پذیری

ناپذیر‌است.‌گفتنی‌است‌که‌درجه‌‌بنابراین،‌ایده‌ایجاد‌چندین‌لایه‌دفاع‌امنیتی‌اجتناب

‌این‌لایه ‌در ‌کارایی‌آن‌تنوع ‌در ‌مستقیم ‌اثر ‌ش‌ها ‌)به ‌داشت. ‌خواهد توجه‌‌8-1کل‌ها

‌کنید(.

‌
 امنیت زیرساخت ملی از طریق دفاع در عمق -1-7 شكل

‌لایه ‌سودمندی ‌کردن ‌بیشینه ‌زیرساخت‌برای ‌در ‌دفاعی ‌توصیه‌‌های ‌ملی، های

ای‌گنجانیده‌شود.‌برای‌مثال،‌اولین‌لایه‌‌های‌عملکردی‌و‌رویه‌شود‌ترکیبی‌از‌کنترل‌می

ها‌‌کامپیوترها‌و‌دستگاه‌معمول‌دفاع،‌نصب‌یک‌مکانیسم‌کنترل‌دسترسی‌برای‌پذیرش

‌شبکه ‌این‌می‌در ‌یک‌شبکه‌‌تواند‌شامل‌کنترل‌های‌محلی‌است‌که های‌مسیریاب‌در

کوچک‌یا‌قواعد‌دسترسی‌دیوار‌آتش‌در‌یک‌بنگاه‌تجاری‌باشد.‌در‌هر‌یک‌از‌دو‌حالت‌

‌به‌همین‌ترتیب‌یک‌انتخاب‌‌فوق‌آشکار‌است‌که‌اولین‌خط‌دفاع‌عملکردی‌می باشد.

‌برای‌دومین ‌رویه‌خوب ‌یک‌گزینه ‌است‌شامل ‌ممکن ‌دفاع ‌به‌لایه ‌مثل کارگیری‌‌ای
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های‌نامناسب‌از‌لایه‌اول‌دفاع،‌عبور‌‌پویش‌برای‌مشخص‌نمودن‌این‌باشد‌که‌آیا‌دستگاه

‌افزایش‌خواهد‌داد‌که‌علت‌شکست‌در‌یک‌لایه‌‌کرده ‌چنین‌تنوعی،‌شانس‌این‌را اند.

‌.‌احتمالاً‌باعث‌شکست‌مشابهی‌در‌یک‌لایه‌دیگر‌نشود

‌زیرساخت ‌حفاظت ‌در ‌بزرگ ‌پیچیدگی ‌از‌‌یک ‌بسیاری ‌که ‌است ‌این ‌ملی های

‌فرض‌می‌ای‌تعریف‌های‌دفاعی‌وجود‌یک‌محیط‌پیرامون‌شبکه‌لایه ‌برای‌‌شده‌را کنند.

‌یافت‌ ‌ممیزین ‌وسیله ‌به ‌که ‌اقتصادی ‌امنیت‌بنگاه ‌عیوب‌در ‌از ‌بسیاری ‌وجود مثال؛

ن‌پیرامون‌و‌محیط‌به‌بنگاه‌تجارتی‌نفوذ‌ان‌باید‌از‌اینفوذگرشوند،‌با‌شناخت‌اینکه‌‌می

‌این‌عیوب‌و‌ضعف ‌بتوانند‌از ‌کاهش‌می‌کنند‌تا ‌کنند، ‌استفاده ‌برای‌‌ها ‌متأسفانه، یابد.

های‌ملی‌یافتن‌یک‌محیط‌و‌پیرامون‌دیگر‌ممکن‌نیست.‌برای‌مثال؛‌‌بسیاری‌از‌سرمایه

اسی‌آن‌تعریف‌های‌یک‌کشور‌را‌در‌محدوده‌مرزهای‌جغرافیایی‌و‌سی‌توان‌سرمایه‌نمی

‌شناسایی‌کنترل ‌در ‌باید ‌امنیتی ‌مدیران ‌برای‌سرمایه‌کرد. ‌دارای‌معنی ‌که های‌‌هایی

‌آشکار‌نیست،‌خلاقیت‌نشان‌دهند.‌ممکن‌است‌‌پیچیده‌هستند‌و‌خواص‌آن ها‌معمولاً

دار،‌غلط‌فهمیده‌شوند؛‌چندین‌لایه‌دفاع،‌برای‌حفاظت‌به‌غلط‌به‌کار‌‌های‌معنی‌کنترل

‌های‌دفاعی‌رها‌شوند.‌های‌اصلی‌بدون‌لایه‌ی‌از‌سرمایهشده‌و‌برخ‌گرفته

‌احتیاط -7-2-2

‌گروه ‌و ‌افراد ‌به ‌مربوط ‌احتیاط ‌اطلاعات‌‌اصل ‌کردن ‌پنهان ‌برای ‌که ‌است هایی

‌ترکیب‌برنامه‌های‌ملی‌تصمیمات‌مهمی‌می‌حساس‌زیرساخت ‌این‌عمل‌با های‌‌گیرند.

‌انج ‌غیررسمی ‌احتیاطی ‌رفتارهای ‌با ‌رسمی ‌اجباری ‌اطلاعات ‌میحفاظت شود.‌‌ام

هاست‌که‌در‌حکومت‌فدرال‌امریکا‌اجرامی‌شود،‌جایی‌‌های‌رسمی‌اجباری‌سال‌برنامه

ای‌اجرا‌‌پیشینهها‌بر‌اساس‌گواهی‌عدم‌سو‌و‌سیاستبندی‌شده‌‌که‌در‌آن‌مدارک‌طبقه

های‌فوق‌‌های‌حساس‌و‌شدید‌نظیر‌محفظه‌گردد.‌در‌محیط‌می‌شود‌که‌به‌افراد‌اعطا‌می

‌تواند‌به‌عنوان‌جاسوسی‌های‌دسترسی‌می‌نقض‌سیاست‌طلاعاتی،های‌ا‌در‌سازمان‌مخفی
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های‌‌و‌نقض‌پی‌خواهد‌داشت.‌به‌این‌دلیل‌افشاتعبیر‌شود.‌با‌تمام‌عواقب‌جنایی‌که‌در‌

‌بندی‌شده‌حکومتی‌زیاد‌معمول‌نیست.‌‌عمده‌اطلاعات‌طبقه

را‌زی‌؛یابد‌تری‌می‌های‌تجاری‌پذیرش‌وسیع‌های‌حفاظت‌اطلاعات،‌در‌محیط‌برنامه

نظیر‌‌(PII)ای‌به‌حفاظت‌اطلاعات‌شناسایی‌پرسنلی‌‌هایی‌نیاز‌فزاینده‌در‌چنین‌محیط

ها‌در‌تمام‌دنیا‌اهمیت‌پنهان‌‌های‌اعتباری‌وجود‌دارد.‌کارمندان‌شرکت‌های‌کارت‌شماره

‌جنبه ‌از ‌بعضی ‌فعالیت‌نمودن ‌شرکت‌های ‌کرده‌های ‌درک ‌را ‌برای‌‌هایشان ‌این ‌و اند

‌ن‌حفاظت‌زیرساخت ‌حقیقت‌برنامههای‌ملی ‌در ‌سالمی‌است. ‌برای‌‌شانه های‌احتیاط،

‌زیرساخت ‌سیاست‌حفاظت ‌اجرای ‌از ‌ترکیبی ‌اجرای ‌به ‌نیاز ‌ملی، ‌امنیتی‌‌های های

‌شرکت‌حکومت ‌نشانه‌ها، ‌و ‌برای‌سرمایه‌ها ‌که های‌ملی‌‌گذاری‌اطلاعات‌سفارشی‌دارد

‌حفاظتی‌برای‌جلو‌شده‌طراحی ‌عنوان‌یک‌لایه ‌به ‌سیاست‌احتیاطی، ‌این‌اند. گیری‌از

‌می ‌زیرساخت‌عمل ‌به ‌مربوط ‌اطلاعات ‌که ‌هیچ‌‌کنند ‌که ‌افرادی ‌اختیار ‌در ‌ملی های

‌ها‌ندارندقرارنگیرد.‌احتیاجی‌به‌دانستن‌آن

‌ ‌طریق‌ابهام"مفهوم ‌مقابل‌به‌"امنیت‌از ‌ما‌‌کارگیری‌احتیاط‌توصیه‌سدی‌در شده

رند‌و‌معتقدند‌هاست‌که‌شکایت‌دا‌است.‌متخصصان‌امنیت،‌به‌خصوص‌رمزنگاران،‌مدت

‌آن ‌نیست. ‌پذیرفتنی ‌حفاظتی ‌رویکرد ‌ابهام ‌امن‌‌که ‌از ‌ناشی ‌مسائل ‌به ‌درستی ‌به ها

کنند.‌به‌طور‌‌ای‌آن‌اشاره‌می‌کردن‌یک‌سیستم‌با‌سعی‌در‌پنهان‌نمودن‌جزییات‌زمینه

شده‌را‌کشف‌خواهد‌کرد‌و‌حفاظت‌امنیتی‌‌ناپذیری،‌دشمن‌رموز‌طراحی‌پنهان‌اجتناب

به‌این‌دلیل‌در‌امنیت‌کامپیوتری‌معمولی‌به‌درستی‌به‌رویکردی‌‌از‌بین‌خواهد‌رفت.

شود.‌مزیت‌این‌رویکرد‌باز،‌بازبینی‌‌ها‌فرمان‌داده‌می‌افزار،‌طراحی‌و‌الگوریتم‌باز‌در‌نرم

‌مثال ‌برای ‌آمد. ‌خواهد ‌گسترده ‌تبلیغ ‌با ‌همراه ‌که ‌است ‌مقدار‌‌؛اجتماعی بدون

ار،‌احتمال‌درست‌بودن‌آن‌پایین‌خواهد‌بود.‌افز‌ای‌از‌بازبینی‌شدید‌یک‌نرم‌ملاحظه‌قابل

در‌‌"امنیت‌از‌طریق‌ابهام"بنابراین،‌استدلال‌امنیت‌کامپیوتری‌معمولی‌در‌مقابل‌شعار‌

‌بسیاری‌از‌موارد‌تا‌حد‌زیادی‌معتبر‌خواهد‌بود.‌
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‌های‌مقیاس‌وسیع‌و‌ارزشمند‌در‌هر‌حال،‌هر‌مدیری‌که‌مسئول‌حفاظت‌زیرساخت

‌پنهان‌باشد،‌خواهد‌گفت‌که‌اح تیاط‌و‌ابهام‌اجزا‌ضروری‌یک‌برنامه‌حفاظتی‌هستند.

‌نرم‌کردن‌جزییات‌در‌مورد‌فناوری‌به ‌های‌خریداری‌شده،‌سیستم‌افزار‌استفاده‌کاررفته،

‌شده‌و‌پیکربندی‌و‌تنظیمات‌به‌جلوگیری‌و‌کند‌شدن‌بعضی‌از‌انواع‌حمله‌کمک‌خواهد‌

‌اطلا ‌نوع ‌ادعای‌کشف‌این ‌با ‌معمولاً، ‌هکرها، ‌تبلیغ‌کرد. ‌یک‌شرکت‌و ‌مورد عات‌در

‌به‌نفع‌تیم‌امنیتی‌شرکت‌ضعف ها‌معتقدند‌که‌چنین‌‌کنند.‌آن‌ها‌کار‌می‌های‌آن،‌عملاً

‌اما‌ ‌نمودن‌یک‌تیم‌امنیتی‌برای‌یافتن‌یک‌راه‌حل‌لازم‌است؛ تبلیغاتی‌برای‌باانگیزه

‌برنامه ‌ابهام‌مناسب‌برای‌اطلاعات‌زیرساخ‌چنین‌نیست. ها‌‌تهای‌مربوط‌به‌احتیاط‌و

‌ضروری‌هستند‌و‌باید‌در‌سطحی‌ملی‌هماهنگ‌گردند.

‌آوری‌جمع -7-2-1

هایی‌است‌که‌‌آوری‌شامل‌گردآوری‌خودکار‌اطلاعات،‌به‌وسیله‌سیستم‌اصل‌جمع

‌می ‌دارند‌و ‌زیرساخت‌ملی‌وجود ‌گرفته‌‌در ‌تحلیل‌امنیتی‌به‌کار توانند‌برای‌تجزیه‌و

‌چنین‌جمع ‌صورت‌بی‌شوند ‌به ‌م‌آوری‌معمولاً، ‌دادن‌‌یدرنگ‌انجام ‌قرار ‌شامل ‌و شود

‌قلاب ‌و ‌برنامه‌کاوشگرها ‌در ‌نرم‌هایی ‌کاربردی، ‌و‌‌های ‌شبکه ‌عناصر ‌سیستم، افزارهای

‌آوری‌اطلاعات‌مورد‌نظر‌است.‌افزاری‌جهت‌جمع‌های‌سخت‌دستگاه
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‌
 امنیتی مرتبط با زیرساخت ملی اطلاعاتآوری  جمع -1-7 شكل

‌دنباله ‌از ‌امنیت‌کامپیوتری‌مقیاس‌استفاده ‌یک‌‌های‌ممیزی‌در کوچک‌مثالی‌از

‌جمع ‌عمل ‌کمتر‌‌شیوه ‌متخصصان ‌میان ‌در ‌آن ‌سودمندی ‌که ‌است ‌بلندمدت آوری

‌نمایند‌های‌لاگ‌تولید‌می‌های‌امنیتی‌مثل‌دیوار‌آتش،‌فایل‌برانگیز‌بوده‌است.‌دستگاه‌بحث

‌سیستم ‌می‌و ‌ادعا ‌که ‌درجه‌هایی ‌عنوان‌‌شود ‌به ‌نیز ‌دارند ‌را ‌امنیتی ‌سودمندی ‌از ای

‌کنند.‌این‌شیوه‌عمل‌چنان‌متداول‌است‌که‌نوع‌جدیدی‌ممیزی‌تولید‌می‌خروجی،‌دنباله

‌ها‌یا‌سیستم‌مدیریت‌اطلاعات‌امنیتی‌برای‌پردازش‌تمام‌این‌داده‌SIMSاز‌محصول‌به‌نام‌

‌توسعه‌یافته‌است.

و‌‌آوری‌برای‌کامپیوترها‌اندازی‌نوع‌درستی‌از‌فرآیند‌جمع‌چالش‌اصلی‌عملیاتی‌در‌راه

‌ند‌از:ا‌ها‌عبارت‌شبکه

 آوری‌شود‌تصمیم‌گرفته‌‌چه‌نوع‌اطلاعاتی‌باید‌جمعکه‌اول:‌در‌مورد‌این‌

‌اطلاعات‌جمع ‌شود، ‌درستی‌گرفته ‌تصمیم ‌اگر ‌دقیقاً،‌‌شود. آوری‌شده،

‌هایی‌مورد‌نیاز‌برای‌تجزیه‌و‌تحلیل‌امنیتی‌است.‌داده

 باید‌گردآوری‌شود‌تصمیم‌‌ ‌در‌مورد‌اینکه‌چه‌مقدار‌اطلاعات‌عملاً دوم:

های‌موجود‌‌تواند‌شامل‌استفاده‌از‌عملکردهای‌سیستم‌شود.‌که‌می‌گرفته

سازی‌تولید‌خودکار‌آمار‌در‌یک‌مسیریاب‌باشد؛‌یا‌معرفی‌نوع‌‌مثل‌فعال
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‌جمع ‌را ‌نظر ‌مورد ‌اطلاعات ‌عمدی ‌طور ‌به ‌که ‌توابع ‌از آوری‌‌جدیدی

‌کنند‌باشد.‌‌می

‌مکانیسم ‌شدند، ‌گرفته ‌کار ‌به ‌ملاحظات ‌این ‌اینکه ‌از ‌من‌پس ‌برای‌های اسبی

‌تواند‌در‌ساختار‌امنیتی‌جاسازی‌شود.‌‌ها‌از‌زیرساخت‌ملی‌می‌آوری‌داده‌جمع

‌توجه‌کنید(.‌9-1)به‌شکل‌

های‌ممیزی‌در‌حفاظت‌از‌‌ها‌و‌دنباله‌آوری‌لاگ‌های‌فنی‌و‌عملیاتی‌با‌جمع‌چالش

خیلی‌پیچیده‌است،‌تعیین‌شود.‌از‌آنجا‌که‌زیرساخت‌ملی‌‌های‌ملی‌تشدید‌می‌سرمایه

‌جمعاین ‌باید ‌اطلاعاتی ‌نوع ‌چه ‌جمع‌که ‌با ‌است. ‌دشوار ‌شود، ‌اطلاعات‌‌آوری آوری

‌گروه‌فرصت ‌و ‌محرمانگی‌افراد ‌به ‌می‌های‌زیادی‌برای‌نفوذ شود.‌‌های‌یک‌ملت‌ایجاد

ها،‌باید‌شامل‌حداقل‌‌آوری‌داده‌ها‌با‌جمع‌بنابراین،‌هر‌ابتکار‌برای‌حفاظت‌از‌زیرساخت

های‌‌ای‌محرمانگی‌باشد.‌به‌طور‌مشابه‌حجم‌دادهه‌ترتیباتی‌جهت‌معین‌کردن‌سیاست

‌زیرساخت‌جمع ‌از ‌شده ‌می‌آوری ‌بزرگ ‌نماید.‌‌های ‌تجاوز ‌عملی ‌حدود ‌از تواند

های‌‌آوری‌ارتباطی‌راه‌دور‌که‌برای‌حفاظت‌یکپارچگی‌بک‌بن‌شرکت‌های‌جمع‌سیستم

‌خدمات‌طراحی‌ارائه ‌می‌شده‌دهنده ‌‌اند، ‌راحتی‌چندین‌ترابایت‌داده ‌به ‌هر‌توانند ‌در را

‌ساعت‌از‌پردازش‌تولید‌نمایند.

های‌‌های‌فنی‌و‌عملیاتی‌باید‌برای‌اطمینان‌از‌این‌که‌داده‌در‌هر‌دو‌حالت،‌تخصص

‌مناسب‌جمع ‌مقدار ‌به ‌می‌مناسب ‌تمام‌‌آوری ‌خوشبختانه، ‌شوند. ‌گرفته ‌کار ‌به شوند

سائل‌های‌حفاظت‌امنیت‌به‌اطلاعات‌کاوشی‌و‌عمیق‌از‌نوعی‌که‌ممکن‌است‌م‌الگوریتم

‌چالش ‌عوض، ‌در ‌ندارند. ‌احتیاجی ‌کنند ‌تولید ‌حجمی ‌و ‌ایجاد‌‌محرمانگی ‌زمانی ها

ها‌بدون‌تجزیه‌و‌تحلیل‌مقدماتی‌مناسب‌انجام‌شده‌باشد‌که‌‌آوری‌داده‌شود‌که‌جمع‌می

تواند‌منجر‌به‌مشکلات‌حفظ‌‌شود‌و‌می‌ها‌بیش‌از‌حد‌مورد‌نیاز‌می‌آوری‌داده‌باعث‌جمع

‌مخاز ‌بعضی ‌در ‌خصوصی ‌جمعحریم ‌برنامه‌ن ‌به ‌بنابراین، ‌شود؛ ‌ملی ریزی‌‌آوری

‌راهبرد‌ملی‌جمع ‌قانونی‌‌آوری‌داده‌مخصوصی‌که ‌رهنمودهای‌سیاستی‌و ‌با ‌باشد‌و ها

‌داده ‌چه ‌شرایطی، ‌چه ‌تحت ‌کسی، ‌چه ‌اینکه ‌مورد ‌در ‌می‌معمولی ‌را تواند‌‌هایی
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‌این‌شیوه‌عمل‌‌آوری‌کند‌جمع ‌بالا‌پیشنهاد‌شد، ‌همان‌طور‌که‌در باید‌به‌نیاز‌است.

‌کمک‌نیازهای‌تجزیه‌و‌تحلیل‌امنیتی‌هدایت‌شود.

‌همبسته‌سازی -7-2-1

‌می ‌که ‌است ‌تحلیل ‌و ‌تجزیه ‌از ‌خاصی ‌نوع ‌سازی، ‌همبسته ‌روی‌‌اصل تواند

‌حفاظت ‌سازی‌‌از‌فاکتورهای‌مربوط‌به ‌همبسته ‌هدف‌از زیرساخت‌ملی‌اعمال‌شود.

‌ممکن‌است‌شاخص ‌آیا ‌‌شناسایی‌این‌است‌که ‌امنیت‌از ‌و‌های‌مرتبط‌با این‌تجزیه

‌سرمایه ‌برخی‌از ‌اگر ‌برای‌مثال؛ های‌محاسباتی‌ملی‌کند‌عمل‌‌تحلیل‌به‌دست‌آیند.

های‌وسیع‌و‌محلی‌را‌برای‌یک‌رابطه‌همبسته‌سازی‌‌کنند،‌فاکتورهای‌دیگر‌نظیر‌شبکه

‌می ‌امتحان ‌شبکه‌احتمالی ‌این ‌می‌کنند؛ ‌حمله‌ها ‌طبیعت ‌که ‌ترافیکی ‌برای ای‌‌توانند

‌ ‌تجزیه ‌باشد، ‌سرمایهداشته ‌اینکه ‌برای‌مشخص‌کردن ‌همچنین، ‌تحلیل‌شوند. های‌‌و

‌تجربه‌می ‌آن‌مشابه‌محاسباتی‌نیز‌مسائل‌عملکردی‌مشابهی‌را ‌نیز‌امتحان‌‌کنند، ‌را ها

‌نیز‌برای‌‌افزارها‌و‌خدمات‌جاسازی‌کنند.‌همچنین،‌تمام‌نرم‌می شده‌در‌سرمایه‌ملی‌را

دهند.‌در‌هر‌حالت،‌منظور‌‌قرار‌می‌شده،‌مورد‌تجزیه‌و‌تحلیل‌های‌شناخته‌پذیری‌آسیب

‌یک‌مسئله‌ ‌بیان ‌برای‌کمک‌به ‌فاکتورها ‌مقایسه ‌و ‌ترکیب‌کردن ‌سازی، ‌همبسته از

‌تحلیل ‌تجزیه‌و ‌به‌علت‌‌های‌مبتنی‌بر‌مقایسه‌برای‌زیرساخت‌امنیتی‌است. های‌ملی،

‌رسد.‌‌ها،‌ضروری‌به‌نظر‌می‌پیچیدگی‌آن

‌در‌هر‌ابتکار‌ از‌کاررفته‌در‌جهت‌حفاظت‌‌عمده‌بهجالب‌است‌بدانید‌که‌تاکنون،

‌بی‌زیرساخت ‌سازی ‌همبسته ‌برای ‌ادغام ‌مرکز ‌یک ‌عمده، ‌ملی ‌داده‌های ها‌‌درنگ

آوری‌‌گنجانیده‌شده‌است.‌مرکز‌ادغام،‌یک‌مرکز‌عملیات‌امنیت‌با‌ابزارهایی‌برای‌جمع

‌داده ‌تحلیل‌منابع‌چندگانه ‌و ‌تجزیه ‌چنین‌‌و ‌غیرمعمول‌نیست‌که های‌ورودی‌است.

‌اتوماتیکی‌‌مرکزی ‌اینکه‌چنین‌ادغام ‌با ‌بزرگ‌رنگارنگ‌داشته‌باشد. صفحات‌نمایشگر

های‌‌امیدوار‌کننده‌است،‌در‌بهترین‌شیوه‌عمل‌همبسته‌سازی‌برای‌حفاظت‌زیرساخت

ها‌احتیاج‌است.‌بنابراین،‌بدون‌توجه‌به‌اینکه‌‌ملی‌به‌قضاوت‌انسانی‌در‌تجزیه‌و‌تحلیل
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‌یک‌مح ‌در ‌متمرکز ‌منابع‌به‌طور ‌واقعیت‌این‌است‌که‌آیا ‌خیر، ل‌فیزیکی‌هستند‌یا

‌ها‌را‌دارد.‌انسان‌احتیاج‌به‌در‌نظر‌گرفته‌شدن‌در‌پردازش

‌توجه‌کنید(.‌10-1)به‌شکل‌‌

‌

‌
 سازی سطح بالای زیرساخت ملی همبستهرویكرد  -72-7 شكل

‌الگوریتم ‌و ‌فرآیندهای‌مربوطه ‌و ‌ادغام ‌اجرایشان‌حتی‌در‌‌مراکز ‌سازی، های‌همبسته

های‌‌ها‌شامل‌استفاده‌سیستم‌نت‌یاس‌کوچک‌نیز‌بسیار‌دشوار‌است.‌باتهای‌با‌مق‌محیط

اند؛‌بنابراین،‌با‌استفاده‌از‌همبسته‌سازی‌‌شده‌منبعی‌هستند‌که‌به‌طور‌تصادفی‌انتخاب

‌اتفاق‌می‌نمی ‌حمله ‌چرا ‌و ‌کجا ‌که ‌سازی‌افتد‌توان‌تعیین‌کرد ‌همبسته ‌حقیقت، ‌در .

گیری‌غلط‌در‌مورد‌‌نت‌ها،‌حتی‌باعث‌نتیجه‌اتهای‌ب‌اطلاعات‌جغرافیایی‌با‌منبع‌فعالیت

‌تیم‌این‌می ‌ساعت‌شود‌که‌چه‌کسی‌به‌چه‌کسی‌حمله‌کرده‌است. های‌‌های‌امنیتی،

‌صرف‌جمع ‌بات‌طولانی‌را ‌مورد ‌کرده‌نت‌آوری‌اطلاعات‌در ‌بتوانند‌منبع‌آن‌را‌‌ها اند‌تا

‌حالت‌می ‌بهترین ‌در ‌و ‌کنترل‌بیابند ‌مورد ‌در ‌را ‌اطلاعاتی ‌بات‌دهکنن‌توانند نت‌و‌‌های

های‌فعلی‌‌شوند‌که‌روش‌ها‌به‌دست‌آورند.‌در‌انتها،‌متوجه‌می‌نت‌افزار‌بات‌های‌نرم‌پایگاه

های‌همبسته‌سازی‌فعلی‌برای‌‌همبسته‌سازی،‌ناقص‌هستند.‌امروزه،‌برای‌بهبود‌قابلیت

‌های‌ملی‌نیاز‌است‌که‌در‌چند‌مرحله‌این‌کار‌انجام‌شود.‌حفاظت‌از‌زیرساخت

‌
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‌های‌فعلی‌همبسته‌سازی‌برای‌بهبود‌قابلیت‌سه‌مرحله

های‌همبسته‌سازی‌احتیاج‌به‌تحقیق‌‌علوم‌کامپیوتری‌عملی‌در‌مورد‌الگوریتم -1

های‌ریاضی‌کاربردی‌‌بیشتری‌دارند.‌در‌علوم‌کامپیوتری‌دانشگاهی‌و‌دپارتمان

‌داده ‌متغیره ‌چند ‌سازی ‌همبسته ‌به ‌کمی ‌بی‌توجه ‌امنیتی درنگ‌شده‌‌های

هزینه‌تحصیلی‌و‌‌تواند‌با‌تأکید‌بیشتر‌حکومت‌بر‌ارائه‌کمک‌است؛‌که‌این‌می

‌تخصیص‌بودجه‌تغییر‌کند.

اعتماد،‌احتیاج‌به‌بهبود‌بیشتری‌دارد.‌‌توانایی‌برای‌شناسایی‌فیدهای‌داده‌قابل -1

شده‌که‌باعث‌‌آوری‌تک‌کاره‌فیدهای‌داده‌داوطلبانه‌انجام‌توجه‌زیادی‌به‌جمع

‌تحلی ‌و ‌تجزیه ‌توانایی ‌شدن ‌معنیپیچیده ‌سازی ‌همبسته ‌انجام ‌برای دار‌‌ل

 گردد.‌می

باید‌به‌طراحی‌و‌عملیات‌یک‌مرکز‌ادغام‌در‌سطح‌ملی‌توجه‌جدی‌شود‌و‌ -3

ای‌و‌سیاسی‌شناسایی‌شود‌‌ساز‌و‌کارهایی‌برای‌کنار‌گذاشتن‌مسائل‌بودجه

 تا‌بتوان‌این‌هدف‌مهم‌را‌به‌انجام‌رساند.

 آگاهی -7-2-1

 یک‌سازمان‌در‌زمان‌ب‌ ‌همه‌زمان‌یبر‌اساس‌اصل‌آگاهی، ها‌‌درنگ‌و‌در

‌حالت‌مشاهده ‌بین ‌ملی‌‌اختلاف ‌زیرساخت ‌در ‌را ‌حالت‌طبیعی ‌و شده

ها‌و‌‌پذیری‌ها،‌آسیب‌تواند‌شامل‌ریسک‌دهد.‌این‌وضعیت‌می‌تشخیص‌می

‌فعالیت‌ ‌به‌مخلوطی‌از ‌رفتار ‌اینجا ‌در ‌زیرساخت‌مورد‌هدف‌باشد. رفتار

‌انکاربر ‌و ‌شبکه ‌ترافیک ‌پردازش‌سیستم، ‌محاسبا، ‌نرمجام ‌در افزار،‌‌تی

‌و‌سیستم ‌تشکیل‌می‌کامپیوترها دهند.‌‌هایی‌اشاره‌دارد‌که‌زیرساخت‌را

شده‌‌تواند‌وضعیت‌داده‌معنی‌و‌مفهوم‌این‌است‌که‌سازمان‌به‌نحوی‌می

‌همچنین،‌ ‌نماید. ‌مشخص ‌غیرطبیعی ‌یا ‌طبیعی ‌وضعیت ‌عنوان ‌به را
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‌کشف‌و‌ان گیری‌‌دازهسازمان‌باید‌بتواند‌اختلاف‌بین‌دو‌حالت‌رفتاری‌را

کند.‌در‌چنین‌تعیین‌کردنی‌تجزیه‌و‌تحلیل‌همبسته‌سازی‌ذاتی‌است،‌

ها‌و‌بیشتر‌مربوط‌به‌فرآیندهایی‌‌اما‌چالش‌واقعی‌کمتر‌مربوط‌به‌الگوریتم

است‌که‌باید‌برای‌اطمینان‌از‌آگاهی‌موقعیتی‌در‌هر‌ساعت‌و‌هر‌روز‌سر‌

‌یک‌آسیب ‌اگر ‌برای‌مثال؛ ‌که‌پذیری‌جدید‌مطر‌جایشان‌باشند. ح‌شود

‌در‌ ‌و ‌کسب ‌دانش‌بایستی ‌این ‌است، ‌تأثیرگذار ‌محلی ‌زیرساخت روی

‌تصمیمات‌مدیریتی‌فوراً‌تأثیرگذار‌گردد.‌

‌نمی ‌زیرساخت‌معمولاً ‌وضعیت‌‌توان‌مدیران ‌آگاهی‌از ‌اینکه ‌مورد ‌در های‌ملی‌را

توانیم‌به‌این‌هدف‌)آگاهی‌‌مهم‌است‌متقاعد‌کرد.‌موضوع‌مهم‌این‌است‌که‌چگونه‌می

درنگ‌و‌زمان‌واقعی‌احتیاج‌به‌توجه‌و‌مراقبت‌دارد‌که‌به‌‌یتی(‌برسیم.‌آگاهی‌بیموقع

‌امنیت‌کامپیوتری‌یافت‌می ‌باید‌داده‌ندرت‌در ‌ابتدا ‌جمع‌شود. ‌به‌طور‌‌ها ‌و آوری‌شده

‌نتایج‌همبسته‌ ‌همبسته‌سازی‌انجام‌گیرد. ‌ادغام‌وارد‌شوند‌تا پیوسته‌به‌داخل‌مرکز

گیری‌شوند.‌‌ز‌رفتارها‌باشد،‌به‌نحوی‌که‌اختلافات‌اندازهای‌ا‌سازی‌باید‌یک‌نمایش‌پایه

های‌عجیب‌و‌غریب‌قادر‌به‌تقلید‌‌زیرا‌بسیاری‌از‌وضعیت‌؛رسد‌این‌کار‌آسان‌به‌نظر‌می

رفتار‌نرمال‌)زمانی‌که‌آن‌واقعاً‌یک‌مسئله‌است(‌یا‌یک‌مسئله‌)زمانی‌که‌واقعاً‌چیزی‌

ها‌‌خت‌ملی‌نیاز‌دارد‌که‌مدیران‌سرمایهزیرسااز‌باشند.‌با‌وجود‌این،‌حفاظت‌‌نیست(‌می

‌در‌تمام‌‌ساز‌و‌کارهای‌محلی‌مربوطه ‌قادر‌باشند‌حالت‌امنیت‌را ‌ایجاد‌نمایند‌تا ای‌را

‌آن‌زمان ‌به ‌این ‌دهند. ‌توضیح ‌دقیق ‌طور ‌به ‌می‌ها ‌اجازه ‌مدیریتی‌‌ها ‌تصمیمات دهد

‌(.توجه‌کنید‌11-1به‌شکل‌مناسبی‌در‌مورد‌امنیت‌بگیرند.‌)

انید‌که‌امروزه،‌آگاهی‌موقعیتی‌به‌عنوان‌یک‌جز‌عمده‌از‌معادله‌امنیتی‌جالب‌است‌بد

‌نمی ‌گرفته ‌نظر ‌در ‌نظیر‌‌کامپیوتری ‌کوچک ‌مقیاس ‌با ‌امنیت ‌در ‌مفهوم ‌این شود.

کند،‌زیرا‌هنگامی‌که‌پایه‌محاسباتی‌که‌باید‌‌های‌خانگی،‌نقش‌اساسی‌بازی‌نمی‌شبکه

درنگ‌آن‌‌فقط‌مشخص‌کردن‌وضعیت‌بی‌از‌آن‌حفاظت‌شود،‌به‌اندازه‌کافی‌ساده‌باشد،
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‌اقتصادی‌ ‌برای‌یک‌بنگاه ‌امنیتی ‌یک‌مدیر ‌که ‌زمانی ‌مشابه، ‌طریقی ‌به ‌نیست. لازم

‌کند،‌آگاهی‌موقعیتی‌بالاترین‌ارجحیت‌را‌ندارند.‌های‌امنیتی‌برقرار‌می‌کوچک‌کنترل

‌
 درنگ آگاهی موقعیتی بی فرایندجریان  -77-7 شكل

‌نزدیک ‌می‌معمولاً، ‌که ‌چیزی ‌‌ترین ‌درجهتوان ‌که ‌داشت ‌آگاهی‌‌انتظار ‌از ای

های‌لاگ‌سیستم‌‌درنگ‌را‌برای‌یک‌سیستم‌کوچک‌ایجاد‌نماید‌مرور‌گاه‌به‌گاه‌فایل‌بی

‌مقیاس‌وسیع،‌ ‌با ‌زیرساخت ‌به ‌کوچک ‌یک‌سیستم ‌حفاظت ‌از ‌گذر ‌بنابراین، است.

‌احتیاج‌به‌توجه‌جدیدی‌به‌آگاهی‌موقعیتی‌دارد‌که‌به‌خوبی‌توسعه‌نیافته‌است.

در‌امنیت،‌اصلی‌نیست‌که‌در‌اینجا‌مشخص‌‌"آگاهی‌کاربر"ست‌مفهوم‌عمومیگفتنی‌ا

کند،‌با‌وجود‌این‌هر‌برنامه‌‌شود.‌درست‌است‌که‌داشتن‌دانش‌امنیتی‌به‌کاربران‌کمک‌می

‌برای‌امنیت‌زیرساخت‌ای‌طراحی‌حرفه ‌نظر‌داشته‌باشد‌که‌درصد‌‌شده ‌باید‌در های‌ملی،

ها‌اجازه‌داده‌شود‌همیشه‌انواع‌اشتباهی‌از‌‌که‌به‌آن‌بالایی‌از‌کاربران‌انتهایی‌در‌صورتی

های‌ملی،‌هرگز،‌نباید‌متکی‌‌تصمیمات‌امنیتی‌را‌خواهند‌گرفت.‌بنابراین،‌حفاظت‌زیرساخت

‌های‌آگاهی‌رسانی‌باشد.‌گیری‌کاربران‌انتهایی‌از‌طریق‌برنامه‌بر‌تصمیم

‌رویکرد ‌ارتقاء ‌است، ‌موقعیتی‌لازم ‌آگاهی ‌برای ‌که گزارش‌دهی‌‌پیشرفت‌دیگر

‌‌متریک ‌امنیتی ‌توسعه‌استهای ‌جهت ‌بزرگی ‌کار ‌سایبری، ‌غیر ‌اطلاعاتی ‌جامعه .

‌اما‌ ‌است؛ ‌داده ‌انجام ‌حکومتی ‌مقامات‌ارشد ‌اطلاعات‌به ‌روزانه ‌خلاصه ‌ارائه ابزارهای

‌واقع‌برای‌اینکه‌ ‌در ‌نظر‌گرفته‌است. ‌در ‌امنیت‌سایبری‌به‌ندرت‌این‌روش‌را جامعه

‌ساخ ‌یک‌جز ‌موقعیتی ‌متریکآگاهی ‌شود، ‌ملی ‌زیرساخت ‌از ‌که‌‌تاری ‌معتبری های
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‌به‌طور‌دقیق‌نشان‌می ‌باید‌به‌صورت‌‌وضعیت‌را ‌این‌کارها ‌باید‌توسعه‌یابند‌و دهند،

‌عالی‌گزارش ‌مقامات ‌که ‌نحوی ‌به ‌شوند، ‌تدوین ‌اطلاعات ‌از ‌مناسبی ‌منظم رتبه‌‌های

‌آن ‌می‌بتوانند‌از ‌نمایند. ‌برای‌تعیین‌وضعیت‌امنیتی‌استفاده ‌داشت‌که‌ت‌ها وان‌انتظار

اطلاعات‌امنیت‌سایبری‌از‌یک‌نقطه‌مرکزی‌مثل‌مرکز‌ادغام‌جریان‌پیدا‌کنند،‌اما‌این‌

‌یک‌الزام‌نیست.

‌واکنش‌ -7-2-72

‌ ‌واکنش، ‌اساس‌اصل ‌باشدبر ‌اطمینان ‌به‌‌باید ‌تا ‌هستند ‌آماده ‌فرآیندهایی که

‌این‌شاخص‌شاخص ‌باید‌ا‌های‌امنیتی‌در‌دسترس‌واکنش‌نشان‌دهند.‌عمدتاً، ز‌لایه‌ها

‌واکنش‌زیرساخت‌ملی‌باید‌بر‌ آگاهی‌موقعیتی‌به‌داخل‌فرآیند‌واکنش‌جریان‌یابند.

ها‌تاکید‌کند‌نه‌بر‌وقایع.‌در‌بسیاری‌از‌کاربردهای‌فعلی‌امنیت‌کامپیوتری،‌تیم‌‌شاخص

‌شامل‌ ‌معمولاً، ‌اتفاق‌افتادن‌مسائل‌جدی‌هستند‌که ‌منتظر ‌وقایع‌امنیتی، واکنش‌به

های‌کاربردی‌و‌کارکرد‌کند‌شبکه‌است.‌زمانی‌‌اجراشدن‌برنامهشکایت‌کاربران،‌ضعیف‌

شود،‌حتی‌اگر‌بازی‌امنیتی‌را‌قبلاً‌‌که‌چنین‌اتفاقاتی‌بیفتد،‌تیم‌واکنش‌وارد‌عمل‌می

های‌ملی،‌این‌ایده‌منطقی‌نیست‌که‌منتظر‌‌باخته‌باشد.‌برای‌خدمات‌ضروری‌زیرساخت

هیم.‌یک‌تغییر‌مرتبط‌با‌واکنش‌بمانیم‌تا‌سرویس‌تنزل‌یابد‌و‌سپس،‌واکنش‌نشان‌د

‌"مثبت‌کاذب"های‌ملی‌این‌است‌که‌در‌مفهوم‌بدخیم‌‌زیرساخت‌از‌اضافی‌برای‌حفاظت

‌در‌محیط های‌مقیاس‌کوچک‌فعلی،‌یک‌هدف‌عمده‌تیم‌امنیت‌‌باید‌تجدیدنظر‌شود.

‌معلوم‌ ‌کمینه‌کردن‌تعداد‌شروع‌مواردی‌از‌واکنش‌است‌که‌فقط‌در‌انتها کامپیوتری،

توان‌صبر‌کرد‌تا‌‌چیزی‌اشتباه‌نیست.‌رسیدن‌به‌این‌هدف‌ساده‌است،‌تنها‌میشود،‌‌می

ای‌اتفاق‌بیفتد‌که‌در‌آن‌هیچ‌تردیدی‌نباشد‌و‌سپس،‌واکنش‌شروع‌شود‌واضح‌‌فاجعه

ها‌را‌‌های‌ملی‌روش‌بالا‌پذیرفتنی‌نیست.‌واکنش‌باید‌شاخص‌است‌که‌برای‌زیرساخت

نباید‌جزیی‌از‌این‌رویکرد‌باشد.‌تنها‌‌"ذبمثبت‌کا"تعقیب‌نماید‌و‌مفهوم‌کمینه‌کردن‌

‌های‌در‌سطح‌ملی‌کمینه‌گردد،‌ریسک‌است.‌‌ی‌که‌باید‌در‌واکنشمتریک‌کمّ
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‌توجه‌کنید(‌11-1)به‌شکل‌

‌
 امنیتی زیرساخت ملی واکنشرویكرد  -72-7 شكل

های‌ملی‌در‌نظر‌گرفته‌‌چالشی‌که‌باید‌در‌ایجاد‌عمل‌واکنش‌در‌حفاظت‌سرمایه

‌شاخص ‌ک‌شود، ‌هستند ‌مدتهایی ‌زیان‌ه ‌آثار ‌که ‌آن ‌از ‌قبل ‌ظاهر‌‌ها ‌شوند ‌دیده بار

دهد‌که‌برای‌حفاظت‌از‌زیرساخت‌باید‌آگاهی‌موقعیتی‌‌شوند.‌این‌موضوع‌نشان‌می‌می

‌قابل ‌آثار ‌آن‌خدمات‌خیلی‌بیشتری‌از ‌در ‌مشکل‌‌مشاهده‌دقیقی‌داشت‌که ‌نظیر، ای؛

‌باشد ‌شده ‌لحاظ ‌شدن ‌ناپذیر ‌دسترس ‌یا ‌شبکه، ‌شدن ‌ساقط ‌کاربران، های‌‌شاخص.

شود.‌‌ظاهر‌می‌"مثبت‌کاذب"چالش‌با‌‌زیرا‌زیرکانه‌باید‌با‌دقت‌تجزیه‌و‌تحلیل‌شوند؛

‌تیم ‌که ‌شاخص‌زمانی ‌چنین ‌گرفتن ‌نظر ‌در ‌واکنش‌با ‌می‌های ‌موافقت نمایند،‌‌هایی

‌بی‌احتمال‌اینکه‌این‌شاخص ‌بیشتر‌می‌ها ‌باشند، ‌بزرگ‌برای‌نشان‌‌خطر ‌یک‌راز شود.

‌واکنش‌مناسب‌نسب ‌برای‌زیرساختدادن ‌وقایعی‌که ‌این‌‌های‌ملی‌رخ‌می‌ت‌به دهد،

‌علامت‌خوبی‌است.‌‌بالاتر،‌"مثبت‌کاذب"است‌که‌نرخ‌

‌جمع ‌اصول ‌است‌که ‌با‌‌گفتنی ‌همگی، ‌واکنش، ‌و ‌آگاهی ‌سازی، ‌همبسته آوری،

درنگ‌‌های‌واکنشی‌به‌بی‌سازی‌یک‌مرکز‌ملی‌ادغام‌سازگار‌هستند.‌معمولاً‌فعالیت‌پیاده

‌برای‌هماهنگ‌کردن‌فعالیتمرکز‌ع‌،بودن ‌همه‌جا ‌افراد‌‌ملیات‌حاضر‌در ‌تماس‌با ها،

گیرند‌و‌مستند‌کردن‌پیشرفت‌در‌‌هایی‌که‌در‌دسترس‌قرار‌می‌آوری‌داده‌کلیدی،‌جمع

‌امنیت‌‌فعالیت ‌به ‌ملی ‌سطح ‌واکنش‌در ‌ترتیب ‌این ‌به ‌هستند. ‌وابسته ‌واکنشی های
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‌ایجاد ‌باید‌محور‌هر‌‌سایبری‌باید‌شامل‌یک‌مرکز‌ملی‌متمرکز‌باشد. چنین‌امکاناتی،

‌حفاظت ‌سازمان‌از‌برنامه ‌تمام ‌مسئولیتی‌برای‌خدمات‌‌زیرساخت‌ملی‌باشد هایی‌که

‌باشند.‌داشتهدارند‌باید‌در‌آن‌شرکت‌فعال‌‌ملی‌را‌بر‌عهده

‌اجرای‌اصول‌به‌صورت‌ملی -7-3

‌های‌زیرساخت‌از‌کارگیری‌این‌مجموعه‌کامل‌اصول‌امنیتی‌در‌عمل،‌برای‌حفاظت‌در‌به

‌شود:‌ملی،‌برخی‌ملاحظات‌اجرای‌عملی‌ظاهر‌می

 گروه‌کمیسیون‌ ‌و ‌سال‌ها ‌طی ‌در ‌زیرساخت‌ها: ‌از ‌حفاظت ‌برای های‌‌ها،

ها‌اثر‌‌های‌متعددی‌ایجاد‌شده‌است.‌بیشترین‌آن‌ها‌و‌گروه‌ملی‌کمیسیون

کدام‌اثر‌کافی‌برای‌‌اند،‌اما‌هیچ‌جزیی‌مثبتی‌روی‌امنیت‌زیرساخت‌داشته

‌ ‌فعلی ‌ملی ‌ریسک ‌نداشتهکاهش ‌پذیرش ‌قابل ‌میزان ‌این‌‌به اند.

‌گروه‌کمیسیون ‌و ‌امنیت‌‌ها ‌مسئله ‌حل ‌برای ‌ابزاری ‌اینکه ‌جای ‌به ها

افتد،‌‌سایبری‌باشند،‌پایان‌و‌فرجام‌آن‌هستند.‌زمانی‌که‌چنین‌اتفاقی‌می

ها‌و‌‌یابد.‌کمیسیون‌ای‌کاهش‌می‌ملاحظه‌احتمال‌موفقیتشان‌به‌طور‌قابل

‌وضوع‌را‌در‌نظر‌بگیرند.های‌آینده‌باید‌این‌م‌گروه

 تاکنون‌‌ به‌تسهیم‌اطلاعات‌بین‌حکومت‌و‌صنایع‌توجه‌تسهیم‌اطلاعات:

‌به‌این‌علت‌که‌هر‌دو‌طرف‌از‌این‌موضوع‌استفاده ‌زیادی‌شده‌است؛‌ظاهراً

‌البته‌اجرای‌یک‌برنامه‌جامع‌تسهیم‌اطلاعات‌ساده‌نیست؛‌زیادی‌می ‌برند.

‌پذیری‌هستند،‌ترجیح‌با‌یک‌آسیب‌ها‌در‌حال‌جنگیدن‌زیرا‌زمانی‌که‌سازمان

 ‌دهند‌کمتر‌در‌صحنه‌دیده‌شوند.‌می

‌ممکن‌است‌برخی‌سازمان ‌حکومت‌همچنین، ‌و‌شرکت‌ها، های‌تجاری‌‌ها

قسمتی‌از‌اطلاعات‌را‌داشته‌باشند‌که‌بتوان‌با‌آن‌یک‌حمله‌سایبری‌را‌

‌شیوه ‌با ‌معمولاً، ‌که ‌کاهش‌داد ‌ریسک‌را ‌و های‌عمل‌سازگار‌‌حل‌نمود
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‌ ‌اطلاعات‌مربوط‌به‌نیست. ‌تجاری‌برای‌اینکه ‌یک‌بنگاه ‌انگیزه بنابراین،

پذیری‌واقعه‌را‌با‌حکومت‌تسهیم‌نماید‌کم‌است‌و‌چیز‌مهمی‌‌یک‌آسیب

‌از‌این‌تسهیم‌به‌دست‌نخواهد‌آمد.

 های‌بین‌همکاری‌‌ ‌قانونالمللی: ‌ایجاد ‌بر ‌متمرکز گذاری‌‌ابتکارات‌ملی‌که

‌حکومت ‌با‌امنیت‌سایبری ‌باید ‌باشد، ‌اینترنت‌‌ها ‌بودن ‌جهانی ‌بر تأیید

های‌اسم‌دامنه‌‌های‌مشترک‌مثل‌سیستم‌انجام‌شود،‌همین‌طور‌سرویس

(DNS)آن‌‌ ‌همه ‌سرمایه‌که ‌یکدیگر‌‌ها ‌به ‌هستند، ‌جهانی ‌و ‌ملی های

‌هر‌برنامه‌حفاظت‌وابسته ‌بنابراین، ‌باید‌شامل‌‌زیرساخت‌از‌اند. های‌ملی،

‌توافقاتی‌را‌‌ن‌همکاریالمللی‌باشد.‌چنی‌مقرراتی‌برای‌همکاری‌بین هایی،

یابد‌که‌هر‌کدام‌‌کند‌و‌تا‌زمانی‌تداوم‌می‌کنندگان‌ایجاب‌می‌بین‌شرکت

‌نمایند.‌از‌شرکا‌منافع‌آن‌را‌دریافت‌می

 هزینه‌‌ ‌عملیاتی: ‌بالا‌بیان‌شد،‌های‌تکنیکی‌و ‌در برای‌اجرای‌اصولی‌که

‌محیط‌حکومت ‌و ‌قابل‌ها ‌مقدار ‌هزینه‌ملاحظه‌های‌تجاری‌باید های‌‌ای‌از

انگیز‌است‌که‌فرض‌کنیم‌که‌‌فنی‌و‌عملیاتی‌را‌بپردازند.‌با‌اینکه‌وسوسه

‌به‌راحتی‌با‌بودجه‌های‌ملی‌این‌هزینه‌کنندگان‌زیرساخت‌تهیه های‌‌ها‌را

‌اتفاق‌ ‌گذشته ‌در ‌موضوع ‌این ‌ولی ‌کرد، ‌خواهند ‌جذب ‌تجاری معمولی

‌مشوق ‌و ‌پاداش ‌اساس ‌بر ‌باید ‌تاکید ‌عوض ‌در ‌است. ‌برای‌نیفتاده ‌ها

‌گرفته‌سازمان ‌اصول ‌این ‌اجرای ‌به ‌تصمیم ‌که ‌باشد ‌نکته‌‌هایی ‌این اند.

‌ممکن‌از‌ ‌بهترین‌استفاده ‌اساس‌این‌روش، ‌بر ‌زیرا اهمیت‌حیاتی‌دارد؛

‌ابتکاراتی‌کمک‌می ‌به ‌دولتی، ‌امن‌کردن‌سرمایه‌بودجه ‌به های‌‌کند‌که

‌ملی‌کمک‌خواهند‌کرد.

‌بحث ‌از ‌بزرگی ‌حجم ‌بعدی، ‌فصل ‌‌در ‌است ‌فنی ‌ما ‌سیاست‌های ‌و ‌برنامه ‌به و

ها‌را‌کنار‌‌خواهیم‌نگرانی‌ها‌اهمیت‌کمی‌دارند؛‌بلکه‌می‌ایم؛‌نه‌به‌علت‌اینکه‌آن‌نپرداخته

‌باید‌کرد،‌بپردازیم.‌"چه"گذاشته‌و‌به‌شرح‌مفصل‌



  فريب دادنفريب دادن: : 22فصلفصل

  

 یدتول یستمس یک شبکهدر آن  ید؛کن کنترل آن را به شدتو ید بساز شبکه یک

نظارت، ضبط و یفتد ماتفاق  شبکهدر آن  که هایی را یتفعالمام ، تو سپس یددهقرار 

عسل  شبکه یکبلکه  ؛یستن یدتول شبکه یک ینا ینکها به علت. یدکن یلتحلو  یهتجز

 ]5 [.پروژه شبکه عسل. داشت شکسوظن و  توان یمآن  در یکیترافهر به ، است

 یک جز یجادادشمن با  یعمد کردنگمراه  بادادن در محاسبات  یباز فراستفاده 

تله  یک یقتحقاما در  باشد؛ یواقعین جز ارسد  یم به نظر که شود یمانجام  یستمس

در  تواند یم ،و معمولاً شود یمظرف عسل گفته  یستمس ین جزابه  عمواق یبعضاست. 

گول برای  یزیکیف یهسرما یک به صورتو  شده یجاساز یا و شبکه یمحاسبات یستمس

ارائه  یدشمنبه  مشترکواسط  یک ،شده باشد. در هر دو حالت یطراحمهاجم زدن 

اما ندانسته به  ،شود یمی متصل واقع یهه سرماب کندتصور است  ممکن که شود یم

 یکوصل است. در  یرواقعیغ یهسرما یکبه  که افتهی یدسترسای  دهنده یبفر یتقابل

 یبراو تله  یواقع های یتقابل ینب یزتماید نبا، شده یطراحخوب که  دهنده یبفر یستمس

 (.یدکنتوجه  1-2 شکلبه معلوم باشد. ) نفوذگر

 یرساختز ینهزمدر  ینبنابرا است؛ یتامن یتتقوبالا بردن و  ،یب دادنفرمنظور از 

 ینکها یلکرد. دلاستفاده  ها یهسرما یعوس یاسمقحفاظت با  یبراز آن ا توان یم، یمل

 یتیامنچهار هدف  از هر کدام به انجام که ین استا نماید یمدادن موفق عمل  یبفر

 :کند یم کمک ها آنیا تمام  یرز

  :یساختگ یهسرمابه سمت  یواقع یهسرمااز ا توجه دشمن رتواند  یمتوجه 

 .کندمنحرف 

 شود یمتلف  یساختگهدف  یک یرودشمن  یانرژو  باارزش: وقت یانرژ. 
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 تدادن در محاسبا بیفراستفاده از  -1-2 شکل

  نماید یم یقینعدم  یجادا شده کشف پذیری یبآس یک: حول صحت یقینعدم. 

 یجاد او اساس  یهپارفتار دشمن  درنگ یبیل تحلو  یهتجز یبرا: یلتحلو  یهتجز

 .کند یم

 یقتحق اند کردهاستفاده  شبکه یکاز ظرف عسل در  حال به تا که یکسان یبرا

، نماید یمو وقت او را صرف  یانرژو  کردهدادن توجه دشمن را منحرف  یبفر ینکها

نصب شده باشد و ظرف عسل به  یمناسب به طورتله  که یزمانتا  است؛آشنا  یمفهوم

خود را به  یانرژوجه و ، تاست وقت ممکن، دشمنان به نظر برسد یواقع یکافاندازه 

تله  یتقابلاست در  ممکن ها آن. استاز نظر حمله بدون ارزش  که دنکنیزی معطوف چ

هدف قرار دادن ی براتله  ینااست  ممکن کهچون معتقدند  ؛قرار دهند یزمانبمب  یک

گونه عمل  یناظرف عسل  یک کهرود. روشن است  کاره ب یواقع های یهسرما یبعد

با گول  تواند یم یراز ؛است یقدرتمندبازدارنده  یلهوسدادن  یبفر نوع ینا ماا کند؛ ینم

 .یدنما یخنثی طولانی زماندوره  یبرارا  یوتریکامپحمله  یکزدن دشمن 

حول  یقیندادن عدم  یبفراست  ممکن ؛ینکها موردر یفی دضعامروز به طور ا ت

 به طور نفوذگر یکاست. اگر  شده کاوش کند یجادا شده کشف پذیری یبآسصحت 

به  او رایست نبد  ،یفتداستفاده ب سویتی قابل امنسوراخ  یک به داخل یریناپذ اجتناب

درست،  یطشراتحت ، ین؛ بنابراتله است یک یتیامنسوراخ  ینا که این باور هدایت کنم
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باشد، شده  یجاساز یعمد به طور پذیری یبآس ینااست  ممکن ینکهااز ترس  نفوذگر

 یجاساز ،ها یطمحاز  یاریبس. در کند یمرا انتخاب  پذیری یبآسز اه عدم استفاد ینهگز

 یرانمدبه  یراز دارد؛ یقدرتمنددادن مفهوم  یبفر یول است، مشکل ی، کاریبفر

 ها پذیری یبآسین اینکه ادهد، بدون  یمهای موجود را  پذیری یبآس کردنی خنثیتی اجازه امن

: استفاده از فریب یمکن تکراررا  نآ یدو با مهم است یکاف به قدرمفهوم  ین. ارا بشناسند

دهد تا ریسک  یممحاسباتی به مدیران امنیتی سیستم اجازه  های یطمحدادن در 

 کاهش دهند. ،باشند اطلاع یب ها آنرا که ممکن است حتی از وجود  هایی پذیری یبآس

در  ،روی ظرف عسل انجام شود درنگ یبتواند  یماین حقیقت که تجزیه و تحلیل  

علت به آن و اجتماعات محاسباتی امروزه به خوبی شناخته شده است. شاید  ها یطمح

ین است که مدیران امنیتی ا ،شده یرفتهپذوسیعی  به طورکه بهترین شیوه عملی که 

بیشتر  ؛مثال یبرانمایند. مشاهده  اند شده کشفکه را انی نفوذگررفتار  کنندسعی  باید

از ، برای حمایت دارندمدیریت تهدید انتهایی  های تمیسس کههای کشف نفوذ  یستمس

شده  یآور جمعدر بهترین حالت تجزیه و تحلیل فارنسیک  .اند شده یطراحچنین هدفی 

دشمن را تشخیص داد بتوان کافی مشروح خواهد بود تا  به اندازهدر هنگام فریب دادن 

ردگیری دقیق تا ، معمولاً ،یمعمول. در بیشتر موارد کردتعقیب ی قانوناز نظر و او را 

 .شود یمندرت انجام ه ب ،انسانی مسئله یی منشأشناسا

طراحان و اپراتورهای  ،میشهه ،اننفوذگربا توجه به این حقیقت که  ،خوشبختانه

در  یقنالاو  آموزشو ناکارآمد در  افراد نامرتب در کار به صورتملی را  های یهسرما

. این نظر شود یمکمک  دهنده یبفر یها تله به موفقیت گیرند یمدر نظر  علمشان

هسته اعتقادی هر  کنند یمملی را اداره  های یرساختزمنفی از افرادی که  العاده فوق

. جالب پذیر است یهتوج مسلماً ها یطمح یبرخدر  است کهانجمن هکری در جهان 

 یهانپنشدن فریب  تر یعملدر کمک به  یمهمعنصر  ،اینجاست که این انتظار پایین

. در عوض یستندنزیرا ظروف عسل همیشه تقلید محیط مدیریت شده کاملی  ،است
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به  اند که یافتهرا  ای یستمیسمحیط  تفکر کهبه این طرز  توانند یم عموماًدشمنان 

 . کند یماین به طراحان فریب کمک  یت نمود وهدا شود میضعیف مدیریت  یا گونه

شود، متکی بر این  میعلنی تبلیغ  ه صورتباز فریبی که  شده شناختهمورد کمتر 

کافی  به اندازهملی  های یهسرما کنندگان ادارهاست که دشمن معتقد شود که طراحان و 

ملی لیاقت دارند. این نگرش یک مانع را  های یهسرمادر  یره باورپذی جاسازی یک تلبرا

بط با یک سازمان اجتماع هکرها برای باور اینکه شخصی که مرتا زیر ،رو دارد یشپدر 

کافی ماهر و لایق باشد که بتواند یک برنامه پیچیده فریب  به اندازه ،بزرگ است

دارند. این خیلی بد  یا کننده قانع یلدلامدیریت نماید احتیاج به دیدن محاسباتی را 

به  به همراه خواهد داشت که در ادامه زایای بزرگی، مزیرا استفاده آشکار فریب است؛

 یاتنظری فهمیدن و مدیریت کردن روانشناس د.را بیان خواهیم کر ها آن مشروح طور

 یرساختز از از معادله حفاظت یقسمت یدبامسئله نرم،  ینا .یستن یسانآ کاردشمن 

 یتیامن کارشناسانیان مدر  ها مهارتیدی از جدبه مجموعه  کهخواهد بود  شکاری گردد و آمل

 .یازمی باشدن

ی ها ؛ پرتثل؛ منقاط ورودی قلابی حمله یجاسازب شامل اجرای فری ترین یمعمول

 در یک سیستم نرمال را ها آندشمنان انتظار دیدن است  ممکنکه باز سرویس است 

به از طریق اسکنر( و وصل شدن  )احتمالاًست که دشمن با کشف اد داشته باشند. امی

اشاره شد،  بالاطور که در  باز سرویس به ظرف عسل هدایت شود. همان یها پرت ینا

طراحی متعددی  های ینهگزاما  یست؛ن آسانایجاد احساس واقعی بودن در ظرف عسل 

است، ساختگی  های یستمسوجود دارد. یک رویکرد شامل هدایت اتصالات ورودی باز به 

و این اجازه کپی  باشند یمواقعی ایزوله  های یهسرمافیزیکی جدا هستند و از  به طورکه 

حساس  یها دادهواقعی )شاید با  های یتقابلبلند کردن چنگالی  به صورتکردن 

که هیچ صدمه واقعی را  دهد یمرا  یبه یک نقطه ایزوله و امن جای( بهداشتی شده

احتمال  ،علنی تبلیغ شود به صورتانجام داد. به یاد بیاورید که اگر فریب دادن  توان ینم
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. مسلماً این بسط سناریوهای یابد یم افزایش ،اینکه دشمن زحمت حمله را به خود ندهد

 که ارزش تذکر دارد. استممکن 

 ؛در نظر بگیریم که ممکن است دشمن نقاط ورودی فریب را بیابد ین همه، بایدبا ا

 یبعداگر فریب  د.واقعی هستند و تصمیم به انجام و ادامه حمله بگیر ها آنفکر کند که 

که د یت شوهداای  مسیر کنترل شده به ددشمن بای ،مناسبی مدیریت شود به صورت

و در معرض قرار  یبردار بهره ش(، اکتشاف،وی)پاسکن  هستند؛چهار مرحله متمایز حمله 

  (یدکنتوجه  2-2شکل به )ن. گرفت

 
 یمل رساختیزحفاظت  یبرادادن  بیفر مراحل -2-2 شکل

ل بابزاری در جستجوی نقاط ورودی قا هر با، دشمن یهاولمرحله پویش  یطدر 

ه ست که واسط سرویس شامل قابلیت تلا فرض بر این ،. در این مرحلهاست ستفادهاسو

یک سمت کسی شده که به وپر های یتساساختگی روی وب  های ینکلمثل  باشد؛

ه است ک یگفتنر حال ه به د.شون یماطلاعات هدایت  یآور جمعظرف عسل برای 

. استمشغول استفاده از شبکه  نیست که دشمن یلدلبه این  ،همیشه ،فرآیند جستجو

در قراردادها، فرآیندها،  استفاده قابلدر جستجوی نقاط ورودی دشمن ممکن است 
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ملی باشد.  یرساختزبا کارمندان  یروابطیجاد ایا  ؛ها و گاوصندوققفل شده  های ینتکاب

را  یمحاسبات یرغو  یاز جستجوهای محاسبات یبیترک کهتوان انتظار داشت  یمحتی 

که مطابق آن فریب  کاربربه  یبردار بهرهی کسب اطلاعاتی در مورد نقاط ورودی قابل برا

 .شود گرفته کار به طراحی شود باید

یابد که ممکن است  یم یبردار بهرهک نقطه ورودی قابل دشمن ی ،در فاز اکتشاف

ت بود که امنیر امیدوا توان یم ،واقعی باشد پذیری یبآساگر  د.یا قلابی باش واقعی

تصمیم  ،هر حاله اجتناب شود. ب یرساختیزانتهایی خوبی بر قرار است تا از فجایع 

یک  ،واقعی یا قلابی استفاده نماید شده کشف پذیری یبآسدر مورد اینکه از  نفوذگر

این نقطه دارند امنیتی زیرساخت خوب احتیاج  های یستمس. استمهم  گرتری  نقطه

که بلیط یک مزاحمت امنیتی  کنندوصل یت تهدید به یک سیستم مدیر ی رابردار بهره

ک ی کهین باشد ابه مفهوم د که بدهو یا یک هشدار به مدیریت امنیتی  ؛کندرا باز 

. واضح است افتاده است دهنده یبفریا در تله یک طعمه یا شروع به حمله کرده  نفوذگر

 .اردیک تله وجود دکه علامت دهد  نفوذگرچنین هشدارهایی نباید به  که

هر منظوری استفاده ه ب شده کشف پذیری یبآسدشمن از  استفاده، سودر مرحله  

 .شود یمزیرساخت  اعث سناریوی نقض امنیتی، بواقعی باشد پذیری یبآساگر . کند یم

. استظرف عسل  یینمامرتبط با واقعی  آن مستقیماً ییکارا ،تله باشدپذیری  یبآساگر 

برای تجزیه و تحلیل  ها دادهمرحله ابتدایی ر ی، دپنهانعلنی و  ،برای هر دو نوع فریب

ست که ا ین، ا. یکی از ملاحظات و مفروضات طراحیگیرند یمفارنسیک در دسترس قرار 

این  یراز یتی قرار گیرد؛امننقض ر سرمایه واقعی در اثر قرار دادن تله در خط هرگز نباید

به که  شوندا اجر محاسباتی های یرهجزدر  دهنده یبفر های یتقابلکه  گردد یمباعث 

قرار  یبفر در معرض ،مرحله ی. طحقیقی جدا هستند ای یهسرمااز  یعملکرد صورت

نمایش  بر یکافنظارت  ظروف عسل باید .یدکنمشاهده  ن رارفتار دشم توانید یم ،گرفتن

این مرحله است که  یدر ط ،معمولاً د.نباش داشته تکنیک، منظور و شناسه دشمن

ر مورد اینکه آیا اعمال واکنشی و پاسخگویی موجه د شود، یمگرفته ت مدیریتی تصمیما
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به تا فریب  استو زمان واقعی نیاز  درنگ یببه عمل در همین مرحله است که  است؟

 شود، یمبیان کردیم مزیت بالایی که ایجاد  بالاطور که در  همان د.واقعی برس نظر

در مورد تیم و  به خصوصت مدیریتی سیستم، انتظار کم دشمن در مورد لیاقت و کفای

 ،ضعیف یانداز راهگروه امنیتی به بهانه  دهد یماجازه  کهاست  یرساختزگروه 

 بپوشاند. را خود  یعملکرد یها شکاف

به را  یا ملاحظه قابلمسائل قانونی و اجتماعی ن هر کدام از چهار مرحله فریب داد

 یقانونشرکایی از جامعه  یدبایرساخت ملی زاز ظت برنامه حفاهر  ،بنابراین ؛دارنددنبال 

ر خود داشته باشد. ، داست یرفتنیپذبرای مشخص کردن اینکه چه چیزهایی  را ملی

زننده فعال بسیار ظریف است و باید و یک گول  یرفعالغبین یک تله  فاوت؛ تبرای مثال

دیدگاه اجتماعی روشن شود. از آن  یتوضع ،یرساختزعملی آن در  یریکارگ بهاز  یشپ

 درنگ یبی ها زن ید داشت پذیرشی که برای استفاده از فریب برای گرفتن پرسهامتوان  یم

ملی را  های یرساختزگرفتن دشمنانی که  یبرادر محیط اینترنت وجود دارد را بتوان 

  د.هت امنیت فضای سایبری تعمیم داد، جدهن یمهدف قرار 

 (مرحله پویش )اسکن -2-1

ست که دشمن هر چیزی را که در دسترس است برای ا اینبر فرض  ،لهدر این مرح

این پویش  .نماید یمملی پویش  یرساختزجهت حمله به  استفاده سویافتن نقطه 

پویش شبکه  ،و بر خط برای اطلاعات مبتنی بر وب درنگ یبتواند شامل جستجوهای  یم

یر بر خط مدارک غ یجستجوو حتی  ها پرتبودن  دسترس قابل کردنبرای مشخص 

 یها تلاشجهت منحرف کردن این  تواند یمفریب دادن  د.برای اطلاعات مورد نظر باش

 د.رو کاره ب شده یجاساز های پذیری آسیباز طریق ایجاد نقاط ورودی قلابی به  یشیپو

ظیر به حالات غیر محاسباتی ن توان یمفریب دادن را  ،غیر بر خطد برای مقابله با موار

قفل  یم داد که در حالت معمولی بایدتعمیا گاوصندوقی تن عمدی در کابینت باز گذاش



 

 

00 

 

 فصل دوم: فریب دادن

تا افراد داخل سازمان بدخواه را گول است مدارک ساختگی در آن قرار داده شده  ود باش

 بزند. 

سه جز ا دادن واسطی بر هدف طراحی فریب در هنگام پویش در دسترس قرا

 .یساختگ های پذیری آسیبواقعی و  های پذیری آسیب ،مجاز های یسسرو :استمتمایز 

مجاز  های یسسروموجود نخواهد بود و تنها  پذیری یبآس گونه یچه ،در جهان کامل

 یرساختز های یسسروپیچیدگی بسیار بالای مرتبط با  به علت متأسفانه د.وجود دارن

 ،قعیوا های پذیری آسیببنابراین  است،، غیر واقعی پذیری یبآسملی انتظار عدم وجود 

گرفته  کاردادن به  یبکه فری زمان ت.حضور خواهند داشی خاص به شکل ،همیشه

 یکدیگراز  یدباحقیقی با انواع قلابی آن جمع شده و  های پذیری آسیب ینا شود، یم

ارائه شوند  یبفرملی با  های یهسرماکه واسط  یزمان ،باشند. بنابراین یزتما یرقابلغ

 .(یدکنتوجه  3-2شکل به . )بیند یمرا  دشمن سه جز

 
 نداد بیفربا  یمل یها هیسرماواسط خدمات  -6-2 شکل

 افزارها نرممعمولاً، بر اساس انواع معمول مسائلی که در  ،ساختگی های پذیری آسیب

این یکی از موارد معدودی است که در آن نقاط  .گردند یمجاسازی  شوند، یمیافته 

تواند مورد استفاده خوب برای امنیت قرار  یم عملاً افزار نرمضعف و عیوب مهندسی 

 ها آنهای جدید را کشف و سریعاً از  پذیری که آسیب کردتوان مواردی را تصور  یمگیرد. 
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حال به  که احتیاج به حفاظت دارند. شود یمهایی استفاده  یستمستله در  به عنوان

یا  استفاده قابلی فزارا نرمهای  شده همیشه نباید بر اساس چنین باگ یجاسازی ها سوراخ

توانند  یم ها آن ،موارد رخیدر ب د.های درست سیستم بنا گذاشته شون یکربندیپعدم 

اما ممکن است این موارد را برای  هایی با مدیریت مناسب باشند؛ یتقابلمتناظر با 

 ی محلی نپذیرند.ها استفاده

 د.ساخته شون ها یتسادر داخل وب  توانند یمظروف عسل 

ل خوب از یک تله که بر اساس یک قابلیت مدیریت شده مناسب یک مثا

آشکار  به صورت که باشد یموب سایت  یکدر  قاعده یب یها برگشده است  گذاری یهپا

 یزتربرانگ بحثهای  بلوگ یبرخمواقع در  یبعضو این  نمایند یمتقاضای نشت اطلاعات 

در  ها ینکل این ،ده شودی و قانونی داتپذیرش سیاس ها آن. اگر به شود یمیافت 

اطلاعات وصل  آوری جمعپروکسی شده محلی به یک سایت ظرف عسل های  اینترانت

از طریق این  یممستق به طوراگر افراد داخل سازمان بخواهند اطلاعات را  د.شون می

 یبفردر اثر  کهاطلاعاتشان  ،دمعتبر در اینترنت نشت نماین به ظاهر های یتسالینک به 

زمانی مورد را تنها  ینا. شود یمسازمان نشت  یتیامن یمت یک به ،اند کردهت خوردن نش

مثال  ینا ؛شده باشد یترعاآن  یاستیسو  یقانونالزامات  توان به کاربرد که یم

 .دهد یمرانشان احتمالات مختلف 

 بااین عمل  .است مشاهده دشمن در حین عمل ،یک هدف برجسته فریب دادن

همراه با تجزیه و تحلیل  نفوذگر های یتفعال در مورد ها داده گردآوری زمان واقعی

در حال حدس زدن  ،نفوذگراگر یک  ؛برای مثال د.شو یممستدل منظور او انجام 

، باشد عسلدسترسی به یک سیستم ظرف  برایتکراری  به صورتعبور  یها کلمه

چالش  د.گیرب به اوممکن است مدیریت در زمان واقعی تصمیم به واگذاری دسترسی 

در که  است گویی پاسخبرای  هایی گیری تصمیمخودکار کردن و اتوماسیون چنین  ،بزرگ
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 گنجانده شدهتحقیقاتی امنیت  یها برنامهو بسیار کم در  نشده شناخته کاملاً حال حاضر

 ،و نهایتا شود باعث چالش تواند یمچنین حالاتی  یرا؛ زاستاین خیلی بد  ت.اس

د که کرتصور  توان یمامنیتی خوب را بهبود بخشد. حتی  یک مدیر یها مهارت

زنده برگزار کنند  به صورتو مدیران امنیتی  هانفوذگرملی مسابقاتی را بین  یها گروه

 به صورتجنگی  باشند،با یکدیگر در حال جنگ یران امنیتی و مد هانفوذگر در آنکه 

  .زمان واقعی در یک ظرف عسل ساختگی

  زبا عمداً یها پرت -2-2

ه ب که یابندبرا سرورهایی  تا کنند، یمجستجو اینترنت در منظم  به طور اننفوذگر

خود را  برداری بهرهورودی قابل  های یسسرواستفاده از  یبرااجازه اتصال  ها آن

مثل شرایط  ییها ضعفزیرا  ،هستنداستفاده  معمولاً، قابل سو ها، یسسرواین  .دهند یم

آوردن دسترسی با ارجحیت استفاده  دست به ها برای توان از آن یم رادارند وسرریز با فر 

وظایف مدیر  تواند یم نفوذگر ،پذیر شود امکاندسترسی با ارجحیت  که یزمان .کرد

 بدنصب  ،سیستم های یلفا تغییر ؛نظیر توانند یماین وظایف  ؛سیستم را انجام دهد

خوب سیستم اهمیت محکم کردن  تمام مدیران د.و دزدی اطلاعات حساس باشن افزارها

استفاده درک و قابل سو لازم یرغهای  یسسروتمام  کردنسرورها را با غیرفعال 

در  تواند یماست که حتی  ای یچیدهپرآیند ، فدنکرکه محکم  ین استا. مسئله کنند یم

هم باشد.  تر یچیدهپبسیار  دارند،و غیر شفاف  اختصاصیکه سیستم عامل  هایی یطمح

و سرورها هنوز محصولاتشان را با  افزار نرمست که بسیاری از فروشندگان ور اآ تعجب

تحویل  باشند یمفعال  فرض پیش به صورت ها یسسروبسیاری از  ها آنپیکربندی که در 

عمل فریب دادن محاسباتی، جاسازی های  شیوهم تما ینبشیوه  ینتر راستسر  د.دهن یم

 . استور به اینترنت سرویس باز در واسط سر یها پرتعمدی 

که خود  شوند یموصل  یستمدر پشت سعمداً باز به قابلیت ظرف عسل  یها پرت

. نتیجه اینکه هستندنظارتی جهت مشاهده و تجزیه و تحلیل متصل  های یستمسبه 
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سرویس باز را  یها پرتسه منظره متفاوت از  یمل های زیرساختسرورها به دشمنان 

  :دهند یمارائه 

 های پرت انتظار داشت نظیر توان یم کهباز معتبری  یها پرت HTTP، 

DNS  وSMTP. 

 افزارهای  متناظر با نرم و ممکن است اند بازماندهبازی که سهواً  یها پرت

 د.استفاده باشن قابل سو

 ساختگی در یک  های یهسرماو به  اند شده جاسازیبازی که عمداً  یها پرت

 .هستندظرف عسل وصل 

طور بالقوه استفاده شده  تواند به من درک کند که فریب دادن میدش که یزمانتا 

وجود هاعمداً وکدام سهواً باز هستند  باشد،در او مقداری تردید در مورد اینکه کدام پرت

 (.توجه کنید 4-2کل شبه ) .داشتخواهد 

 
 یساختگ یها هیسرما یبراباز  یها پرت با بیفراز  استفاده -6-2شکل 

قسمتی از یک برنامه معمولی  به عنوانکه از اسکنرهای پرت مدیران امنیتی 

از فریب دادن، به طور نادرست  کنند، یمحفاظت شبکه شرکت یا بنگاه تجاری استفاده 
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ست که اسکنر، تعدادی پرت باز را پیدا ا این ،چیزی که اتفاق میفتد د.کنن یماستفاده 

که شود  یمباعث تولید گزارشاتی  اند و شده یسازبه عنوان تله جا  که عمداًد کن یم

اربران و ممیزین ، کیرانمد برای فرض شدههای  پذیری آسیبباعث برجسته شدن 

قسمتی از  توان یم ،و در معرض دید قرار گرفتن برای جلوگیری از افشا، گردد یم

عظیم  علت به ،ی بزرگ؛ اما ممکن است یک بنگاه تجارددستی بری به طورخروجی را 

حل ناسازگاری  برای هایی حل راه متأسفانه .نتواند این کار را انجام دهد ،بودن خروجی

 یبه آسانتله  به عنوانباز  یها پرتبین استفاده مجاز از اسکنر پرت و استفاده عمدی از 

 .استو این یک زمینه دیگر تحقیق و توسعه در محاسبات فریب دادن  شود ینممشخص 

به ست که بایستی ا این ،باز یها پرتز یک ملاحظه دیگر در استفاده عمدی ا

واقعی  های یهسرمااطمینان حاصل شود که  کرد تاتوجه  افزارهای عقبه سیستم نرم

عملی برای  های یکتکنکه  یستن آور تعجب. یرندگاستفاده قرار توانند مورد سو ینم

ن عقبه فریب داد افزار نرماگر  ؛برای مثال ت.نیس شده شناخته یبه خوب عمل یناانجام 

معتبر در منابع سهیم  های یهسرمابا  شوند کهوصل بازی  عمداً یها پرتبه  یستمس

رویکرد عاقلانه قرار  تنها ،. امروزهبیاورندوجود به آثار جانبی منفی  توانند یم ،هستند

 گونه هیچکه ظروف عسل با است باز روی سرورهای ساختگی  عمداً یها پرتداشتن 

جاسازی یی سرورهادر مجموعه  ای یرکانهز به طور ن سرورها بایدایمنابع معتبر هستند. 

جداگانه ظرف عسل متصل  های یهسرمابیایند و به  به نظرشوند که نرمال و طبیعی 

 دهد. یمکاهش  یمعمول یسرورهااحتمال آثار جانبی منفی را روی  ،این روش د.باشن

  (.توجه کنید 5-2کل شبه ) 
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 یمعمولمجموعه سرور  کیدر داخل  عسل سرور ظرف هیتعب -6-2 شکل

 های یتقابلباز، ایجاد  یها پرتدر عمل چالش واقعی در استفاده از فریب دادن در 

دشمن خبره را گول بزند.  تواند یماست و کافی معتبر  به قدرکه  استمتصل به پرتی 

دشمن که  یطورمعتبر جدا باشند،  های یسسرومناسبی از  طور به ،حال هماندر 

علم کامپیوتر کمک  آنجا کهرا پیش ببرد.از  اش حملهنتواند با استفاده از ظرف عسل 

 ی بایدمل های زیرساختابتکارات حفاظت  کند، ینمزیادی در این رابطه ارائه  ای یهپا

 ها یکتکنجلو راندن این  وتوسعه  ،تحقیقباشد که موجب فوری  یها برنامهشامل 

 .شود یم

 اکتشافمرحله  -2-3

  ای است که در آن دشمن طعمه امنیتی را که در تله جاسازی مرحله اکتشاف،له مرح

؛ مورد نظر استدر این مرحله  کهدو هدف امنیتی  .پذیرد یمو آن را  یافته ،است شده

 :از عبارتند

 پذیری آسیبو ساختگی باشد  تواند یمواقعی  پذیری آسیبکه  کندباور  نفوذگر

 شود اولین هدف با ساختن یک برنامه فریب دادن انجام می. تواند واقعی باشد یمساختگی 
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های ویژه برای انجام آن  تکنیک .و آشکارا شناخته شده باشد شده تثبیت یبه خوب که

 :استشامل موارد زیر 

  ملی  های زیرساخت: استفاده از فریب دادن در شده حمایتتحقیقات

ری تحقیقات حمایت باز و بودجه گذا باعمومی  به صورت تواند یم

 .شوددر این زمینه فرض و پذیرفته  یا توسعهنشده و کارهای  بندی طبقه

  نشان : انتشارات باز و علنی مطالعات موردی شده چاپمطالعات موردی

 های زیرساخت از ثری برای حفاظتؤم به طورفریب دادن از  که دهد می

احتمال اینکه دشمن یک  ،است و با این شیوهملی استفاده شده 

 .یابد یم افزایش ،یافته شده را عمدی فرض نماید پذیری آسیب

 باز و علنی: درخواست برای اطلاعات  یها درخواست(RFI)  و درخواست

به ملی  های زیرساخت از ن حفاظتمسئولا یدرا با (RFP)برای پیشنهاد 

به  دن معنی که تخصیص بودجه بایه آب .کنندباز و علنی صادر  صورت

فریب دادن  یها روشاز  شود کهجهت داده منیتی ا یها پروژه سمت

  .نمایند یماستفاده 

افزایش  زمانیواقعی، فقط  پذیری آسیباز استفاده از  پیشتردید و شک دشمن 

اعلام  ؛مثال یبرا یک احتمال واقعی بیاید. به نظرکه استفاده از فریب دادن  یابد یم

سعی و تلاش صادقانه برای  بدون ،استشده دادن استفاده  یباز فرساده اینکه 

ملی یک هدف تو خالی خواهد بود.  زیرساختدر  هایی یبفرواقعی چنین  یریکارگ به

قرار  انداز چشماست که تابلوی علامت حفاظت از منزل را در یک  ینا درست مانند

برای اینکه تبلیغات علنی  م.اینکه سیستم امنیتی واقعی در آن نصب کنی بدون ،دهیم

کامل به انجام عملی  به طور مؤثر باشد، تیم حفاظت زیرساخت ملی بایدفریب دادن 

 . متعهد شوندو عملیات فریب دادن  سازی پیادهکارهای مهندسی 

ن های ساختگی برای متخصصا پذیری آسیب رسیدن به نظرهدف دوم از واقعی 

 در معمولاً، ،دوبله سازی یکاز تکن .استاستفاده از ظرف عسل  ،امنیت کامپیوتری
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جایی که یک سیستم ساختگی کپی کامل یک  ،شود یمظرف عسل استفاده  طراحی

 این .شود یمحفاظت  باشد کهمتصل بدون اینکه به سرمایه واقعی  است،سیستم واقعی 

سیستم  قرار دادندوبله کردن واسط ورودی به یک سیستم واقعی و  با معمولاً، ،عمل

رسیدن  به نظرواقعی میزان . دوبله کردن، شود یمبله و ظرف عسل در پشت آن انجام دو

  (.توجه کنید 6-2کل شبه ). است و اجرای آن آسان دهد یمافزایش  به شدترا 

 
 لدوبله کردن در طراحی ظرف عس 0-2 شکل

طور که در بالا پیشنهاد شد، مزیت دوبله کردن در طراحی ظرف عسل  همان

 رخیواقعی در ب پذیری آسیبیک  اگر ؛برای مثال .استبیشینه کردن اصالت  عبارت از

سرور در پیکربندی  یورودمرحله  به عنوان نآ از توان یمشود،  یافتسرورهای ورودی 

 یها راه های ملی باید زیرساختحفاظت از  یها برنامه. کرداستفاده  کننده آینده گمراه

 د.به طراحی ظرف عسل بیابنها  پذیری آسیبجهت مرتبط نمودن فرآیند کشف  یثرؤم

ید در با پذیری آسیباین از  ،یافته شد توجه جالب پذیری آسیبکه یک زمانی  ،بنابراین

 .شوداستفاده  یبعد کننده مرحله ورودی تله گمراه
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  کننده گمراهمستندات و مدارک  -2-4

ثالی از یک روش م ،خاص یها محلدر  ها ندهنده و قرار دادن آ فریبمدارک  یجادا

الکترونیکی  به صورت تواند یماین تکنیک که  .استحقه زدن به دشمن در هنگام کشف 

حضور یک عنصر داخلی بدخواه،  کشفمخصوص برای  به طور ،یا دستی انجام شود

  :دمؤثر خواهد بو و تنها تحت دو شرط استمفید 

  :متقاعد به طور باشد کهشامل اطلاعاتی  دمدارک ساختگی بایمحتوا 

. دوبله کردن یک مدرک واقعی با تغییراتی برسند به نظرواقعی  ای کننده

 .استراه سر راست برای انجام آن  یک ،اجزا آن ینتر حساسدر 

  ی کافی باشد تا ها حفاظتحفاظت: قرار دادن مدرک ساختگی باید شامل

ظن سو باعث اگر رویکرد حفاظت ضعیف باشد، .برسند به نظرمدارک واقعی 

 توان با حفاظت از مدارک ساختگی در محیطی یمخرابکاری را  د.وری خواهد شف

آن  به توانند کشف نمود که شخصی به جز عوامل داخلی مورد اعتماد نمی

 باشند. داشته دسترسی

 

  :ملی زیرساختگویا برای حفاظت از  یکردرویک مراحل 

 مخصوصاً ،تگیکه به یک سرمایه ساخایجاد شود اول، یک مدرک با اطلاعاتی 

. یجادا ،دارداشاره یک محل فیزیکی و یک سرور آدرس مثل یک شماره تلفن،  تولیدشده

در  مدرک ،سپس .رسدواقعی ب به نظر دبای ولی ؛نباید واقعی باشد هرگز، ،اطلاعات ینا

یا کامپیوتر مطمئن ذخیره  گاوصندوقمثل یک  ؛شود یمحفاظت  به شدتمحلی که 

در شرایط نرمال مدارک در محل قفل شده و  که یدکن فرض (.یکییزف یا یوترکامپ)د شو

زیرا هیچ استفاده حقیقی برای  ؛ماندباقی خواهند  استفاده بی به صورتمطمئن خود 

 ، به دقتتولیدشده این سرمایه ساختگی مخصوصاً ،در نهایت ت.هیچ کس نخواهد داش
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 این مدرک را بیابد و آن اگر کسی شود، یمنظارت  یتیامناز نظر هر تلاشی جهت نقض 

 ت.نیس اعتماد قابلنتیجه گرفت که آن عنصر داخل سازمان  توان یم ،را بردارد

 یجاسازی یک مدرک ساختگ یها قدم

 :داشتنظر  دررا  یرز باید نکات ،ثر یک مدرک ساختگیؤبرای جاسازی م

اطلاعات آید  نظر می  بهکه  ییها دستورالعملبا ایجاد کنید یک فایل  -1

شامل  تواند یماین فایل  .دست آورد توان از آن به را می حساسی العاده فوق

هتل  یکدراقی تآدرس اینترنتی یک سرور و شاید ا ،شماره تلفن یک

 باشد.

ا ی)را در یک سرور ذخیره کنید  و آن کرده رمزنگاریمحتویات فایل را   -2

که  یبه طور د(را قفل کنی قرار دهید و آن گاوصندوقرا در  آن شده چاپ

 ت.حفظ شده اسج فرض شود که از دسترس داخل و خار

را بدون محدودیت زمانی فعال  گاوصندوقامکانات نظارتی روی سرور یا  -3

چون ممکن  نهایت ادامه یابد؛ ممکن است تا بینظارت  ،در حقیقت .کنید

 های یهسرما ینااست انتظار داشت که رفتاری مرتبط و همبسته با 

  (.توجه کنید 7-2کل شبه ) د.مشاهده نشو تحت نظارت ،شده ذخیره

 
 شده محاصرهجاسازی یک مدرک ساختگی در یک محیط  -6-2شکل 
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 ،است نشان داده شده 7-2مثال در شکل  به طورکه طرحی که  آشکار باشد یدبا

مان ه به ،شده حفاظترمزنگاری و کنترل دسترسی  بابرای یک مدرک الکترونیکی که 

قفل شده  گاوصندوقدر یک  که شود حفاظت میکاغذی  خوبی یک مستند و مدرک

این مراجع ساختگی  کسی هیچانتظار داشت که  یدبا ،در هر دو حالت .شته باشدقرار دا

 ینابه  یدسترس یمرتبطنظارت به نحو  کهاگر معلوم شود  .یدننماهمبسته به هم را 

مورد نقض  شده حفاظتمحاصره  که کردفرض  یدبا ،دهد یمرا نشان  یساختگ یهسرما

هتل ممکن است به پشتیبانی تدارکاتی  یها قتااظارت )ن ت.قرار گرفته اس یتیامن

این  ،ر صورته به (.دداشته باش یاجاحتمخفی  های یندورباز  استفاده نظیر؛ ای؛ یچیدهپ

استفاده دشمن های سو یتفعال یبعد های یلتحلسکویی را برای تجزیه و  ها یهسرما

 .کنند یمایجاد 

  استفاده سومرحله  -2-5

از یک  سواستفادهشامل  ،دشمن یبرامرحله سوم در چرخه فریب دادن 

برای یک  گیری تصمیمقدم کلیدی در فرآیند  یککشف شده است. این  پذیری آسیب

یا حتی  یاستیسقواعد در آن است که  یا مرحلهاولین  معمولاً، یرا،؛ زباشد یمدشمن 

شروع به ایجاد یک حمله سایبری  اننفوذگر که یهنگام د.شو یمقوانین شکسته و نقض 

قواعد  ،و معمولاً را برداشتهابتدایی مربوط به تهیه مقدمات  یها قدم ،کنند یم

امنیتی از این  متخصصان ،مواقع رخی. بنمایند ینمامنیتی یا قانون را نقض  های یاستس

 ها یتفعالاگر این  کنند؛ یمرادار پایین یاد  های یتفعال به عنوانابتدایی  های یتفعال

که آیا  مشخص کردن این د.شو یماشاره  ها ه آنبا کلمات نشانه و هشدار ب ،کشف شوند

زیرا پاسخ به  ؛یک چالش است خود ،و هشدارها واکنشی نشان داد ها نشانهبه نسبت باید 

 یاتعملاز  یاریبس دربرگیرندهاگر سابقه تیم امنیتی . احتیاج به زمان و انرژی دارد ها آن

 ،مثبت کاذب هستند ها آنبیشتر ، معمولاً که باشد،و هشدارها  ها نشانهبه  واکنش

برای بد ایده  این یک نظر و د.شو یموسوسه  واکنش گرتری  نقطهبرای کاهش  سازمان
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 به سرعت ،شانس اینکه یک واقعه حقیقی اتفاق بیفتد یرا؛ زاستملی  های زیرساخت

 د.شو یم زیاد

ذهن را از سعی در کاهش  دملی بای های زیرساخت از حفاظت در ،بنابراین

مقابله  دهدف بای .کردکاذب دور  یها مثبتمربوط به  یهشدارهاو  ها نشانهبه  ها واکنش

در حال  که رسد یم به نظرو هشدارها  ها نشانهاعمال  ها آنبا تمام مواردی باشد که در 

زیرا  ؛است مهم به خصوصاین مسئله  د.هستناستفاده ی شروع سوبراستانه لازم آ یجادا

واقعی مورد هدف  های یهسرما اگردر آن است که  یا مرحلهاولین  علائم، ها آستانهاین 

 (.توجه کنید 8-2کل شبه ) .ممکن است صدمه ببینند ،باشند

 
 استفادهمراحل قبل و بعد از حمله در مرحله سو -6-2شکل 

از  گیری بهرهکه هر  ستا ینا، عبارت از ریگی تصمیمنیاز کلیدی در این نقطه 

 پذیری دسترس، یکپارچگی، دزدی یا نباید باعث مسائلی مربوط به افشاسرمایه ساختگی 

انجام چنین  ،تا حد ممکن جدا باشند ها یهسرما که این هنگامی .شوددر سرمایه واقعی 

ی فیزیکی جدای. بسیار ساده استهای ساختگی و واقعی  یهسرماعدم تداخلی بین 

 می توان،حقیقی را یها دادهبا  افزاری نرمکاربرد  یک ؛برای مثال .است آسان ها یهسرما

از یک کاربرد ساختگی  های متفاوت ی شبکهحت ها در سرورهای مختلف یا باقراردادن آن

اساس  رباین همان روشی است که بسیاری از ظروف عسل  د.قلابی  جدا نمو یها دادهبا 
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 یمتسه. در محیطی که استپایین  معمولاً، در آن،و ریسک تداخل  ندکن یمعمل آن 

 چالش رسیدن به عدم تداخل ،داشتهوجود های حقیقی و قلابی  یهسرمامنابع بین 

خلاقیت داشته  راح فریب باید، طبرای رسیدن به هدف عدم تداخل. خواهد بود تریزبرانگ

حقیقی و قلابی به  های یتقابلردو تجاری در ه یندهایفرآ اگر برخی ؛برای مثال د.باش

دقت کنند که تضمین شود سیستم واقعی به  مجریان فریب باید د،اشتراک گذارده شون

 شود. ینمتضعیف  وجه  هیچ

 پذیری دسترسدر مورد تهدیدات  به خصوصتحقیقات مختصری در این زمینه 

روی  ها برنامهرا اجازه دادن به یک دشمن بدخواه برای اج ؛انجام شده است. برای مثال

را برای فرسایش منابع به صورت بدخواهانه ایجاد  ییها فرصتیک سیستم زنده و معتبر، 

است و سزاوار توجه  توجهی قابل یها وعدهرویکرد عمومی دارای  ،هر حال .نماید یم

در هنگام کشف نفوذ و پاسخ به حوادث  های یستمسممکن است . باشد یمبیشتری 

ها  سالکه قابلیت تله یک قابلیت واقعی است.  کننداده شوند و باور ، فریب دسواستفاده

 های یمتبا  باید ها آن. اند نمودهبا این مسئله مقابله  ها شرکتدر  یبفرطراحان است که 

 های رمآلاباعث ایجاد  ها آنامنیتی طوری هماهنگ باشند که تضمین شود فعالیت 

 انجام شود:  یمختلف یها راهاز  تواند یمکار کاذب نشود و این 

 خود را از  های یتفعالتیم ظرف عسل  مرحله، ین: در اهماهنگی فرآیند

عیب این مسئله . کند یمهماهنگ  زیرساختامنیت  های یمتبا  پیش

پنهان  های یتشفافتخریب ث است باع ممکنو  استبرجسته شدن فریب 

 یحطرااگر فریب جهت کشف کارمندان داخلی بدخواه خصوص  ، بهشود

 شده باشد.

 سیستم امنیتی مثل  کهمطمئن شدن از این است  برای :ایزوله کردن تله

و  تجزیه ،. در این حالتیستندنکشف نفوذ در مسیرهای فریب  یها پروب

تا اطمینان ایجاد شود که این شرایط است تحلیل ساختاری مداوم لازم 

 . مانند یمدر طول چرخه سیستم باقی 
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 سیستم: اگر تیم امنیتی شامل بعضی کارمندان  کارمند داخلی در داخل

 های واکنش و پاسخ هستند، یتفعالباشد که درگیر ی مورد اعتماد داخل

یشان ضایع ها واکنشینکه از اتوانند با اطمینان  یم ها آندر این صورت 

در حالتی که  ؛هایشان ادامه دهند به فعالیتکردن زمان و منابع نیست 

به بهترین وجه انجام خواهد  ، کارمیم گیر باشدکارمند داخل تیم یک تص

  شد.

 های یتفعال، هزینه کمکوجود  در صورتفرآیند:  یاضاف هزینه کمک 

اگر فرض شود که فریب دادن  د.کشف و واکنشی مجاز به ادامه خواهند بو

 جامان د واز تمام کارمندان داخلی پنهان نگه داشته شو کاملاً باید و است

 . شود یم یهتوص نآ

 شاملزیرا  است؛فریب دادن  عمر قسمت چرخه ینتر خطرناک سواستفاده،مرحله 

های  یم، تاگر این مرحله به دقت مدیریت شود .استبدخواهانه واقعی دشمن  های یتفعال

 حقیقی بالقوه را یاد بگیرند. های یانزفهمیدن و احترام به  زیرساخت باید

 دخری یها حقه -2-6

 ی. برامختلف است های یطمحآن در  مقایسه ،فتار دشمنیک راه برای فهمیدن ر

 یهتهرا  شده دادهیک طراح فریب دو درخواست مجزای خرید یک کالا یا سرویس  ؛مثال

غیر بحرانی و غیر حساس و دیگری برای  ،خطر بینماید. یک درخواست برای یک کاربرد 

 یدبا دقیقاً ،دو حالت بحرانی خواهد بود. در هر یمل نظر از وحساس  شکاراآکاربردی 

یا سرویس درخواست  محصول زمانی کهاما  کرد؛درخواست را محصول یا سرویس  همان

 یدبااختلافات  ییشناسا برایامتحانات مشروحی ، شود یمخود تحویل  کاربردشده به 

از دو خریدار  یکهر  راشده  یافتدردو محصول  ینبهر اختلاف یافته شده  د.شروع شو
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به ) کنند یمبالقوه تلقی  exploitیک  به عنوان اند، شده جاسازیعمدی  به صورتکه 

  (.توجه کنید 9-2شکل 

 
 هبدخوا کنندگان ینتأماستفاده از فریب دادن در مقابل  -6-2شکل 

 

قابلیت فارنسیک برای مقایسه  مؤثر است که بالا زمانی در شده دادهفریب توضیح 

شامل مقایسه  تواند یماین  ،محصول یا سرویسبرای هر  د.دو محصول وجود داشته باش

حمایت  یاقابلیت سرویس  ،مستندات محصول ،عملکرد سیستم ،افزار نرماندازه نسبی 

سطح دومی از فریب را با استفاده از مهندسی  توان یمحتی . دفنی از محصول باش

رائه برای ا ای کننده تأمیناز  آوری هیجانکه در آن درخواست  کرداجتماعی تصور 

از نوع مدیریت از راه  ،که معمولاً ی انجام شودا نشدهسیستم پشتیبانی اضطراری مستند 

 ،شود اندازی راهاز راه دور  یریتمد یبرا شده تحویلاز محصولات  کدام هراگر  .استدور 

 ت.بداند که اشکالی در کار اس های ملی باید یهسرمامدیر 
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از اجزا در حفاظت  ینتر گرفته چرخه عمر خرید و تدارکات یکی از دست کم

 ،امنیتی روی انتخاب های یمت معمولاً د.باش یمملی از منظر و نگاه حمله  های زیرساخت

ه را ب یداریخرو عملیات اجرایی  کنند یمتمرکز  برداری بهره های یتقابلنصب و  ،تست

به نکته را این یک اشتباه بزرگ است و دشمنان این د. گذارن یممین أعهده تیم زنجیره ت

به فرآیند خرید و  زیرساخت ملی باید از تکارات حفاظتاب ،بنابراین. دانند یم یخوب

 .مورد استاستفاده زیرکانه از فریب دادن ابزار قدرتمندی در این  ؛تدارکات توسعه یابد

 نظاهر شد ن(ر معرض قرار گرفت)دمرحله  -2-7

فتار دشمن در مقابل آخرین مرحله در چرخه فریب دادن، شامل ظاهر شدن ر

و متقاعد شده  قرار دارددر این مرحله دشمن در قابلیت تله  ،. احتمالاًاستاپراتور فریب 

مل همه گونه احتمال جهت اینکه ع .هستندواقعی  ها یهسرماو  ها یستمسکه تمام است 

بارشی ناگهانی از  تواند یم ینا ،دارد کهوجود هک دشمن چگونه جلو خواهد رفت 

فرآیندی آهسته و طولانی از عملیات کوتاه و  یا شدید در یک زمان کوتاه های یتفعال

در این مرحله  نین،چ هم د.بردبار و صبور باش تیم فریب باید ین؛بنابرا .آهسته باشد

به را  دن و ابزارهای آنکرمعروف هک  های یکتکناستفاده از دشمن ممکن است 

  .استپیش از آن ندیده ه تیم امنیتی ک هایی استفاده کند یکتکنیا از  کاربرد؛

 (.توجه کنید 11-2کل شبه )

یک پنجره برای مشاهده  در فریب دادن باید است که یناچالش  ،در این مرحله

یک  بایدبماند.  پنهاناین مشاهده  دبای حال هماندر  مود؛ایجاد ن نفوذگر های یتفعال

 یراه ،حال هماندر . آوری کند جمعرا  ها دادهواسط راحت برای تیم فریب ایجاد شود تا 

و در  درنگ بی به صورت بایدصادره برای تغییراتی که  یها فرمان یبرارا ارائه نماید 

که برای  دارندوجود متأسفانه، تعداد کمی از محصولات تجاری  .زمان واقعی اجرا شوند
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محیط در  الزامات عملکردی خاص برای نظارت .اند شده طراحی ها یژگیواین از حمایت 

 :استطول مرحله ظاهر شدن دشمن در عملیات فریب شامل موارد زیر 

 
 بظاهر شدن دشمن در هنگام فری مرحله -16-2شکل 

 دهد  ارائهجزییات کافی به اپراتور فریب  یدبامحیط نظارت  :جزییات کافی

 ؛برای مثال. شودانجام  چیزی باید چهتعیین نماید که بتواند  تا او

 هایی بافاصلهرمز شده با فرمت ساده و مختصر  به شدتی ممیزهای  لاگ

واسط مدیریتی معمولی به . نیستندبهترین رویکرد  ها قسمتدر بعضی 

 ینتر مطلوب ،معمولاً ها( فرماناز طریق واسط  عمولاً)م عامل سیستم

فانتزی و رنگارنگ برای عمل نظارت  یشگرهاینما یدنبااست. رویکرد 

شتر تحلیل گران امنیتی راحتی کار با یک واسط بی یرا؛ زانتظار داشت

 د.دهن یممختصر و ساده خط فرمان را ترجیح 

  پنهان: نظارت در این مرحله از فریب دادن تنها  های وبپرکاوشگر یا

اگر دشمن متوجه شود که کسی  د.پنهان باش که کاملاً مؤثر استهنگامی 

 ؛نظیر ؛یا سادهکارهای  .هدد یم ییررا تغش رفتار فوراً کند، یماو را تماشا 

شود  یمتیم فریب شروع  وسیله بهکردن فشرده فرآیندهایی که  یستل
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 ها وبپرهای واقعی برای پنهان کردن  یتقابلهنر ایجاد  د.سازی شو باید پیاده

 د.به حمایت و پرورش در جامعه امنیتی داراحتیاج 

 سی به اطلاعات دستر اپراتور فریب باید: درنگ مشاهده زمان واقعی یا بی

درجه  دشمن در حین انجام آن را داشته باشد. ظاهرشدهمربوط به رفتار 

، فوری بودن ؛رای مثال)ب یدرنگ و زمان واقعی بودن برای چنین نظارت بی

در بسیاری از  د.بستگی به شرایط محلی دار ه(چند دقیق ،ر چند ثانیهد

انجام  یادگبه سسیستم های  موارد این مشاهده از طریق دیدن لاگ

لازم است تا اطلاعات مربوط به رفتار  تری یشرفتهپاما ابزارهای  شود؛ یم

 د.را ثبت و ذخیره نمای نفوذگریک 

یدی کلهدف  ،تمام موارد نظارت بر فریب در ،که در بالا پیشنهاد شد همان طور

هیچ د نبای .بتواند آن را باور کنددشمن  محیطی باشد کهاطمینان از ایجاد  طراحی باید

علامت دهد  نفوذگربه  باشد کهوجود داشته توضیحی  غیرقابلفرآیند مشکوک و 

باور  یناقلابی ممیزی راه خوبی برای ایجاد های  لاگ .سیستم در حال لاگ گرفتن است

با لاگ ممیزی نرمال توسعه  عامل سیستمگر یک ظرف عسل با استفاده از یک . اهستند

م لاگ تسد. یک دشمن خوب این سیکرری را فعال این سیستم لاگ گی توان یمیابد 

که نظارت پنهان را زیر سیستم لاگ گیری  ین استا یدها د.خواهد کر غیرفعالگیری را 

 را غیرفعال نماید. آن تواند ینمقرار دهیم و این همان قابلیتی است که دشمن ل نرما

 یوترهاکامپو  ها انسانبین  یها واسط -2-8

در ظرف  نفوذگردر هنگام تجزیه و تحلیل رفتار  یکفارنساهد شو آوری جمعمعمولاً 

و خدمات تعامل  ها پروتکل، ها یستمسچگونه  ین است کهاعسل متکی بر فهمیدن 

 ،انسان به انسان :در چهارراه مختلف انجام شود تواند یماین نوع ارتباطات  د.نماین یم

 کلمهاگر منظور از اولین  ر.کامپیوت کامپیوتر به انسان و کامپیوتر به ،انسان به کامپیوتر
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تمایز  توانیم یممدیر ظرف عسل باشد،  کلمهو دومین  نفوذگر ر(نسان یا کامپیوت)ا

 منطقی را ایجاد کنیم.

بر اساس  نت باتشده مثل یک  خودکارآشکار باشد که در یک حمله  باید :اول

حمله تغییر  سیستم درنگ رفتار بی ،ظرف عسل های یتقابلمشاهدات ذهنی  یبعض

 گذارد؛ یماثر  نت باتروی تفکر اپراتور  یبه آسان نت باتتفسیر نتایج حمله د. نخواهد کر

و قدرتمندترین حالات در تجزیه  ،این ترتیبه ب ندارد درنگ های بی یتبر قابلتأثیری اما 

که  استمواردی در رفتار یک ظرف عسل  درنگ تحلیل فارنسیک زمان واقعی و بی

بگذارید  د.گیر یمانجام  نفوذگریک با انسان و انسان به کامپیوتر ه ن انسان بتعاملات بی

 م.خود امتحان کنی به نوبههر کدام را 

یا  1کملی شامل میز کم زیرساختتعامل بین انسان به انسان در  ینتر معمول

آن  متناظر بارویکرد حمله  که استقابلیت حمایت از مراقبت و پشتیبانی مشتریان 

فناوری  ترین یشرفتهپ ،. وضعیت فعلیشود یممهندسی اجتماعی چنین فعالیتی شامل 

 است، آموزش اپراتورها و پرسنل مراقبت و پشتیبانی مشتریان پذیری آسیبمقابله با این 

 د.را به تیم امنیتی گزارش کنن ها آنمهندسی اجتماعی را کشف و  یها تلاشتا بتوانند 

احتمال تلاش برای استفاده از  اگر کند، یمرا ارائه  رت جالباما فریب دادن یک گزینه 

پیشرفته برای حفاظت ممکن است گول زدن  یکردرومهندسی اجتماعی بالا باشد، یک 

از طریق  یبه آسان تواند یم ؛ این کارموفق شده است طوری باشد که او باور کنددشمن 

ه میز کمک قلابی مهندسی اجتماعی ب یها تلاشآموزش اپراتورها به منتقل کردن 

برای این منظور ایجاد شده است. اپراتورها در این میزهای  شود کهانجام مخصوصی 

به وادار را  کنندگان حمله ،معکوس مهندسی اجتماعی های یکتکنکمک ساختگی با 

  (.توجه کنید 11-2کل شبه ) کنند. یمشان  یزهانگافشا شناسه و 

                                                 
1 helpdesk 
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 نز واسط انسان به انساا دهنده یبفر یبردار بهره -11-2شکل 

سعی در  نفوذگرکه  افتد یماتفاق  زمانی ،انسان و کامپیوتر ینبتعامل  ینتر معمول

زنده و تعاملی  یها فرمانیک سری از  یقطراز  غیرمجازدست آوردن دسترسی ه ب

هدایت کنیم که باور کنند فعالیتشان باعث درخواست ی طور یدا بار هانفوذگر .کند یم

دن کرمانند آنچه در انواع معمول هک  ؛در سیستم مورد هدف شده است هایی یسسرو

ممکن است برای اجرای  نفوذگرتلاش  برای مثال؛ د.عامل اتفاق میفت های یستمس

قصد و  ینامتوجه  یتیامن یمتو عملیات در سیستم تله باشد. اگر  ها فرمان رخیمتوالی ب

عمدی اجرا  به طوررا  نفوذگرنظر  فرمان یا عمل مورد به سرعتمنظور شود و بتواند 

دشمن متخصص متوجه شود که پیکربندی  شود یمباعث  گرانهاین تعامل حیله  کند،

 .نیستسیستم هدف در حال تغییراست که واضح است که طبیعی 

  یبرنامه فریب مل -2-9

 ،ها تلهاز  یا مجموعهبرنامه فریب ملی ایجاد شود که بر اساس  ینوعکه  امیدواریم

به  یا شبکه باو  یدنماعمل  اند شده جاسازیملی  زیرساختراهبردی در اجزا  صورت به

زیرا  است؛یک مرکز تجزیه و تحلیل فریب متصل گردند. چنین رویکردی غیر محتمل 

 زیرساختو مدیران  درک شده استضعیفی  به طور یتیامنفریب به عنوان رویکردی 

 ها تلهتولید مردد هستند. این  های یستمسدر نصب تله به اجازه دادن  برای هنوز، ،ملی

کاربران  حقه زدن به باعث ،عمل ننمایند شده تبلیغطور که  یا آن کننداگر بد عمل 

. هر ارزیابی واقعی از کردعملیات طبیعی سیستم را مشکل خواهند مجاز شده و 
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فریب  قبول امروزه، کندکه یم یشنهادپوری امنیتی و اطلاعاتی فعلی های عمل فنا یوهش

بهتر  ،پذیرفته نخواهد شد. در نتیجه یعیوس به طورملی  زیرساختاز برای حفاظت 

 فریب ملی با توجه به مفروضات زیر طراحی شوند:  یها برنامهاست 

  از اجزا  که برخیبرگزیده: باید فرض کرد  های برخی زیرساختاستفاده از

 ،تند. در زمان فعلیو دیگران فاقد آن هس دارندفریب  یها تله ،زیرساخت

فعلی ابتدایی امنیت کامپیوتری  یمبا مفاه زیرساختامنیت  های تیم هنوز،

 ،نصب تله موافقت کنندا این که آنان ب یدهاو  هستند دست به گریبان

فرض کند که  دبرنامه فریب ملی بای هر ،نیست. به این ترتیب واقع بینانه

 ده نخواهند کرد.تمام اجزا از ظرف عسل به شیوه یکسان استفا

  تواند و باید یمفریب ملی  یها برنامه: ها ینشبنتایج و  گذاری اشتراکبه 

 به های ینشبنتایج و  گذاری اشتراکبه شامل مکانیزم و سازوکاری جهت 

 د.و ظروف عسل باشن ها تلهطریق استفاده عملیاتی از  از ،آمده دست

رفتار دشمن  تجزیه و تحلیل فارنسیکبا آمده  دست به های ینشب

 د.گذارده شو به اشتراکساختار یافته  به صورت تواند یم

  به فریب ملی یها برنامهتوان از  یم: ها روشاستفاده مجدد از ابزارها و 

ظرف عسل و تله در  یافزارها نرم یسازعنوان ابزاری برای در دسترس 

 ییاه روشابزارهای فریب و  ،موارد رخیدر ب .بهره گرفت یریکارگ بهجهت 

نیز دیگر  یها محلدر  توانند یم کنند،زیرساخت کار ه که در یک حوز

 گیرند. مورد استفاده مجدد قرار 

 یناملی با مقیاس وسیع  های زیرساختانتقاد از فریب دادن در امنیت  ینتر متداول

ثیر قرار أقابلیت تله تحت ت یلهبه وس نت باتاست که ابزارهای خودکار شده نظیر 

بدون توجه به  ،خودکار و کور به صورتحمله به زیرساخت ملی را  ها نت بات .گیرند ینم

احتمال دارد که قابلیت تله  ؛ امادهند یمانجام  است،اینکه هدف واقعی یا ساختگی 

تعداد  یمل یهماهنگموجب است  ؛ ممکنبرای مثالباشد.  را داشته بعضی آثار مثبت
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. هستند نت بات افزار نرمه و موافق با پذیرش مادآ شوند که یساختگ ییانتهانقاط  یادیز

به  ها آند که کرتصور  توان می ،باشند شده طراحی یمناسب به طور ییانتهانقاط  ینااگر 

 باهدفعمل  یناو شاید  اند شده طراحی نت باتعمدی جهت آَشفته کردن ارتباطات  طور

 tarpit به عنوان یکردرو این به اغلب،انجام شود.  نت بات های کننده کنترل قرار دادن

 . استکاملاً جالب  نت باتثر بودن ؤو این متد برای کاهش م شود یماشاره 
 

 



  : جداسازی: جداسازی33فصل فصل 

  

 یخوبفقط به  توانند یم ها آن کهاست  یناآتش  یوارهاید های یتمحدوداز  یکی

 خرابکارانه یها بسته کشفاست در  ممکن و باشند یلترهایشانفو  یدسترس یها کنترل

 یکاگر  ؛مثال ی. برادور زده شوند کلاًاست  ممکن ،موارد برخیموفق نشوند. در 

معمول  یلیخ که ی دارد،تلفنپورت ارتباط  یک ی باشد کهآتش یوارددر پشت  یوترکامپ

 Dorothy Denning .یابد یدسترس ینماشبه  یتلفن گیری شمارهبا  تواند یم نفوذگر، است

[6] 

 های یهسرمای ، جداسازیوتریکامپیت امنیکرد حفاظت در حوزه روین تر معمولید شا

آتش را در  یوارداز  ینوع ،مروزها تش باشد.آ یواردبدخواه با استفاده از  اننفوذگراز  شبکه

آتش  یوارد. یافت یدخواه یادندر  یا شبکهو  یستمس، کاربرد، یوترکامپهر  تقریباًاطراف 

 که شامل عناصر دیگری جهت،ها  سازمانبیشتر  یتیامن های یتقابلمحور در  به عنوان

آتش  یوارد یمعظنعت ص .نماید است عمل می شناسه یریتمد یو حت یروسوضد  یلترف

 یمتوال یها سال یبرا و به وجود آمده ای ملاحظه قابل یریکارگ به ینچناز  یتحما برای

  ت.انجام نداده اس یکاربجز تداوم رشد 

 یبرا یجداساز سازوکار به عنوانآتش  یوار، دگسترده یرشپذ ینا وجود با

و  ها کهشب. است نمودهعمل  یمحدودبا درجه  یعوس یاسمقبا  های زیرساخت

 یوروداز نقاط مختلف  یاریبسبا  یمل های یرساختز های یهسرمامرتبط با  های یستمس

 یچیدهپبه  یلتمامختلف  ینترنتیا های یسسرو کنندگان فراهم یقطراز  اننفوذگر یبرا

 یجاداباعث  یچیده،پ یها شبکه یبرااتصال  یازهاینالزامات و  همچنین،بودن دارند. 

و  ها یسز سروا یمختلفانواع  به یدسترساجازه  که ینقوانز ا یبزرگ یها مجموعه

با  یها شبکه پیچیدگی معمولاً، ،بدتر ینااست. از  شده دهند یممنابع را  یها آدرس
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حفاظت نشده و ناشناس به داخل و خارج  یورودنقاط  یجاداباعث ، یعوس یاسمق

 (.توجه کنید 1-3 شکلبه ) شود یمسازمان 

 های یهسرمایوارهای آتش، در حفاظت دیم، استفاده از ا کردهر بیان یدر زهمان طور که 

 یاربس به طور ی،خروجهای  یلتر بستهف ؛مثال یبرا، به نقش خود ادامه خواهند داد. یمل

دو سازمان  زمانی که ،مشابه به طور. کردسازمان عمل خواهد  یفرض یرامونپدر  یمؤثر

 برایمحل  ترین طبیعی ،اتصال ییانتها، نقاط ندگذار یم اشتراکرا به  یارتباط یشترب یا

 باشند. کاررفته به یمدار یچسوئاگر اتصالات  به خصوص ،است یلترفقرار دادن 

 
 دهیچیپساده و  یها شبکهدر  آتش وارید -1-3 شکل

 رعایت، یمل زیرساخت های یهسرمادر حفاظت از  ینهبه یجداسازبه  یدنرس یبرا

 است: یالزامآتش  ریواد یبرا یدجد یکردروسه 
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 یرامون هر جزپ یقدق یفتعر که آنجا شبکه: ازبر  یمبتن یجداساز 

مثل  یجداساز یمتدهااز  باید ،است مشکل یمل یرساختز یچیدهپ

بر، بر اَ یمبتن یتقابل ینچن .استفاده کرد شبکهبر  یمبتنآتش  یوارهاید

زمان را سا یورودو  یخروج های یتفعالاز  ینگرش تر یقدق یمترساجازه 

 یتظرفحملات  کردن یلترف یبرارا  تری یغن یطمح ،ینهمچن .دهد یم

 که یسسروحملات امتناع از  کردن یلترفمثال،  یبرا. نماید یم یامهبالا 

ش آت یوارهایداز  یمخصوصبا انواع  تواند یم، است یرساختزهدف آن 

، اند شده هدادقرار  شبکهدر  یراهبرد به طور کهبر اَبر  یمبتن کننده یلترف

 متوقف گردند.

 ای دارد که برنامهبه  یازن یمل یرساختزدر  : حفاظتداخل یجداساز 

 شبکهدر  یراهبردبه صورت  که یآتش یوارهایداز را  یداخل های یهسرما

با  یداخل های یهسرما یجداسازنوع  ینا. جداسازی کند، اند قرارگرفته

در  یدسترس کنترلل )مث یگرد یسازوکارها یاآتش  یوارداستفاده از 

موجود  زیرساختی های یطمح یشترب در ،عامل( معمولاً های یستمس

 یدبا یداخلافراد  دارد کههنوز وجود  یدها ین، اآن یجاه ب، نیست

آتش  یوارهایدداشته باشند و  یداخلبه منابع  ینامحدود یدسترس

 حفظ اعتماد غیرقابل یخارج یدسترسرا از  یستمسمنابع  ید، بایطیمح

به  یراز تأثیری ندارد؛ یچیدهپ یرساختز های یطمحمدل در  ینا. کنند

 یها شبکه یرامونپاز  یانمود  یجاسازرا  یداخلعوامل  توان یم یآسان

 د.کربه داخل آن نفوذ  یچیدهپ

 یریتمدمخصوص در  یها پروتکلاستفاده از  :متناسب شده یجداساز 

ها  دادهست آوردن نظارت و به د کنترلدر به خصوص ، یمل یرساختز

(SCADA متناسب ،)و  ها پروتکلانجام  یبراآتش  یوارهاید کردن

 زیرا ؛چالش است یک ینا. استالزامات  از فرد، منحصربهخدمات 
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 یعوسبازار  یکدر  یعموماستفاده  یبرا یتجارآتش  یوارهاید

 یازن یشتریب متمرکزو تلاش  یسعبه ها  نآ کردنو متناسب  اند شده طرح

 یکاربردها سازی فعال یبراآتش  یوارهاید تر یقدق یاتعمل یجهنت دارد.

SCADA احتیاج نداردباز  یسسرو یها پرتاز  یادیزتعداد  به . 

و  شبکهاتصالات  در موردامروزه  که یطنز یدنبا شن ها خوانندهاست  ممکن

در  یاصل مشکل پیش،سال  یستبد. نمتعجب شو ،وجود دارد یتیامن یجداساز

 یقطراز  یوترکامپ. متصل ساختن دو بود ها یستمس ینبتعامل  یوتریکامپ یها شبکه

غلبه بر  یبرا یوترکامپدانشمندان علوم  که یچالش ؛چالش قابل ملاحظه بود یک شبکه

ها  آنهدف  شد که یمی شروع بزرگ یها پروژهباید  ،موارد برخی. در کارکردندآن سخت 

امروزه با آن مقابله  که یچالش .بود دیگریکبه  شبکه یقطراز  ها یستمس کردنوصل 

 ینا. ستا ها آن یجداسازمربوط به  بلکه یست؛ن ها یستمسمربوط به اتصال  ،نماییم یم

 کره یرورا  یستمیسهر  یباًتقر که شود ناشی می IP یا ینترنتا پروتکل یرفراگاز حضور 

، گذشتهدر  وصل شود. ها یستمس یگردبه  ییجزتا با تلاش  سازد یمقادر  ینزم

ا ر ها آنچگونه  دانیم ینم امروزه، یم،کنوصل  به هم راها  یستمسچگونه که  دانستیم ینم

 .ییمنماجدا 

 ؟یستچ یجداساز -3-1

در نظر گرفته  یکیتکن به عنوان یجداساز ،یمل زیرساخت از حفاظت ینهزمدر 

  :دهد یمرا انجام  یرز یتیامناز اهداف  یکی که شود می

 یدسترسیه از سرمای یک جداسازشامل  ،یجداساز: هدف اول ی دشمنجداساز 

 ،سازی پیادهر نوع ه .است یممستقمخاطرات حمله  کاهشدشمن جهت 

 های یهسرمای به دسترسی برایمی مستقیله وسیچ ه نفوذگرید باعث شود تا با

 نداشته باشد. یمل
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 ی اجزا در ساختار جدا کردنی، شامل جداسازین هدف دومیع اجزا: توز

نباید به نقض . استیتی امنیسک نقض ریع توزیرساخت جهت زیک 

 یم داده شود. مستقاجازه انتشار  زیرساختیه از ناحیتی در یک امن

به  یزیکیف یا یعملکرد یابزارها یقطراز  توان یمرا  ،یدسترس های یتمحدود

شامل  یعملکرد یها چاره. شود یم یجداساز باعث یکردهارواین از  کدامهر  وردآدست 

 های یجداسازشامل  یزیکیف وسایل ،که یصورتدر  است؛ شبکهو  یوترکامپ، افزار نرم

 یدسترس های یتمحدود یشترب. هستند ها ینتکاباوصندوق و گ محسوس مثل قفل،

د. کر یطراح یخارج یدتهد یا یداخلبر عوامل  تمرکزبا  یدبارا  یجداسازمرتبط با 

 که توان امتحان کرد یمیه اول فاکتورسه  را با یجداسازمختلف  های ینهگز ینبرابطه 

 . هستند یرساختز از در حفاظت یاز جداسازاستفاده  یردرگ

  یجداساز های یکتکناز  یکار یبند طبقه یک

شامل  یرساختز از حفاظت یبرا یجداسازدر استفاده از  یردرگ یهاول فاکتورسه 

( و یهسرما یا)دشمن  یتنکنترل ام(، هدف یخارج یا یداخل)عوامل  یدتهدمنبع 

با  توانیم یم .هستند( یزیکیف یا یعملکرد) یتامن کنترلدر  شده استفاده یکردرو

 های ینهگز ینبو تضاد  یسهمقادر  که یجداساز بندی طبقه ه فاکتورس ینااستفاده از 

 (.توجه کنید 2-3 شکلبه . )ییمنما یجادا را از دشمن زیرساخت یجداساز یبرامختلف 
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 یجداساز یها کیتکن یبند طبقه -9-3 شکل

بر دور  متمرکز ،یجداساز یها کنترل که دهد یمنشان  بندی طبقهستون در  یناول

ین ا یدیکلاختلاف . هستند ها یهسرما یبعضاز  یو خارج یداخلدو عامل  داشتن نگه

 به یبرا یشتریب یها فرصتمورد اعتمادند و  یشترب( کارمندان) یداخلعوامل  که است

 یها کنترل که دهد یمدارند. ستون دوم نشان ا ر یدسترساز  یانواعآوردن  ستد

ی بعض یذات یجداساز یا ها یهسرما یبعضدشمن از  داشتن نگهبر دور  متمرکز یجداساز

. ستون سوم مشخص هستند ها آندن کر یعتوز یقطر، احتمالاً از یواقع یهسرما از اجزا

به  یاو  کند؛ یماستفاده  یمحاسبات یعملکردها از یجداساز یکردرو یاآ که نماید یم

 است.  یا محسوس یزیکیف کنترل ینوعبر  یمتکآن  یجا

 یک یداخل یدسترس یها کنترل کهاست  آشکار بندی طبقه ینااز دو سطر اول 

از  یداخلدشمنان  جداسازی یبراتوانند  یمدهند که  یمنشان را  یعملکرد یلهوس

دشمنان  در موردرا  کارهمان  یباًتقر ینترنت هماآتش  وارهایید کار روند. به ها یهسرما

باشند  یسنت یها دستگاهاست همان  ممکن ،آتش یوارهاید ینا. دهند یمانجام  یخارج

در  که کردن یلترفمخصوص  یها دستگاه یا ،شوند یم یافت یتجار یها بنگاهدر  که
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سوم و  یسطرها. ندرو یمبه کار  یحجمحملات  کردنو خفه  یریجلوگجهت  شبکه

 کردن یچیدهپ برای یخوب، روش کاربرد یک یمنطق یجداساز که دهد یمچهارم نشان 

 یبرا ای مقایسه قابلعمل به طور  ینا. است یداخل کارمندانحمله توسط عوامل و  یک

 ینترنتا اب که یمختلف های یزبانم تمامدر  کاربرد یعتوز یلهوس به یخارجعوامل 

را نشان  یمختلف یها راه ،2-3 شکل سطر درچهار  ینآخر. شود سروکاردارند انجام

 از زیرساختحفاظت  یبرا یزیکیف یابزارهااز  توان یمها  از آن استفاده دهند که با یم

تا حفظ تنوع و  ها یهسرماو افراد از  ها پروژه داشتن نگهاز جدا  ها راه ینا. دامنه بهره برد

عناصر  ینااز را  یتر مفصلشرح  یرز. بخش کند یم ییرتغ زیرساخت های یهسرما یعتوز

 .کند یمارائه  یجداساز بندی طبقه

 یعملکرد یجداساز -3-2

را  یمحاسبات یهسرمادشمن از هر  یک یعملکرد یجداسازروش  ینتر معمول

ه شناسه لازم ب یریتو مد یتهو تأییدبا  یدسترس کنترل یسممکاناستفاده از  با توان یم

عمل را  کدام تواند یم کاربر کدام که کنند یممشخص  یدسترس یها کنترلدست آورد. 

 پیشاز  یدباهای امنیتی  در سیاست یدسترس ینقوانانجام دهد.  یموجودچه  یرو

 کاربران کدام که کنندمشخص  یدبا ینقوان ینا ؛مثال یبراباشند.  شده مشخص

اعتبار شناسه  أییدت هکواضح است  ؛داشته باشند یدسترس یمشخص کاربردبه  توانند یم

 در ؛باشند. مثلاً یاترپو یدبا یتیامن یاستسقواعد  ،موارد برخیباشد. در  یقدق یدبا کاربر

 یوروداجازه و حق دخول به نقاط  یانیجر یکترافاز  یدیجدنوع  یدبا یاآ کهمورد  ینا

 یانجر گدرن ی و بیواقعزمان  یلتحلو  یهتجز بااست  ممکن ینارا داشته باشد.  ینترنتا

 شود.  یینتع شبکه یکتراف

 یتقاضا کاربر کههر  یبراخاص را  یمقرر سازمانهر  باید در ،یدسترس یاستس

 های یاستس .کند تعیین دهد میانجام  هایش یستمسموجودات  یرورا  یعملانجام 

در ارتباط  یسع که کاربرانی ؛مثال یبرا، هستندنوع  ینامثال از  ینتر متداولتش آ یوارد
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 یدسترس کنترل های یاستساست تحت اعمال  ممکن ،باشنده سرور وب داشت یک با

 ،هستند. به طور مشابه یدسترس ینامجاز به  ها آن یدنمامشخص  یدبا کهقرارگیرند

تش برده شود تا آ یوارداست به داخل قواعد  ممکن ها سازمان یبعض IP یها آدرس

در عمل با  که یا عمدهسئله داده شود. م ینیمع های یستمسبه  یدسترساجازه 

 یاربسبه اندازه  تواند یمتش آ یواردقواعد  یگاهپا که ین استا میفتدآتش اتفاق  یوارهاید

و توان بالقوه جهت  یچیدگیپعمل  ینا یجهنت. یدنمامثلاً چند هزار قاعده رشد  یبزرگ

 یبرای یها مشوقو  ها پاداش ید، باهای ملی در ابتکارات زیرساخت. خطا خواهد بود

 دارند در نظر یمنگه  کوچک یکاف به اندازهقواعد خود را  های یگاهپا که ییها سازمان

 اند دهکراستفاده  سازی بهینه یابزارهامنظور از  ینا یبرا ،ها سازماناز  رخیب. گرفته شود

 شود. توصیه یمل های یهسرما یبراعمل  یوهش یناز اباید استفاده و 

 
 متمرکزدر مقابل  شده یعزتو یریگ انیم -3-3 شکل

 یمل زیرساخت یهسرمااز هر گونه  را دشمن عملکردداریم  یسع که یزمان

 شامل ؛دسته ین. اولیمکن یبتعق را یتیامن یعوسدسته  توانیم دو می یم،کن یجداساز

مثل  تر کوچک های یهسرمااجزا ن به صاحبا یدسترس گیر میان یتمسئول یعتوز
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 یک یریکارگ به شامل ،دسته ین. دوماست کوچک یها شبکه یا یشخص یوترهایکامپ

 . شود یمگرفته  یدسترس کنترل یماتتصمآن  یقطراز  که یمرکز گیر میان یزممکان

 (.توجه کنید 3-3 شکلبه )

 یجهان ینترنتیا در جوامع ای ملاحظه قابلدرخواست  شده توزیع یکردرو ،امروزه 

 گیری یانم یماتتصمموجود بزرگ با  کیروش از مسئله اعتماد داشتن به  ینا. دارد

 یتیامن یابزارها یبراتا  دهد یماجازه  یتجارروش به موجودات  ینا. کند یماجتناب 

 یاست،سروش  ینادر  .یندنما یابیبازار ییانتها کاربران یبرا یعوس یاسمقخود به 

 هینکااحتمال  شود که یمو باعث  گیرد یمقرار  یهسرمابه  یکنزد یدسترس کنترل

 یتمسئول یواگذار یدشد یجهان یعتوز. یابد یشافزا ،اتخاذ شود یمناسب یتیامن یاستس

. است یکردرو ینااز  یمثالمنازل،  یشخص یوترهایکامپبه صاحبان  یوترکامپ یتیامن

 یکبر  یمتک ین کها یجابه  هایشان، یهسرماحفاظت از  یچگونگدر مورد  یدبا کاربران

 . یرندبگ یمد تصمباشند، خو یمرکزقدرت 

 کاربران یشترب ت.شده اس یفیضع یجنتامنجر به  شده توزیع یکردرو ،سفانهأمت

 ییبالااگر درصد  ی. حتیت ندارند، صلاحمناسب یتیامن یماتتصم گرفتن برای ییانتها

 یجادا یجد های پذیری آسیب کهباشند  یکسانو  یرندبگ یعال یماتیتصم ها نآاز 

 یوترهایکامپ ها، نت بات ؛مثال یبرا. نمایند ینم یسکره با طرح را مواجه کلو  کنند ینم

 .کنند یم شکارارتباطات باند پهن  با شوند، یم یریتمد یفضع کهرا  ییانتها کاربران

 برای یمرکزقدرت  یچهبا بد افزار آلوده شد،  یخانگ یشخص یوترکامپ یک که زمانی

 یتیامنمخاطرات  یجادا باعث نت،ینترادر  یمرکز قدرتی بی ینا د.وجود ندار سازی پاک

د تا شامل کر یطراحرا دوباره  ینترنتا توان نمی هرگز، کهاست  روشن. شود یم یمعظ

 .گردد یمرکز کنترل

 یمرکز یشترب یها کنترل یبرا امکان ینا یمل های یرساختز برای ،به هر حال

مخصوصاً  یمرکزت به حفاظ یشترب که اتکا ین استبر ا اعتقاد ،مورد یناوجود دارد. در 

. گردد یم یمل های یهسرماحفاظت  یها روش، باعث بهبود شبکه دهندگان ارائه مورددر 
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 یشتربدر  یقت،حقدر . یستن یازنمورد  شده توزیعحفاظت  که یستنن معنا ه آب ینا

 ،ماهرانه یقیطربه  یمرکزو  شده توزیع یتیامن امکانات یدوهر  کردننصب  ها یطمح

 . است یازنمورد  یمل های یرساختزز حمله به ا یریجلوگ برای

 یمل یرساختزآتش  یوارهاید -3-3

بنگاه  یک یا یستم،س یک ینب قرار گرفتن آن ،تشآ یوارد یک کاربرد ینتر متداول

 یبراحفاظت شود.  ید از آنبا کهاست  ینترنتامثل  اعتماد غیرقابل شبکه یک یا ،یتجار

 :یجادافوراً  باید امکاندو  ینا یمل یهسرمااز حفاظت 

 که ی رامل یهسرما ینب یرهایمساست تمام  ممکنتش آ یوارد :پوشش 

ینترنت را پوشش امثل  اعتمادی غیرقابل شبکهحفاظت شود و  از آنید با

مورد  یک ینا یمل های یرساختز یشترب یچیدگیپبا توجه به  ندهد،

 .استمحتمل 

 سترسی به آتش ممکن است مجبور شود که اجازه د دیوار :دقت

 نحوی که باعث ارائه دسترسی غیر عمدی و های ملی را به سرمایه

در  ،حالت ینا. بدهد شود شده می  های حفاظت غیرمجاز به بعضی سرمایه

 یها پروتکل ینکها به خاطر معمول است؛ یعوس یاسمقبا  های محیط

به ندرت ه ب ،وجود دارد SCADA های یستمسمخصوص مانند آنچه در 

 یوارداپراتور  یجه،نت. در شوند یم یتحما یتجارآتش  رهاییواد کمک

 ی،ورود یکتراف یبراباز  کاملاًصورت  به ها پرت برخی کردنتش با رها آ

 .کند یمرا جبران  یصهنق این

با  کهدارد  یاجاحت یمل یتامن یرساختز یطراح، ها چالش ینامقابله با  یبرا

مربوطه از  یکترافتمام که  کند یجادا نانیاطم یجداساز های یتقابلماهرانه  یجاگذار

 داده یخاص یهسرمابه  یدسترساجازه  که زمانیو در  گذرد یم( آتش دیوار) گیر یانم
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در  ها حفاظت یعتجم مؤثر روش دو ؛اتفاق نخواهد افتادخاصی  یجانباثر  یچهشد، 

 یمحل یها شبکهدر  ها محافظت یجداسازو  یکتفک ( وWAN)ه گسترد یها شبکه

(LAN ).(.توجه کنید 4-3 شکلبه ) است  

 
 LAN کننده یکتفکتش آ واریدو  WAN کننده عیتجمتش آ وارید -9-3 شکل

 یبرا شده تعریف یخروجو  یوروددروازه  یکتش در آ یوارد های یتقابل یعتجم

 اعتماد غیرقابلاز پوشش ارتباطات  یناناطمبه  یست ونناشناخته  ها بنگاه یتیامن یرانمد

 ینبهتر یرو تمرکز یبرا ای یلهوس ،ینهمچن. کند یم کمک تر یچیدهپ های یطمحدر 

و  یکتفک. کند یممجتمع شده ارائه  یتیامنمجموعه  یکدر را  کارمندانمنابع، ابزارها و 

عمل  آن کمتر به یدشااگر چه  ؛هم شناخته شده است یمحل شبکه یکدر  یجداساز

 یجانباثر  یدارا A یستمسبه  یخارج یسترسد ینکهااحتمال  کاهش در ؛مثلاً ؛دشو یم

 یریتمدبه  یاجاحت ،. در ضمناست مؤثر ،باشد B یستمسبه  یخارج یدسترسارائه 

، به هر حال. خواهد داشت یپرا در  یشتریب مخارج ،دارد و معمولاً یشتریب یها دستگاه

مهم  یمل اختیرسزدر  شده توزیعو  متمرکزآتش  یواردقرار دادن  ،ها روش ینا دو در هر

 .هستند

در  یمل های یهسرماتمام  یبرا یدبا که یمل زیرساخت درچالش عمده  یک

 امروزه، .است سیم بیدر ارتباطات  یدشد یشافزافرض شود  یحتم یندهآ یها سال
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در همه  کههوشمند را  یها دستگاهاز  ینوع یتجار یها و کارمندان بنگاه کارگران بیشتر

 یهوشمند یها دستگاه ینچن. کنند یمبا خود حمل  ،وندش یموصل  ینترنتاجا به 

و  یکیالکترونبه پست  یدسترسمرورگر،  دارای که هستند یوترهاییکامپ مانند

 کنند کهحمایت  ییکاربردها توانند از یم و هستند (VPN) یمجاز یخصوص یها شبکه

 یرساختزاجزا  ینکها احتمال یب،ترت ینابه . تش باشندآ یوارداست در پشت  ممکن

. است یافته یشافزا یادیز یزانبه م ،را دور بزنند آتش یوارد یها دروازه یبه راحتبتوانند 

 ینا (4G) یلموبانسل چهارم  یریکارگ به با یمیس یبارتباطات  ینچن یجهنت یدشا

 احتیاج مشترکاز ابزار  ینوعبه  یرساخت برای اطمینان از امنیتزتمام اجزا  باشد که

 دارند. 

 ،هوشمند سیم یب ییانتهانقاط  یها دستگاهدر  یتامن یعوس یعتوزاست  ممکن

 یمعظ یعتوز د.نباش ینهگز ینبهتر، اشاره شد ها آن قبلاً به که ییها علتتمام  یبرا

از طرف  ت.اس یازنهوشمند مورد  یها دستگاهبه تمام صاحبان  یتیامن های یتمسئول

ر ین انتظاا کهاست لازم  یزن یاطاحتهوشمند، مراقبت و  یها دستگاهتمام صاحبان 

ی اجرای برا مشترکیرساخت انتقال زیی یک شناسا ،یگردیکرد رو .یستنی معقول

ین نحو بهتربه  شبکهی ها حاملیق طرممکن است از ؛ های مطلوب است که یاستس

یت امندر رابطه با ا ی رچندهای  یتارجح شبکههای  یسسرو دهندگان ارائهانجام شود. 

  کنند: یم ارائه متمرکز

 شامل تمام  که دارد یعیوس یدگاهد شبکه یسسرو کننده ارائه: یدگاهد

 یا واقعه اگر ین،بنابرا شود یم را شامل ها دروازه، نقاط مشابه و یانمشتر

 د. کرآثار آن را مشاهده خواهد  یسسرو کننده ارائه یفتدباتفاق  ینترنتادر 

 امضاها پوشش نبروز شد از توانند می یسسرو دهندگان ارائه: یاتعمل ،

بر خلاف  مطمئن شوند؛ یتیامن یدجد یها روشو  افزاری نرم یها وصله

 افزارهای نرم داشتن نگهقادر به بروز  که ییانتها کاربران یشترب یباًتقر

 .یستندنخود  یتیامن
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 یمال امکاناتاحتمالاً  که ییانتها کاربران یشترب: بر خلاف گذاری سرمایه 

افزونه  یحت یاف مختل یابزارهانوع مختلف از  ینچندصب ن یبرا یکاف

مورد  یک توانند از یم ،معمولاً یسسرو کنندگان ارائه ندارند؛ یتی راامن

 .کنند یتحما گذاری سرمایه ینچن یبرا وکار کسب

احتمالاً  یمل یرساختز یبرا آتش یوارد یتقابل یندهآو منظر  یرتصو یلدلا ینابه 

در ابر  شبکهبر  یمبتن آتش یوارد یز اجراا یمفهوم یعنی یدجدنقطه تجمع  یکشامل 

Cloud (. توجه کنید 5-3 شکلبه ). خواهد بود 

 
 ر.حامل محو شبکهبر  یمبتنتش آ وارید -9-3 شکل

در  که شبکهبر  یمبتنتش آ یوارهایداز  استفاده ی،مل یرساختز از در حفاظت

 ینب یدیجد مشارکتبه  یاجاحت ،اند شده جاسازی یسسرو کنندگان ارائه یها دستگاه

 (SLA) یسسرو یها موافقت یشترب ،سفانهأت. مدارد ییانتها کاربران یها گروهو  ها حامل

ید تأکها  جای اینکه بر اجرای سیاست و به یستندنمفهوم سازگار  ینابا  یفعل یمخابرات

 ینا. امروزه نندک می یدتأکها  بسته یرخأتشدن و  گم یرنظ یموضوعاتبر مسائل و  کنند،
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شده  یمل زیرساخت های یسسرو کنندگان ارائهاز حملات به  یمتعددامر باعث موارد 

مقدار  یا حمایتی نکرده؛ یچهدر هنگام حادثه حمله  یسسرو دهندگان ارائهاست و 

 ینا یمل های یهسرمااز حفاظت  یبرا کهاست  آشکار اند. دادهارائه  یتحما یزیناچ

 .ندک ییرتغ یدبا یتوضع

 DDOS کردن یلترف -3-4

نوع خاص از  یکشامل  شبکهبر  یمبتن آتش یواردعمده مفهوم  کاربرد یک

حملات  کردنخفه  برای WAN یها شبکهدر  شده جاسازی گیر یانم یها دستگاه

 یناکارگیری  به های مدرن، برای شبکه. است DDOS یا شده توزیع یسسرواز  یریجلوگ

با توجه به خطر بزرگ  ،شود یمگفته  DDOS یلترفبه آن  یا ناپخته به طور کهدستگاه 

 یتظرف یزیکف. با توجه به است یضرور ،شود یم یها ناش نت باتاز  که DDOSحملات 

 یتجار یها بنگاه یوروددر لبه  DDOS حملات کردن یلترفدر  یسع شبکه، یورود

 1Gbps یتظرفبا  یارتباط ینکل یک یتجاربنگاه  یک اگر ؛مثال یبرا. یستنعاقلانه 

 یشترب که ینکل ینابه  یورودبا حجم  ینت ، هر حمله باتباشد داشته ینترنتا شبکهبه 

 ارتباط خواهد شد.  ینا شکستندر هم  باعث ،باشد 1Gbpsاز 

 مراتب سلسلهبه نقاط بالاتر  یلترفمحل  کردنجا  ه، جابیحجممسئله  یناراه حل 

 یشافزا د.کن یمدر دسترس را ارائه  ینهگز ینبهتر ،معمولاً یرساخت حاملز. است شبکه

 یلترت فبه سم درنگ صورت بی به یکتراف ینا که گردد یمباعث  یورود یکتراف یحجم

DDOS یکترافاز  ،اند گرفته أمنش ها نت از بات که یکیترافتا در آنجا  دهدجهت  ییرتغ 

 یکترافنوع  ساسبر ا یلتریف ینچن یاجرا های یتم، الگورمعتبر جدا شوند. معمولاً

 یعتطببا  یکترافاشاره به  که یگریدو هرگونه نشانه  یکتراف ینسب، اندازه شده فرستاده

 یمبادبه  یماندهباق یک، ترافشد یلترف یکتراف که یزمان. کنند یم ، عملحمله دارد

 کننده جذب یک یابزرگ  یناناطم یچهدر یکمانند  یجهنت. شود یمفرستاده  یورود
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 یکجهت  یا حمله که نماید یمعمل  زمانیو تنها  یعوس پهنهبا  یها شبکهضربه در 

 (.توجه کنید 6-3 شکلبه )د باش در کار یتجاربنگاه 

 
 فمورد هد یها هیسرما یرو یورود DDOS حملات کردن لتریف -9-3 شکل

 DDOSت ی در مقابل حملاملزیرساخت از ی مرتبط با حفاظت کمیل تحلیه و تجز

 یوترکامپاز هر  یبه راحت توانند یمها  بات یمکناگر فرض  ؛مثال یبرا آزار دهنده است.

را به  اش یخروج یعوسباند  یپهنااز  500kbpsصاحبش بداند  ینکهابدون  شده آلوده

 T1(1.5Mbps)ارتباط با خط  یک شکستندر هم  یبراسرقت ببرند، تنها به سه بات 

 یبرابات  16۱۱۱با نت  بات شبکه یک یم،کاربر بهاستدلال را  یناخواهد بود. اگر  یازن

 یمشهور یها نت با وجود بات د.خواهد بو یکاف 10Gbpsارتباط  یک شکستندر هم 

 یلیونم 3تا  2 ینبخبرگان معتقدند  یبعض که Conflicker)طوفان( و  Stormمانند 

 هنادیدن توا ینمرا  DDOS یلترهایف، ضرورت مرتبط با استقرار اختیاردارندبات در 

 یدبا یمل های یرساختزاز حفاظت  ابتکارات که ین استامسئله  ینا یامدپ یکگرفت. 

 یمل های یهسرمابه  DDOSت حملا یسکرتا  یرندبگدر نظر  یبه نحورا  DDOSر یلتف

 دهند.  کاهشرا 
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 DDOS یفعلحملات  کهاست  ینا ،به آن پرداخته شود یدبا کهای  یجدمسئله 

 DDOS. حملات است یزن "کردن یتتقو"معروف به  دیکرل روشام ها زیرساختبه 

 DDOS یلترهایف که اند شده طراحی یقتحق ینابا شناخت و در نظر گرفتن  یدجد

 ین،بنابراوجود دارند  شبکهدر  یورود یرعادیغ یکترافاز  یبزرگ یانجر کشف یبرا

 ابتکارو حامل، از د یرساختزدر  یورود یکتراف یرو شدن یلترفاجتناب از  یبرا دشمن

 کنند یم یطراح یطوررا  DDOSحملات  یکتراف ها آن ؛. اولنماید یماستفاده  یطراح

هدف  یستمسرا با  تعاملاتی ،معمولاًو  یدنما یدتقلرا  یستمس یعیطبرفتار نرمال و  که

 کنند یم یطراح یطورحمله خود را  ؛دوم. استمعتبر  کاملاً به نظر که نمایند یم یجادا

 فرد منحصربه یاتخصوصاز  یبعضاز  کهباشد  یورود یکترافاز  یکوچکر شامل مقدا که

در  یخروج یکترافاز  یمیعظتا حجم  کند یمهدف استفاده  یستمسدر  افزار نرم

 اًبعد کهاست  یمعلوم کمترو  تر کوچک یورودرشته  یجهنتشود.  یجاداهدف  یستمس

 شود. DDOS یطشراباعث  ندتوا یم که گردد یم یتر بزرگ یخروج یکتراف یدتولباعث 

 DDOSحملات  کردن یلترفچالش بزرگ 

اجتناب از  یبراتنها راه  کهاست  ینا DDOS یفعلچالش بزرگ در مورد حملات 

مورد هدف  یستمس یرساختزدر  ییجز یرغ ییراتتغ یقطراز شد  ذکرای که قبلاً  مسئله

 وند:ش گفته ینجاامهم در  ییجز یرغ ییرتغدو لازم است . باشد یم

است.  یضرور کاربراناز  یورودپرس و جو و تعاملات  تر یقو یتهو تأیید -1

 ینترنتااز  کاربرانجلب  یبرا که یکیالکترونتجارت  های یتسا یبرا

 ینهکم یانمشترعدم ترساندن و فرار  یبرا ها آن های یهروو  اند شده طراحی

 .یستنموضوع مطلوب  ینا ،اند شده

 باید هدف های یستمس رخیب، کنندگی یتتقوآثار  کردن ینهکم یبرا -2

 ینترنتا یقطراز  که ییکاربرهارفتار  یلتحلو  یهتجز یبرا یادیز یها مراقبت
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 کوچک یجوهاپرس و  یاآ کهمشخص گردد  شوند انجام دهند تا یممشاهده 

 یبرا یژهو به ،امر ینا. کنند یدتولرا  یتر بزرگ یاربس یها پاسخ توانند یم

 که (DNS)نام دامنه  یستمس یرنظ شده گذاشته شتراکابه  یعمومخدمات 

 .استمهم  ،هستند پذیر آسیب کنندگی تقویتبه حملات کاملاً نسبت 

مدرن گنجانده  یمل های یرساختزحفاظت از  در ابتکارات یدبا یفنملاحظات  ینا

  شود.

 SCADA یجداساز یمعمار -3-5

دست  و بهنظارت  کنترل یتقابل یمل یاتیح های یرساختز های یستمساز  یاریبس

از  یا مجموعه به عنوان توان یمرا  ها یستمس ینا. را دارند( SCADA)ه داد آوردن

 های یستمساز راه دور  یهماهنگ که گرفت، در نظر ها یوترها و شبکهکامپ، افزارها نرم

، یمیاییش یها کارخانهبرق،  یدتول های یستمس یرنظملموس  های یرساختز یبرا کنترل

 .دهند یمرا انجام  ونقل حمل های یستمس، یدتول یزاتهتج

 :باشند یم یرزامل اجزا ش SCADA های یستمس یکلساختار 

  ینماشواسط انسان و (HMI) دستورات و و  اپراتور انسان ینب: واسط

 SCADA یستمسمربوط به  یها فرمان

  یاصل ینالترمواحد (MTU) یمعمار یک: در Client Server ینا 

و  آوری جمعرا  یمحل یها دادهده و کرعمل  Client به عنوان ینالترم

 .فرستد یم دوردستسرور در  ینالترمجهت 

  دوردست ینالترمواحد (RTU) در ساختار :Client-Server، این 

 های ینالترماز  یدهرس یها داده ؛دهکرعمل  Server به صورت ینالترم

را  یکنترل های یگنال، سو پس از پردازش کند یمآوری  جمعرا  دوردست

 .فرستند یم یدانیم یکنترل های یستمسو به  نماید یمیجاد ا
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 واسط  یدارا که هستند هایی یستمس: یدانیم یکنترل های یستمس

 نظیر؛ یدانی؛م یها داده کننده دریافت یا یدتولبه عناصر  یممستق

 هستند. ها یچسوئو  ها پمپ ،حسگرها

از  عبارت است ،SCADA های یستمستار در ساخ یتیامن ییجدا یهاولمسئله 

 یاستس یک بر اساس یدبا که شده داده RTU یکبه  MTU یکدور از راه  یدسترس

آتش  یوارهایداستفاده از ، یند؛ بنابراشو گیری یانم یمناسببه نحو  یدسترس کنترل

 ینا. است یضرور SCADA های یستمس یمعماردر ها  RTUو ها  MTU ینب

 RTUبه  ینترنتاارتباط  یرنظ اعتماد غیرقابل یها شبکههر ارتباط با در  یدبا یجداساز

 یآشکارخطر  ،حفاظت موجود نباشدع نو ینا. اگر یدنمارا اعمال  یتیامن های یاستس

 یاتعملبر  یرثأت یا ییرتغاز راه دور باعث  یدسترس بتواند بادشمن  کهمد آ خواهد یدپد

 شود. یدانیم کنترل یستمس یک

و  یریکارگ بهدر ارتباط با  اشکالاتانتظار داشت تمام  توان یم کهطور  همان

. مسائل داردوجود  یزن SCADA های یستمستش در آ یوارد یعوس یاسمقاستقرار 

 در نظرین را ااحتمال  باید ین،همچندر نظر گرفته شود.  یدبامربوط به پوشش و دقت 

 یا یممستقمصوب ارتباط  یرغته و ناشناخ یها کانال باید با از اجزا کدامهر  گرفت که

 یدسترساز  RTUز حفاظت ا کهاست  یمعنین به آن اداشته باشند.  ینترنتابه  سیم بی

تش جمع آ یوارهایو د کننده تفکیک یمحلآتش  یوارهایداز  یبیترکبه  یازن غیرمجاز

 لشکبه )د حامل دار یها شبکهبر  یمبتن آتش یوارهایدو  یتجاردر سطح بنگاه  کننده

 (.توجه کنید 3-۷

 یشترب کهاست  این ،SCADA یجداساز یتامن یبرامسئله  ینتر بزرگ

 یا شبکهو  یمحاسبات های یطمحجدا از  یطیمح در ،مربوطه یکیالکترومکان های یستمس

 یمعمار یرکانهزمشروح و  به طور یکمتنها متون  .اند یافته تکاملو شده  طراحیمتداول 

به  یوتریکامپ دانشمندان یقت،در حق نمایند. یم حیتشررا  SCADA های یستمس

قرار  SCADA یطیمحمسائل  ینتر کوچک مرض در ینکهابدون  توانند یم یراحت
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 ،SCADA های یطمحاز  یاریبسدر  کنند. کاملخود را  یشرفتهپ یها برنامه، یرندگ

 کاره تک به صورت ها آن کنترل یها شبکهمهم و  های یستمس ینب یوتریکامپ ارتباطات

 ینااز راه دور بود. به  یدسترس کار مثل یراحت یجادا به خاطر یشترب اینو  شده انجام

 های یستمسجهت حفاظت از  یتیامن یسازوکارها ینآخر ینکهااحتمال  یلدل

SCADA  بود. کم یرد،گقرار  یستمسدر  یبریسادر مقابل حملات 

 
 SCADA ستمیسآتش  یوارهاید شده یهتوص یمعمار -9-3 شکل

ظاهر  SCADA های یستمستش در آ یوارددر استفاده از  که یگرید مشکل

 یتحمارا  SCADA یها پروتکل یتجارآتش  یوارهاید ،معمولاً کهاست  این شود، یم

چه  کند کهی بررس یدباتش آ یوارداپراتور  یفتد،م یاتفاق ینچنکه  زمانی. کنند ینم

است  یطولانباز شوند. زمان  یدبا ها پرت ینا ؛است یازن، مورد پروتکلاستفاده  یبرا یپرت

 خاطر بازبه  شبکه، یکدر های بزرگ  پذیری آسیب که دانند یم یتیامن کارشناسانکه 

است  یهیبد. شود یمحمله انجام  ها آن یقطراز  کهاست  ییها پرت یسهوگذاشتن 

تش را آ یوارد های یتقابلاز  یدیجدانواع  یدبا یمل های یرساختزاز حفاظت  ابتکارات
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 SCADA یمعماربتوانند در  کهمخصوص  های پروکسی ؛مانند کند؛و فعال  یقتشو

 را بهبود بخشند. یفعل های یتقابلشوند و  یجاساز

 یزیکیف یجداساز -3-6

 یوتریکامپ یتامندر  کمتراما  ؛است ظاهر آشکاربه  که یجداساز یها روشاز  یکی

که انتظار داشت  توان یم ت.اس ها شبکه یگرد از شبکه یک یزیکیف ی، جداسازشده ارائه

 ینانباشد و  یگرد اعتماد غیرقابل یطمحاز هر  شبکه یک یجداسازاز  تر ساده یزیچ

فاصله  به نام یندفرآ ینا. شود یمانجام  یخروج ورودی و فقط با قطع تمام ارتباطات

 یاو  افزار نرم ،به دستگاه خاص که ین استاآن  یتمز ینتر بزرگو  شده شناخته ییهوا

 یک اجزاو  ینترنتااز  یتجاربنگاه  شبکه کردنجدا  برای و فقطندارد احتیاج  یستمیس

 .رود یمبه کار  یکدیگر از شبکه

 یشافزابا  کهاست  ینا یتیامن یکتکن یکبه عنوان  یزیکیف یجداساز مشکل

 یک کهینااحتمال  ،شوند یزولها یدبا که ییها شبکه یا ها یستمس یبرخدر  یچیدگیپ

، معمولاً ؛مثال به عنوان. یابد یم افزایش ،شود یجاداناشناخته  یرمجازغ یخارجارتباط 

 ینکهااز  تواند یم نسبتاً کوچک (LAN) یمحل شبکه یکبا  کوچک شرکت یک

حفاظت  یمناسب به طورهستند و  شده شناخته کاملاً ینترنتابه  اش یخارجارتباطات 

را با  یشها شعبهو دفاتر  کند یمرشد  شرکت که، یدرحالمطمئن باشد.  شوند، یم

 یخارجارتباطات  ینکهااحتمال  کند؛ یممجهز  یمختلف لوازمافراد و  ها، دستگاه

 خواهد شد. تر مشکل شبکه یزیکیف یجداسازبالا خواهد رفت و  ،شود یجادا یا ناشناخته

 ؟جدا شده است ییهوا بافاصله کهایجاد نمود  یا شبکه توان یم چگونه ین،بنابرا

 نهفته است: یرز یاساسدر اصول  پاسخ

 یاستس یدبا ،باشد یزولها یزیکیف به صورت یا شبکهاگر  :روشن یاستس 

و  قبول قابل یا شبکهارتباطات  کدام ینکهادر مورد  ی داشته باشد،روشن
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 یاستس یبررسبه  یازن ها سازمان ،ینبنابرااست  قبول غیرقابل کدام

ارتباط  یجادا یندفرآاز  یقسمت به عنوانواهند داشت که خ ای استقراریافته

 عمل کند. شبکه

 یمرزها یدباشده  یزولها یها شبکه :شبکهمرز  اسکنو  یشپو 

با  تواند یم شده تعریف یمرزهاداشته باشند. گرچه داشتن  شناسایی قابل

 یشپوبرنامه  یکشود،  یچیدهپشده  یزولها یها شبکهتش در آ یوارد یهتعب

 د. کرخواهد  کمکنشت  ییشناسا بها مرزه

 به باید عواقب آن  یفتدباتفاق  یاستس: اگر نقض یاستسنقض  یامدهایپ

در ارتش و جوامع  یحکومت یها شبکهباشد.  یافتهاستقرار  یروشن

 ینیقوان با ؛Intelinkو  SIPRNetل مث یکاامر متحده ایالات یاطلاعات

 بندی طبقه یها شبکه ینااز استفاده افراد  یچگونگ که شوند حفاظت می

 .یستن خوشایندها  یاستساین نقض  یامدهای. پکنند یمشده را مشخص 

 ینوع یبرقراربه  یاجاحت یکس ینکها به علت ،معقول: معمولاً های ینهگز 

شده  یزولها شبکهدر  معمولاً ییها نشتدارد،  یخارج یطمحارتباط با 

 ینابه  یدنرس یبرا یمناسب هیلوس یا شبکهاتصال  یک. اگر افتد یماتفاق 

 .یدنما ئهارارا  یگریدمعقول  ینهگز یدبامنظور نباشد، سازمان 

 یکبودن  یا خانهشامل دو  شبکه یزیکیف یزولاسیونابه  یدتهد ینتر بزرگ یدشا

 ینچنباشد.  ینترنتامثل  یخارج شبکه یکو  یتجاربنگاه  شبکهبه هر دو  یستمس

 شبکههر دو ه ب یدسترس یستم،س یکاز  گیری بهرهبا  ییانتها کاربر زمانی که یدوخانگ

 که از آنجایی. یدآ به وجود تواند یم یآسانبه  دهد، یمرا انجام  ینترنتاشده و  یزولها

در داخل خود  3G سیم یب یدسترس امکاناتشروع به داشتن  Laptop یوترهایکامپ

روش، اگر هر  گرفتننظر  در بدوناست.  یافته یشافزاشدن  یا خانه، احتمال دو اند کرده

 ییانتها کاربر ین صورتادر  ،فعال شود یستمسهمزمان به هر دو  به طور یاتصالنوع 

 (.توجه کنید ۸-3 شکلبه )ت. ده اسکر یجادا یعمد یرغپل  یک
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 هدو خان کاربرشده توسط  زولهیا شبکه کیپل زدن  -9-3 شکل

همزمان برقرار شود. اگر  به طور یدانب لزوماً بالادر  شده اشارهپل  کهاست  گفتنی

پس از آن  تواند یم ،بد افزار آلوده شود ینوع به وصل شود و شبکه یکبه  یستمس یک

 یها دستگاه یل،دل ینبه ا. یدنمارا پخش  افزار بدوصل گردد و  یگرد یها شبکهبه 

Laptop  ئله مس یناتا  خوددارنددر حفاظت  ینوعبه داشتن  یازن یلموبا های یگوشو

 ها یستمسدر  افزار بداز بار شدن  یریجلوگ یبراروز  یورینه گردد. متأسفانه فناکم

 . است یفضع

ای  یرانهگ سختیاست س؛ اعمال ها شبکهین بیجاد پل ایری از جلوگی براروشی آشنا 

 یزولها های یستمسبه  یدسترس یبرا تواند یم کهاست  ییانتها کاربر یها دستگاه یرو

 ها، پتا  پل رخیب ینترنتااز وصل شدن به  یریجلوگاست شامل  ممکن کهروند  بکار

استفاده  یبرا باید فقط ها دستگاه یناباشد.  یلموبا های یگوشو  یشخص یوترهایکامپ

پر  یگزینیجا اما دهد؛ یم کاهشقطعاً خطر را  ،روش یناروند.  بکارشده  یزولها شبکهدر 

و مرگ  یمنیا یکاربردها که ییها آن صوصبه خ ،یاتیح های یستمس یبرااست.  هزینه

. به هر نیز دارد یاضاف های ینههز ،احتمالاً باشد یعمل یکیتفک ینچناگر  دارند، یزندگو 

از حفاظت  یبراو  ؛ضروری است حالتهچند  های یستمسدر  یاضاف تحقیقات ،صورت
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 ینبرا ن شداز اجتناب از دو خانه  یناناطم که یرازشود  یم یهتوص یمل های زیرساخت

 .کند یم یجادا ها شبکه

  یداخلو عوامل  کارمندان یجداساز -3-۷

 به زیرا است؛ مشکل یمل یرساختز از در حفاظت یداخلعوامل  یدتهدمقابله با 

مسئول  یها ، در گروهدشمنان مصمم یبرا مورد اعتماد های یتموقعآوردن  دست

و برون  یدشراکت، خربه  ها کتشر چونآسان است.  نسبتاً یمل های یهسرما از حفاظت

هم  تر مشکل یدتهد ینامقابله با ، دهند یمخود ادامه  یاسیس یمرزها ینبدر  یسپار

 های یستمسبه  تواند یم کشور یکبا آن دشمن در  که سهولتی ین،؛ بنابراشده است

هم در حال رشد و هم  ،یابد یدسترس یگرد کشور یک یداخلو  مورد اعتماد یرساختیز

 است. کننده نگران

الزامات و سوابق  نهیراگ سخت یبررس یقطرچالش از  ینابا  ها دولت ،یسنت به طور

برخورد  ،را لازم داشته باشد یحکومتحساس  های یستمسبه  یدسترس که یشخصهر 

 ، بهتداوم دارد یحکومت یتدارکات های یطمحاز  یاریبسعمل در  یوهش ینا. اند نموده

 .هستند یاطلاعات یاو  ینظاملاعات شامل اط که ییها آن یژهو

از  یربه غ یگرید یاربس های یستمسشامل  یمل یرساختز که ین استا مشکل

، SCADA های یستمسشامل  ها یرساختز ینااست.  یحکومتحساس  های یستمس

. اگر باشد یم ها آنو مانند  یمال یها شبکه، ونقل حمل یرساختز، یمخابرات یها شبکه

 آوری جمعمقابله با  یبرا کنترل ینوع یتجار های یطمح یناندرت در  هب، هرگز ییم،نگو

به  یادار یدسترس یا یانمشترنامناسب به سوابق  یدسترس ،غیرمجاز یها داده

 ،در عوضشده است.  یجاساز یالزامات یداخل کارمندانتوسط  یاتیح یکاربردها

 و هراعطاء شده است  شرکت یداخل ینترنتابه  یدسترس اجازه کارمندانبه  معمولاً،

 آورند.  دست به توانند یمرا  یزیچ
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 کهوجود دارد  یداخل کارمندان غیرمجاز یدسترسخطر  کاهش یبرا ییها روش

 ها روش یناشوند.  یجاساز یمل یرساختز یاتعمل برداری بهرهو  یطراحدر  تواند یم

 است: یرزشامل موارد 

 را از هم جدا  یمل های یهسرما اجزا کهآتش  یوارهاید: یداخلآتش  یوارد

 یبرا د.دهن کاهشرا  یداخل کارمندان یدسترسخطر  توانند یم کنند، یم

 ،B به جز یدسترس برای ،A ی به جزدسترسبا حق  کارمند یک ؛مثال

 یروشهر  یباً،تقر. داشته باشدآتش  یوارد یکبا  آمیزی موفقیت تعامل باید

. را دارد تشآ یوارداز  ینوع، ها یهسرمااز  یداخل کارمندان یجداساز یبرا

شده  یکربندیپ کاملاًتش آ یوارد یک به صورت توانند می ،ها روش ینا

 یجداسازروش  ینا با وجود ها؛ بسته کننده یلترروتر ف یک یاباشند و 

 کنترل یک یدباتش آ یواردبا استفاده از  ها یهسرمااز  یداخل کارمندان

 شود.ی مل یرساختزدر  یرفراگ

 ظروف  ،در بخش دوم بحث شد کهطور  : هماندهنده فریبل ظروف عس

. کنند کمکبدخواه  یداخل کارمندان ییشناسا به توانند یم یداخلعسل 

بدخواه  یداخل کارمندان ،شده باشد یغتبل یعلن به صورتدادن  یبفراگر 

 یپنهان دادن یبفر. اگر کنند یم یدتردخود  خرابکارانه های یتفعالدر 

و  کرده بدخواهانه را مشاهده یتیامنت اپراتورها نقض اس ممکنباشد، 

 .کنند ییشناساآن را  یداخلمنبع 

 هایی یتمسئولبا  ها سازماناز  یاریبس: ها داده گذاری نشانه یاجبار یاجرا 

 گذاری نشانهاطلاعات خود را  یمناسب به طور، یمل یرساختزدر 

دن کرو اجرا  یفعرت، ییشناسا یدبا یدولتآژانس  یا شرکتهر . کنند ینم

تمام  یرورا بر  مشاهده باشدقابل  یبه راحت که ای داده گذاری نشانه یک

بدون . قرار دهد یرند،گاستفاده قرار توانند مورد سو یم کهاطلاعات خود 

در عمد  یرغ به طور یاختصاصاطلاعات  ینکهاحتمال ، اگذاری نشانه ینچن
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 ها شرکتاز  برخی یراً،خا. یابد یم یشافزا ،ددشمن گذاشته شو دسترس

 ییشناسامرتبط با اطلاعات  یها داده گذاری نشانهشروع به استفاده از 

 .(PII) اند. نمودهافراد 

 ها دادهاز( نشت  یریجلوگ)ت حفاظ های یستمس (DLP) :یبرا ییها روش 

نامناسب  یاحساس  یها داده ییشناسا یبرا ،ها دروازه یکتراف یبوکش

 یدهنام DLP های یستمس به نام که ییرهاابزامتداول شده است. 

 و ندشو یم بکار گرفته ها آژانسو  ها شرکتمتداول در  به طور شوند، یم

 یداخل کارمنداز  یناش یدتهددر مقابل  یفیضع حفاظت ،حالت ینبهتردر 

. کنند یم کمک یزننادرست ت نش ییشناسابه  ها آن، اما دهند یمارائه 

، را ارائه دهند یآمار توانند یم ،دنشو گرفته ربکا ها یستمس ینا که زمانی

، شرکت های یستمسو چگونه با استفاده از  کجا یداخل کارمندان اینکه از

کمک  به هرگز، ی،آگاه یداخل کارمند یچه. نمایند یماطلاعات را نشت 

 یوترهاییکامپو  ها شبکه باابزار نشت داده گرفتار نشده است. نشت  یک

 است. نکردهارائه ها را  آن رکتش که شود انجام می

 یکشامل  یداخل کارمنداناز  یناش یداتتهدثرتر در مقابل ؤم یها کنترلاز  یکی

 ؛شود یهتعبسازمان  یکمختلف  یاتعملدر تمام  تواند یم کهاست  روزمرهعمل  یوهش

در  کسانی که یبرا که باید شناخته شده است یفوظا یکتفک به نامروش  ینا

محققان آشنا باشد.  ،اند پرداخته Sarbanes-Oxleyبه الزامات  یکاامر متحده ایالات

 یمعرف یلسونکلارک و یتتمامدر مدل  کهمربوطه را  یفوظا یجداسازمفهوم  یتیامن

 که طوری به شده تجزیه یبحران یکار. در هر دو مورد توابع شناسند یم ،شده است

 یبراباشند خواهد داشت.  یرگدر یستیبا کهفرد  ینچندبه  یاجاحت کارشدن  یلتکم

 یازنشدن دارد، سپس  یلتکم یبرا یتفعالبه دو نوع  یاجاحت یمال کار یک اگر ؛مثال

هر دو  تواند نمی هرگز، ی،فرد یچه که کند یم یجادارا  یناناطم ین، ایفوظا یکتفک

 انجام دهد.  ییتنهاعمل را به 
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 ،و حساس هستند یبحران کار یک یردرگ یمتعددافراد  ینکهااز  یناناطم یجادابا 

 کاهش یادیزبه مقدار  ،شود یخرابکار مرتکببتواند  یداخل کارمند یک ینکها امکان

 یجادا یداخلحمله  یکو  هکرد یتبان توانند یمچند نفر  ،هنوزین صورت در ا یابد؛ یم

 های باسیاست ت.اس کمترو احتمال آن  تر مشکل این عمل ،موارد یشترباما در  کنند؛

با  کاهش داد،توسط چند نفر را  یخرابکار یجاداخطر  توان می تر، یچیدهپ یفوظا یمستق

 یداخل شده نصبتش آ یواردبر  یمبتن احتمالاً که یتیامن یمعمار یها کنترلاستفاده از 

 ،یداخلتش آ یوارداستفاده از  شبکه،بر  یمبتن یجداساز یکارها یبرا ،یقتحقدر  .است

 .است سازی هپیادروش  ینتر راستسر 

اپراتور  با یک ،ABC کارتابع  یک یقطررا از  یفوظا یکتفک مفهوم ی،کل به طور

 اپراتورچند  با کمک ین،و همچن کار یها تکهاز  یسر یک به کمک و یا ،A یتنها

ن را بدون در نظر گرفت یفوظا یکتفکموارد  یشترب یکل یشما ینانشان داد.  توان یم

 یواردو  یحفاظت یهلا یک، یفوظا یک. تفککند یم یتحما یساز پیاده و مشروح یزهانگ

 (.توجه کنید 9-3 شکلبه . )نمایند یم یجاداراست  سر یفوظا یکتفک یک یداخلتش آ

 

 
 فیوظا کیتفک یبرا یکارتوابع  هیتجز -8-3 شکل
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توابع یران، مد ،یطولان یها سال. یستن یدجدآن  به اجزا کارتوابع  شکستن یدها

 کجاخط مونتاژ از  که دهد یمنشان  یناو  اند دهکر یهتجز یتر کوچک یفوظارا به  یکار

 یشافزاباعث  کارتابع  یهتجز برای ها تلاش یشترب ،سفانهأگرفته است. مت نشأت

از  ای یشهکل یرتصو( شده است. ییانتها کاربر)و کارگر  یترضا کاهشو  یبوروکراس

 ،یستندبا یزیممقابل  یعملهر  یبرا یدبا یانمشتردر آن  کهاست  ینا یدولتادارات 

ادامه  یبترت ینهمبه  کارشان یانپاو تا  یگرید کار یبرا یگرید یزم یجلوسپس 

 . بسیار کم است در آن یخرابکار امکان است وآزار دهنده  یندفرآ ینا د.دهن

 یفوظا یکتفک های یاستس کردن یکپارچه، یمل زیرساخت از حفاظت یبراچالش 

 ینبا کمتر که طوری به است؛ یاتیو عمل یاتیح های یهسرما یریتمد یها جنبهدر تمام 

مشکل  یدولت یها سازمان یبراکار به خصوص  یناانجام شود.  یبوروکراس یشافزا

را  یدجد یبوروکراس یندهایفرآبه پرورش و در برگرفتن  یلتما ،همواره بود کهخواهد 

 د.ندار

  یهسرما یجداساز -3-۸

 یبرا یمل های یهسرما یکتفکو  یهتجز، یرتکث ،توزیع ؛شامل ؛یهسرما یجداساز

به  تواند یم یجداساز یها روشاز  کدام. هر است یزولها یتیامنسازش  یکخطر  کاهش

 شود. یفتعر یرز صورت

 با  که باشد یم همکار ین جزچنداستفاده از  یتقابل یجادا: شامل یعتوز

 ینا یتیامن یتمز. کنند یم کار شده توزیع یستمس یک به عنوان یکدیگر

 یطراح یمناسب به طور شده توزیع یستمساگر  کهدر آن است  یستمس

 شکست یااجزا آن دچار سازش  یشترب یا یک ممکن است ،شده باشد

 شود.  شکستدچار  یستمس کل عملکرد کهینا بدون ،شوند یتیامن

 است، هم جنس یرغدر سراسر اجزا  ها یهسرما کردن یکپ: شامل یرتکث 

 در هنوز، ،شده یکپ یها نسخه ،شود شکسته ییدارا یکاگر  که یورط
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 یها سال یبراداده  یگاهپا های سیستم یب،ترت ینبه ادسترس باشند. 

 یچه نباید برای کاهش ریسک، کهاست  آشکار. اند شده حفاظت یمتماد

 وجود داشته باشد. یرز تکثا یا درجهبدون  یمل یهسرما

 طوری که به؛ است یفرد یاجزابه  یچیدهپ های یهسرما شکستن: یهتجز 

با یه را سرما کل یکمتراز اجزا با احتمال  یکی یزولها یتیامنسازش 

 یچیدهپ یندفرآ سازی پیاده یکلروش  یک ؛مثال ی. براکند همواج شکست

 یها قسمتبه  یندفرآ کل شکستناز  یا درجهشامل  ،عمولاً، میتجار

 .است تر کوچک

 خاص،  یدسترس یها کنترل یقطراز  ها یهسرما یمنطق یجداساز: یکتفک

 های یستمس ،سفانهأ. متباشد یم ها یاستس یاجراو  ها داده گذاری نشانه

 به علت یشترب که دهند یمرابطه ارائه  ینادر  یفیضع یها کنترلعامل، 

 .استدر چند دهه گذشته  کار بره تک یوترهایکامپگسترده  یریکارگ به

در  ها آنرا با تلاش بر حفظ  ها داده یقمنط یجداساز ها سازمان

 ینا کنند که یم سازی پیادهمتفاوت  یها لپ تاپو  یشخص یوترهایکامپ

 .است یفضع سازی پیادهروش  یک

 ؛مثال یبرامدرن متداول است.  های یرساختز یریتمددر  ها روش ینااز  کدامهر 

 یتامن یرومثبت  به ندرت به خاطر داشتن اثرکه  (CDN)محتوا  یعتوز یها شبکه

در که  یرو تکث تکرار ،یعتوزمیزبانی . شود یماشاره  ها نآبه به ندرت  زیرساخت

و خطر  یسکر کاهش یبرا یقدرتمند های یکتکن محتوا وجود دارد یعتوز یها شبکه

 CDN یزبانیبه م یمحتواها یهبرعل DDOSحملات  کردن کامل ؛مثال یبرا. هستند

 1۱-3شکل به . )است تر مشکل ،هستند أمنش یزبانمر فقط د که یاتیمحتوسبت به ن

 (.توجه کنید
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 زبانیم CDN یمحتوا قیاز طر DDOS خطر کاهش -19-3 شکل

 حفاظت در مقابل حملات قطعاً، ،CDN استفاده از کهشود  یدکأتمهم است 

DDOS در یذات یعتوزو  یرتکثاما  کند؛ ینم ینتضما ر CDN  شدن  تر مشکلباعث

 های یهسرمابه  DNSه نام دامن یستمساز  گری اشارهبا داشتن . خواهد شد حمله یاجرا

 اپراتورهاو  یمل یرساختز. طراحان شود یم تر یقو طبیعتاًمحتوا ، CDN شده توزیع

به ، یاتیحو مهم  یمحتواهاتمام  یبراحداقل  CDN یزبانیم که کنند ینتضممجبورند 

( و هر نوع از رونده پیش یانیجرنلود و دا بار کردن) ای چندرسانه یاتمحتو خصوص

 لحاظ شده است.  یاتیح افزارهای نرم

 تر مهم تر و متداول یمل یرساختزدر  ای چندرسانه های یسسرو یه، تعبهرروز

بود.  یزناچ یکنجکاو یک ینترنتا یقطر از یدیووارائه  یده، ایکنزدگذشته  در. شود یم

 این ،YouTube.com یرنظ هایی یتاسدر  یوییدیو یمحتوا یادازدکه است  آشکار

بر  یمتک که یمل های یهسرما ت.درآورده اس یاصل یانجر های یسسرو ها را جز یسسرو

 استفاده CDN های یسسرواز  دخو یتتقو جهت یدبا ،هستند یوییدی و های یسسرو

 دهندگان ارائه یقطراز  DDOSاز محتوا در مقابل حملات  یاضاف یها حفاظت. کنند

 .شود یم یهتوص یزن یربناییزخدمات 
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 .(MLS) یسطحچند  یتامن -3-9

 ،یوتریکامپ یتیامندر جوامع  که هایی یهسرما یمنطق یجداساز یبرا که یروش 

شناخته  یسطحچند  یتامن به نام ،داشت محبوبیت ،199۱و  19۸۱ یها سال ینب

بازار  به رای زیادی کاربردها ،MLS عامل سیستم ،ها سالآن  یط . در(MLS)د شو یم

 یها کنترل یهتعب شامل ؛MLS یمعمول سازی پیاده یک. کردعرضه  یتیامنجامعه 

از  یناناطم یبرا. دبو عامل سیستمدر هسته  یزیممدنباله  یها قلابو  یاجبار یدسترس

 ، ازرسند یمبه نظر درست  ،یادرست هستند  عامل سیستماجزا مورد اعتماد هسته  ینکها

 های یستمس، یاقتصاد یشترب یلدلا. امروزه به شد یمتفاده شده اس های تضمین روش

MLS شده و محرمانه  بندی طبقه یکاربردها یشترببجز در  یستندندر دسترس  یگرد

  .یدولت

های  یرکتوریدها و  یلفاگذاری  توان با برچسب یم کهین است ا MLSپنهان در یده ا

 کاربران گذاری برچسببا  ،ینهمچنو  دار معنی های بندی طبقهبا  یوترکامپ یستمس

. را اجرا نمود ای شده شناخته یتامن یاستس ها آنبودن سوابق  پاکبر اساس  یستمس

در دولت جهت  شده استفاده یکاغذ یها روشبر  یمبتنآن  یزهانگ یشترب کهطرح  ینا

و  ها یهسرما یبعض ینب یمنطق یجداساز های یاستس ، بر اساسحفاظت اطلاعات بود

 "Secret"با علامت  که هایی را فایل ؛مثال یبرا. شده بود یجادا برانکار یبعض

و اجازه  ینشیگزسوابق  کهتوانستند بخوانند  یم یکاربران تنها ،شده بودند گذاری نشانه

اجازه ، نبود "Topsecret"در سطح  ها آن ینشیگزسوابق  که یکاربران ؛داشتند یخاص

 را نداشتند.  هایی یلفا چنین خواندن

 (.توجه کنید 11-3شکل به )
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 اه هیسرمااز حفاظت  یبرا MLS یمنطق ییجدااستفاده از  -11-3 شکل

بود.  ها یهسرما از و حفاظت کاربراندرخواست  برای یاجبار یاستس یک ،یجهنت

 یهاول یها سالدر  MLS های یتقابل ینچنبا  یوتریکامپ های یستمسمدل رفتار  ینچند

 Biba یتتمامو  Bell-Padilla افشا یها مدل. کرد یداپ توسعه یوتریکامپ یتامن

 ای شده تصریح های یاستس ینقوان ها، مدل ینااز  کدام. هر هستندبرجسته آن  یها مثال

 وجود یزن یمشکلات ،قطعاً ؛خواهد کرد کمکمطلوب  یتیامنخواص  رخیببه  کهاست 

 یقتحق ،سفانه. متأفه شودشده اضا یزولهن اام های یستمسبه  شبکهاگر  به خصوص ،دارد

به  یدشا کهرفت  ینباز  199۱در اواسط دهه  یمرموز به طور MLSو توسعه در مورد 

در  یذات های یتقابل ،متأسفانهبود.  (WWW)جهان  یسراسروب  یاقتصاد کشش علت

. علاقه باارزش است یزن یکنون یمل یرساختز انداز چشمدر  MLS یجداسازمدل 

 های یهسرماتا حفاظت  شود یم یهتوصو  یقتشوبه شدت  MLS های یستمسبه  یمجدد

 را بهبود بخشد. یمل
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  یمل یجداسازبرنامه  یک سازی یادهپ

اهداف  رخیب یدرست أییدتو  ینیبازبشامل  یمل یجداسازبرنامه  یک سازی پیاده

 ینا. است یمل یرساختزدر  یتمسئولبا  ییها شرکتو  یدولت یها آژانسدر  یطراح

 یمل شده حفاظت های یهسرماو  یمتقاض کاربران ینب ها یاستس یاجرامرتبط با اهداف 

 :است یرزبوده و شامل موارد 

 از  یآسانبه  یدنبا یمل یاتیح های یهسرمااز  یبرخ: ینترنتا یجداساز

 یاتم یروگاهن کنترل های یستمسباشند.  دسترسی قابل ینترنتا یقطر

 یرسم یها برنامهوجود . هستند تینترنااز  یجداساز یبرا یخوب یدکاند

 برنامه ینا. اگر است یخوب یدها یجداساز ینچن یسازمعتبر  یبرا یمل

و  کمک ، بهباشند نداشته یازن یتجارعمل  های یوهشدر  ییراتیتغبه 

 تر یخصوص که یگرید یزچبه  ینترنتیاانتقال از اتصال باز  یبرا ییراهنما

 .مورد نیاز خواهد بود ،است

 یق تشو یدبا یمل یرساختز های یستمس: شبکهبر  یمبتنآتش  ییوارهاد

 ترجیحاً. کنند استفاده شبکهبر  یمبتنآتش  یوارهایداز  شوند که

 در این ،دشون یم یریتمد یمرکزگروه  یک وسیله به که یآتش یوارهاید

 یتیامن های یستمسشوند و  نگه داشتهبروز  امضاها ینکهااحتمال  صورت

استفاده از . یابد یم یشافزا یند،نماعمل  ۷/24ر اساس ب یمناسب به طور

 یدولت تدارکاتو  یدخر یها برنامه به خصوص ،امنیت مبتنی بر شبکه

 های یسسرو دهندگان ارائهبا  قراردادهر ر دمعمول صورت  به یدبا

 .گنجانده شود ینترنتیا

  حفاظت ازDDOS :از  پیش ،یمل های یهسرمامرتبط با  یها شبکه یتمام

 DDOSحفاظت در مقابل حملات  ینوع ید، بایفتدباتفاق  یا حمله ینکها

 یرساختز یبالا یتظرف یها شبکهدر  یدباحفاظت  ینا. داشته باشند
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بر  یمبتن یبریساحمله  که یمهاجمان کهشده باشد تا باعث شود  یهتعب

 رخیبسخت شود. اگر  برایشان کار گیرند، یر مبالا را در نظ یتظرف

 یمناسب DDOSطرح حفاظت  یدولت یها آژانس یر؛نظ ؛ها سازمان

از فاجعه  یافتبازبرنامه  یچه ها آن کهاست  یناثل ، مباشندنداشته 

 .ندارند

 مشوق  ینوع یدبا یاتیح یمل یرساختز های یطمح: یداخل یجداساز

 یخرابکاراز  یریجلوگجهت  یداخل یجداساز یاستس سازی پیاده یبرا

در  یسع یکاامر متحده ایالاتدر  Sarbanes-Oxleyد. الزامات نباشداشته 

بحث  آنجا کهاز . اند داشته یمال های یستمس یبرا زیجداسا ینچن یاجرا

ادامه دارد.  یر،خ یابوده است  یزآمموفق  ابتکار یک ینا کهینادر مورد 

را خواهد  کردنارزش لحاظ  ،یمل زیرساخت یبرابرنامه  ینوعداشتن 

وجود  که یآتش یوارهایدخواهد بود تا  یازند مور اعتبارسنجی ت.داش

 . کنند یجادا یاتیح های یهسرمادر اطراف را  یحفاظتدارند، بتوانند دامنه 

 ییها مشوق یدباآتش  یوارهایدفروشندگان  یبرا: یازهانالزامات و  یمتنظ 

 یواردمانند  و مخصوصمناسب  های یستمسساخت  کهدر نظر گرفته شود 

به  تبه شد ین کار،ا. یرندبگرا در نظر  SCADA یها یطمح یبرا آتش

 یشانها شبکهیکربندی پ هایی یتموقعین چنیاز دارد تا در نیتی امنیران مد

 . دهند کاهشباز  یتموقعدر  را

 

، در نظر گرفتن بگیردخود قرار  یجادر  یملبرنامه  یک که هنگامی ،است یهیبد

آن  یمنطقتوسعه  یکمختلف،  همکار یکشورها ینب ها یهسرما یجداساز یچگونگ

 اعتبارسنجی ییاجرا یاستس یک یجادا مشکلو  یچیدگیپبا توجه به  که. خواهد بود

 خواهد بود. یدورترهدف  ینا ،ملت یکشده در 



  : تنوع : تنوع 44فصل فصل 

  

 یکیژنت اشکالات که یمارانیببه  پزشکان که کنیم یمنگاه  همان طور یوترهاکامپبه 

 هستند. یمشابهمستعد ابتلا به اختلالات  یمارانب ینا، همه دارند

 -یکارنگدر دانشگاه  یوترکامپو علوم  یوترکامپبرق و  یمهندساستاد  تریر یکما

  ن.ملو
 

در مقابل حملات  یشترب پذیری انعطاف یجادابرای  یمل یرساختز تر متنوعساخت 

دانشمندان ها پیش،  از سال ؛مثال یبرا. رسد یمبه نظر  یمعقول یلیخ یکردرو یبریسا

در  یشتریب پذیری انعطاف ،همیشه ،متنوع یستماکوس یک که اند برده یپ یعیطبعلوم 

نوع  یک یداراجنگل  یک که یزمان. داردبدون تنوع  یستماکوسمقابل امراض نسبت به 

 .کندرا نابود  یستماکوس کلمرض تنها بتواند  یک کهدرخت است احتمال دارد 

 ییهواخطوط  یبعض ؛مثال یبرا. دهد یمهم رخ  وکار کسبدر  یحت یتوضع ینا

 های ینههز کاهشباعث  ینا .کننداستفاده  یماهواپمدل  یکاز  که اند گرفته یمتصم

به  یماهاهواپنوع  ینا که یصورترا در  ای یجدمخاطرات  اما شود؛ یمو آموزش  ینگهدار

 یلتعط یماییهواپ شرکت. نماید یم یجادا( یطراح یبعد )مثل نشو گیر زمین یعلل

 د. کر یریجلوگاز آن  توان یمتنوع  یکردروبا  که یخطر -خواهد شد

 ی،مل های یهسرماهر مجموعه از  کردنامن  یندفرآ کرد کهاستدلال  توان یم

، یوترهاکامپ، افزارها نرم، هادکاربربه تمام  داشته باشد وراهبرد تنوع  ینوع باید شه،همی

 یرو یاییجغرافبه استثناء الزامات  ،. متأسفانهیابد گسترشها  یستمسو  ها شبکه

گنجانده  یرساختزدر الزامات حفاظت از  معمولاً، ،داده، تنوع مرکزو  شبکه یرهایمس

تنوع  یعمد یمعرفمبحث به قان علوم کامپیوتری به خوبی محق، یقتحقنشده است. در 
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پژوهشگران منافع  بعضی یراً،اخ. اند نکردهتوجه  یمل یرساختزدر  یتامن یشافزا برای

 . اند کردهرا بررسی  افزار نرم سازی پیادهتنوع در 

در داخل  یعمد یها تفاوتقرار دادن  شامل؛ ی؛مل های یرساختزتنوع در 

، شبکه، اتصال به یریکارگ به یکردرومنبع فروشنده، ، مرتبط یها تفاوت. است ها یستمس

 افزار نرم، نسخه کاربرد یه، پاعامل سیستم، نویسی برنامهمورد هدف، زبان  یاستانداردها

 یدیکل های یژگیواگر  شوند یممتنوع در نظر گرفته  یستمس. دو شود یم... را شامل  و

توجه  1-4شکل به . )یر متنوع خواهند بودغ ،ورتین صا یرغمتفاوت باشند در  ها آن

 (.کنید

 
 اه یژگیوتفاوت  قیطرمتنوع از  ریغو  متنوع اجزا -2-4 شکل

 ییها فرضهدف،  یستمسمرتبط با  های یژگیواز  یکدر مورد هر  دشمن متأسفانه،

 ها یژگیواز  کدامرا در مورد هر  یدرست یاتفرضتنوع، دشمن  نداشتن. در صورت دارد

 یستمس یوترهاکامپاز  ییها مجموعه فرض کند کهاگر دشمن  ؛مثال یبراواهد داشت. خ

 ینااز  ،در خطر یمل های یهسرما ، اگررا انجام دهد ای حملهو  دارند یکروسافتمعامل 

در . قابل ملاحظه باشد تواند یم ایجادشده یج، نتاباشند کردهعامل استفاده  یستمسنوع 

 داشته اثر را ترینیشب که یا حمله یجادادشمن  یبرا ،ه باشدتنوع وجود داشت که یصورت

جهت  کهاست بسیار مؤثر  یحملات در یژهوبه  ،امر یناخواهد بود.  مشکل یاربسباشد، 

خود  تواند ینم یگرد که رسد یم یا نقطه. سرانجام حمله به اند شده طراحی خودکارانتشار 

 .  شود یمانتشار متوقف  یندفرآو  یدانمدور اجرا  از کرده و یکپهدف  یستمسرا در 
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 یبرااست؟  شدهتوجه  کم ی،مل های یرساختز از تنوع در حفاظتبه پس چرا 

 یاستانداردهااز  یا مجموعه یاجرابه وسواس  یکنزدهدف  یدبامطلب، ابتدا  ینا درک

 ها آنبه  یدنرس یبرااطلاعات  یوریتی و فناامنمجامع  کهتشخیص دهیم را  یجیرا

های عمل  یوهشاز استانداردها و  یا مجموعه یمحاسبات ینهزم. در هر اند کردهتلاش 

کنند. در  یمیت حماها  ی از آنقدرتمندی ها سازمان که اند شده تعریفیزی مم

ی ها شرکتیات عملیقی بر عمیر تأث Sarbanes-Oxleyیکا، استاندارد امر متحده ایالات

ی مالهای  یستمسیات عملی برای مشترک یکردهایروداشته و منجر به  کشوربزرگ در 

ی در تقابل با حدودتا  اشتراکدر فصل بعد بحث خواهد شد،  که همان طورشده است. 

  تنوع است.

باعث تعجب  یدنبا مشترکاستاندارد و  یاتیعمل های یطمحبر حفظ  تمرکز ینا

 پروتکلمجموعه  یک مشترک یرشپذبا  ،ینترنتامثال، ظهور  به عنوانگردد. 

(TCP/IP به )و  ها یتساوب  یر؛نظ ینترنتی؛اارائه خدمات  یحتدرآمده است.  تحرک

 ینببه توافق  مشترک یها پرت یصتخصاز  یرویپ برای یکیالکترونپست  یسرورها

 یتصادف یها پرتشماره  یصتخصبه  یمتصم یرمدد. اگر هر ندار یازن ها یستمس یرانمد

به  ییانتها کاربران ؛خواهد آمد یشپ ومرج هرج، یردبگخود  ینترنتیا های یسسروبه 

خواهد آشفته  یطمح یک ینترنتاکنند و  یینتعنخواهند توانست نیازهای خود را  یآسان

 یجهنت ،ین؛ بنابرا(کردخواهد  تر یچیدهپاز حملات را  یعیوس ، گسترهمسئله ینا. )شد

 خواهد بود.  مشترک یمحاسبات یکربندیپبر  یعموم یتوافق

از تنوع  یریجلوگ یبرا یدیکل های یزهانگاز  یگرد یکی، ها یستمس یرانمد یشترب یبرا

 یجادا ییها برنامهو محاسبات،  شبکه یریتمد یمعمول های یمت. استآن  های ینههز

 کاهش برای یاقتصادبنگاه  های یستمسدر  ها ف تفاوتبر حذ متمرکز که اند دهکر

، اطلاعات یوریر متنوع فناغ ایه یستمسکه است  روشن. است یاتیعمل های ینههز

 یمستندسازو  یریتمدعمل  های یوهش، ییانتها کاربران یتترب، سکوها یریکارگ به

 های محیط یشترب، در ینههزمرتبط با  یلدلا ینا یبرا. نمایند یم یلتسهرا  ها یستمس
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 یرساختز یک یجه،در نت. نیستهدف برجسته  یک نوعیجاد تا، یمل یرساختز یفعل

در  ییجو صرفهو  اشتراکتنوع با  ، مسئلهحاضر در حال. داشتخواهد  یکمترامنیت 

 .استدر حال رقابت  ینههز

 کرمتنوع و انتشار  -4-1

 کهنوع حمله است  یکاز  یخوبمثال  یوتریکامپ کرم یک یدهندگخود انتشار 

نشان  یرز. پاراگراف باشد یم یع متکمتنو یرغهدف  یطمحمناسب آن بر  کردنعمل 

 باشد.  ساده یاربس تواند یمحمله  یک که دهد یم

 ندر سه قدم آسا کرم عملکرد

 تواند یمو ؛ فقط سه قدم سرراست است کاملاً یمعمول یوتریکامپ کرم یک عملکرد

 شود: یانب یرزساده  کدبا جملات شبه 

 کرمبرنامه: 

 عشرو

  :یدکن یداپ کرمانتشار برنامه  یبرا شبکههدف در  یستمس یکقدم اول. 

  یدکن یکپهدف  یستمسرا در  کرمقدم دوم: برنامه. 

  یدکن یستم هدف از دور اجراسرا در  کرمقدم سوم: برنامه. 

  یدکن تکراررا  3تا  1 یها قدم. 

 

متداول، در  های یستمس یافتن ییتوانابر  یمتک کرم، برنامه بینید یم که همان طور

و اجرا  یرفتهپذرا  کرمبرنامه  از یکپ یک کههایی است  شبکهقابل تعامل در  و دسترس

 شد انجام می یمحل یلفا یک یبررسعمل با  ینا، ینترنتا ییابتدا یروزها. در کنند یم

از  ییها دسته یجادابا  آن رابود. امروزه  دسترس قابل های یستمستمام  یستل یدارا که
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 ینکها لتبه ع ،یهاول یروزهادر  ،ینهمچن. دهند یمانجام  ینترنتا پروتکل یها آدرس

 یستمسبه  یستمس یکاز  ها برنامه کردنکپی و اجرا  ،آتش هنوز اختراع نشده بود یوارد

 آسان بود.  یگرد

 تواند یمآتش  یوارد یجهان یریکارگ به که کردند یم و گمانبودند  یدوارام همه

 ،نشد. در عوض طور اینمتأسفانه  یول کند؛متوقف  ها کرم یجادا یبرادشمن را 

قرار  ها کرماستفاده  یمبنا ،باز بودند آتش یوارد یقز طرا که یخدمات ها یا ریپذی آسیب

 یراز است؛معمول  هایی یستمس ینچن اندازی راهو  کردنتنوع در برپا  نداشتنگرفتند 

 یا یک که کند یداپرا  هایی یستمسو نتواند  یدنمامتنوع عمل  یطمح یکدر  کرماگر 

عمل . متوقف خواهد شد تر یعسرآن  انتشار کنند، یم تیرعارا  یارهامع یناچند تا از 

 کرم یک یبرا در آن کهنشان داد  پذیری دسترسنمودار ساده  یکدر  توان یمفوق را 

وجود تنوع متوقف  به علت یتشفعالدر آن  را که یانپانقطه شروع انتشارش تا نقطه 

او را  ییتواناتنوع،  های ییژگودر انتشار دارد،  یسع کرم . آنجا کهدهد یمنشان  ،شود یم

 ها آنو از دور  کرده یکپ ها آند خود را در نبتوان که دسترسی قابل های یستمس یافتندر 

 (.توجه کنید 2-4شکل به . )دهد می کاهش د،نکن را اجرا

 
 عتنو قیطراز  کرم یها تیفعال کاهش -1-4 شکل
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تنوع موجود در  درجهاز  نظر صرف ،ها کرم تمام که سر انجام انتشار است یهیبد

 که ین استا ،آورد دست به توان یمبا تنوع  که یتیامن یتمز. شود یف ممتوق شبکه،

 یتجرب یجنتا .بدون دخالت آسان متوقف خواهد شد یدشاو  تر یعسراحتمالاً  کرمانتشار 

 SQL/Slammer، Blaster Worms یرنظ ییها کرمبا  که یجهان یتیامندر مجامع 

Of 2003  وSasser Worm 2004  متوقف  برای که کند یم یشنهادپ کردند، یممقابله

 یهاولاست. در ساعات  یازندخالت قابل ملاحظه انسان به بدخواهانه  یاتعمل کردن

 یافرادمربوط به  یتیامنتماس حوادث  یها پاسخ بیشتر ،SOL/Slammer کرمانتشار 

راه حل  ینثرترؤمسرانجام،  ند.کرد یم بکنند، تلاش یدبا چکار کهینا کشف یبرا کهبود 

متجاوز را متوقف  یکترافبتوانند ورود  کهبود  یتیموقعدر  یمحل یها شبکهقرار دادن 

 یکار رودر سراسر جهان صرف  کارساعت از  ها یلیونمحادثه،  ینا یانپا. پس از کنند

مرتبط  ییپاسخگومخارج  کهانتظار داشت  توان یم ،تنوع یشافزا. با بود مسئله شده ینا

 . یابد کاهشدر سراسر جهان  ها کرمبا مقابله با 

و  ها شرکت که هایی یستمسو  ها شبکه ،ینترنتا که ین استا یواقعچالش 

و  یستندنمتنوع  کنند یماداره  ها را ، آنهستند یمل یرساختزمسئول  که ییها آژانس

قبلاً اشاره  کهطور  است. همان یانجردر  یتوضع ینا ییرتغدر مورد  یکم یها بحث

. در مجامع است یریپذهدف تعامل  کردن یشینهب به خاطر یشتربعدم تنوع  ینا، یمکرد

بر  یمبتن های یستمس مثل؛ ؛وجود دارد یزن ی موارد استثنابعض، تر یعوس یمحاسبات

 یکاربردها یبعض یاجرا کردنبه محدود  یلتما که( DRM) یجیتالدحقوق  یریتمد

 یجرادارند. به هر حال، روند  IPoneو  IPod یرنظخاص  یها دستگاه رخیببه  ییمحتوا

 یاجزا یبرا کهاست  یمعنن ه آب ینا. استبازتر  یرپذمحاسبات تعامل  به سمت

باشند،  پذیر انعطاف ها کرممثل حمله  خودکاردر مقابل حملات  یدبا که یمل یرساختز

 . ماند یم یباق یدتهد ینا است، متنوع یرغ شبکه یطمح که یزمانتا 
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 یزیروم یوتریکامپ یستمستنوع  -4-2

استفاده  یتجارعامل  یستمس یکاداره، از  یادر خانه  یوترکامپ یمعمول کاربران

مرورگر  چند یا یکو از  شود یمپردازنده استاندارد اجرا  یسکو یک یرو که کنند یم

در  .کنند یممتداول استفاده  یجستجو یموتورهااز  یکی یرومحبوب جهت جستجو 

 یخانگ یوترکامپ های یستمساز  کاربراناز  یاریبسو محاسبات،  یوترکامپ ییابتدا یروزها

بود به صورت  ممکن که ییافزارهاانواع نرم  ها آن یرو که کردند استفاده می یاختصاصو 

 . شوند نصب شده بودشناخته  یمحل

 یسکو یک یرو وزیندوبر  یمبتنعامل  یستمساحتمال  ترین یشببا  پیکربندی ،امروزه

 .شود یماستفاده  گوگلجستجوها از  یبرا که اینترنت اکسپلورر استبا مرورگر  اینتل

 های یستم، سسهم بازار یفعل یبرآوردهاتمام  یباًتقر که ییمبگو یناناطمبا  توانیم یم

 ،. قطعاًکنند یم یستلمربوطه خودشان  ینهزممحصولات غالب در  به عنوانفوق را 

 یول ؛اند کردهبازار شروع ر را د یتهاجمات یگراندو  Appleاز  یبرقات و خدم سکوها

 یزیروم یوترهایکامپ یبرا یکربندیپ یتجارو  یدولت های یطمحاز  یاریبسهنوز در 

 (.توجه کنید 3-4 شکلبه . )است بینی پیشقابل  ییبالاهنوز با احتمال 

 باعث مسلماً ،(و ... لینتا، گوگل، یکروسافتم یرنظغالب ) شرکتچند  ینا یتوضع

در از محاسبات  تری یقمشترک عم درکباعث  ،مثال یبرامثبت شده است.  یجنتا ایجاد

 ،متفاوت در جهان یها فرهنگشده است. مردم مختلف از  یادنافراد در سراسر  ینب

 ،عامل های یستمسرا در مورد  شان یکاربردیشنهادات پو  ها یهتوص ،یاتتجرب توانند می

 یناغالب  یتموقعبگذارند.  اشتراکو مرورگرها به  پردازشگرهاجستجو،  یموتورها

 کمک افزار نرمو جذاب به توسعه صنعت  مشترکی هدف بازارهایجاد امحصولات، با 

ی سکویکربندی پ کهیلی دوست دارند خ افزار سختو  افزار نرم دهندگان توسعهکند.  یم

یش افزا شان بالقوهنه از محصولاتشان سود یشیبیرا با استفاده زغالب را داشته باشند؛ 
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جلو  به افزار نرمو  افزار سخت ،اشتراکین ا به خاطر ،محاسبات ین؛ بنابراخواهد یافت

 کرده است.  حرکت

 
 ددهن یمتنوع را نشان  نداشتن که یشخص یوترهایکامپ یمعمول یکربندیپ -1-4 شکل

با برد و  تر آساندشمنان حملات را  که ستا ینا اشکال ی،مل های یرساختز انداز چشماز 

به  ینودوم که زمانی، ینودوم یباز. درست مثل یندنما یجاد میا تر ملاحظه یامدهای قابلپ

 یک کند؛ یمنحو عمل  ینبهترو قرار گرفته باشد، به  شده طراحی یکنواخت صورت

د. کرسرنگون  تر راحت یکنواختفشار ساده و  یک با توان یم یزنرا  مشترک یرساختز

بازار ؛ شرکت میکروسافت مثال یبرا؛ حمله قابل ملاحظه است آثار ،موارد یبرخدر 

بر  یمبتنحمله  یک ؛استکرده  یرتسخرا  یزیروم یشخص یوترهایکامپعامل  یستمس

را مورد  یزیروم یوترهایکامپدرصد  09تا  تواند یم ،شده باشد یطراحخوب  که ویندوز

 هدف قرار دهد. 

 یشخص یوترکامپ یکربندیپتنوع  نداشتن به علت نت بات یجادا، یادزبه احتمال 

 یدیجد نت بات یمفهوم یطراح، نت باتاپراتور  یک که یهنگام. شود یم تر آسان یاربس

در  نت باتاپراتور  یعنیشامل برد است.  یطراحملاحظات  ینتر مهم دهد یمرا انجام 

از  یادیزتعداد  آمیزی موفقیت ه طورببا احتمال بالا  کهاست  افزاری بد یجادا یجستجو

 کاربران یکربندیپعدم تنوع یب، ترت ینبه ا. کندهدف را آلوده  یشخص یوترهایکامپ

 یوهشهمراه با  ینا. اگر کند یم یفاا نت باتاهداف اپراتور  یاجرا یبرا یمهمنقش  ییانتها

نابود  تواند یم ،باشد یشخص یوترهایکامپ یشترب های یستمس یریتمد یفضععمل 
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 یناو دولت  وکار کسبدر  یتیامن یرانمداز  یاریبس، ینکهاباشد. بدتر از همه  کننده

 یوترهایکامپاز  یجهانمجموعه  یکاز  یناش مشکل ندرت به و فهمند ینمخطر را 

 هایشان سیستمی اداری و خانگ کاربرانیله به وس کهیر متنوع را غیی انتها کاربرانی شخص

 کنند. درک می د،کنن می یریتمدرا بد 

و ورود هماهنگ  یمعرفبه  یازن یمل یرساختز، حفاظت از یدتهد ینابه  واکنشدر 

 کهاست  . آشکاردارد یزیروم یوترهایکامپ یجهان یمحاسبات یطمحتنوع به  یعمدو 

، اما در هر دو مورد اصول استنسبت به افراد در خانه متفاوت  یتجار یها بنگاهتوجه 

 که یزیروم یوترهایکامپ یمحاسبات های یهسرما. اگر شوند یم گرفته بکار یکسانی

 ،باشند پذیر انعطافمقاوم و  یلیخ، داشته باشند یدسترس یمل های یهسرمابه  توانند یم

چالش به بازار  ینبارزترارزش توجه را خواهد داشت.  یزیروم یوترهایکامپ یناتنوع 

 کنندگان مصرفچرا  کهینا یلدل ییعن گردد؛ برمی یشخص یوترهایکامپ کنندگان مصرف

انتخاب  یدخر یبراو  دهند یم یحترج آن راو  کنند؛ می مشابه استفاده یسکو یکاز 

را در محصولات  ییها ارزش ینتلاو  یکروسافتم یها شرکتاگر  ؛مثال یبرا. کنند یم

نع ما ینتر بزرگین، بنابرا خریدند. میرا  یگرید، مردم محصولات کردند ینمخود ارائه 

 یدشا ،دارند ها آنمردم علاقه به استفاده از  که ی استمحصولاتارائه  عدم تنوع در همان

 ، بهدر اساس فروشندگان موجود است که یتنوععناصر  یقطرهدف از  ینابه  یدنرس

 .یدآ دست
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 یزیروم یوترهایکامپملاحظات تنوع 

شامل  آید؛ یم به دوجو یزیروم یوترهایکامپبرنامه تنوع  مورد در که یاضافمسائل 

 :است یرزموارد 

 های یطمحمتنوع به  یسکو ینچندبا وارد شدن  :سکو های ینههز 

 ینا. یابد می یشافزا افزار نرمو  افزار سختخارج مرتبط با ، میمحاسبات

 ابتکاراتاجتناب از  یبرااطلاعات  یوریران فنامد است که یمتداول یهتوج

محصول  یکاز  یشتریبحجم  یدرخ. گیرند از آن بهره میتنوع  یجادا

واحد آن خواهد شد. ورود رقابت در عرصه  یک یمتق کاهشباعث ، خاص

 یحد تا را ها ینههز یشافزا، یشخص یوترهایکامپ تدارکاتو  یدخر

 .دهد می کاهش

 یبرارا  یسازمانهداف ، امتعدد و متنوع یسکوها: کاربردهاتعامل  یتقابل 

 سکوهادر سراسر  یدیکل یاربردک یها برنامه مشترکتعامل  ینتضم

 یسکوهادادن  یقتطببا تلاش بر  توان یمرا  ینا. کردخواهد  یچیدهپ

 یندفرآ ینا ؛دکر یریتمد ،خود یمحل یاجاتاحتبه  یزیروم یوتریکامپ

بر وب  یمبتن یکاربردها یشترب خوشبختانه،. یستن یتاهم کمو  ییجز

 .کنند یمهم رفتار  یهشبمتنوع  یسکوهادر 

 و  یبانیپشت یندهایفرآمتعدد و متنوع  یسکوهاو آموزش:  بانییپشت

فروشندگان  های ینگراناز  یدیجدمجموعه  کردنآموزش را با اضافه 

 یسنت یطمحرا در  Mac OSد مانن سکو یک ؛ اثرکردخواهند  یچیدهپ

 باهر کنندگان مصرفاز  یاریبس کنیم؛ یمعرفوارد و  ها یستمسدر  ویندوز

به  یشتریب یلتما که جوان ترها به خصوص. ندهستراحت  سکودو 

 یدشد رسد، میبه نظر  که آن طور مشکل ؛متنوع دارند یها انتخاب

 نخواهد بود. 



 

 

 

212 

 

 های ملی در برابر حملات سایبری حفاظت از زیرساخت

شانس  یزیروم یوترهایکامپتنوع  یابتکارها، یمل یرساختزاز حفاظت  یبرا

و  ها شرکت، ها آژانساختلافات  وجود بر اگر ،داشتزیادی برای موفقیت خواهند 

ی سکوها کردنی مخلوط برا توان یم ی،تجارد. در یک بنگاه تمرکز شو یتجاری ها بنگاه

ی و طراحاز نظر  کهیی قرار داده شود. ها مشوقو  ها پاداش یزیرومیوترهای کامپ

ی از تنوع واقعیت مزی خواهند داشت. محدودی سودمندموارد فوق  نت باتیری کارگ به

 کنندگان مصرفرتباطات باند پهن دارند و ا که شود می ی حاصلشخصیوترهای کامپدر 

ی به راحت کهیست نای  مسئله ینا ،کنند. متأسفانه یمدر سراسر جهان از آن استفاده 

  شود. کنترل ،یکاامر متحده ایالاتی مانند در کشوری ابتکاریله به وسبتواند 

است  افزار نرمگسترده  یدزدظاهراً  یگردمرتبط  مشکل یک کهجالب توجه است 

، یزیروم یوترهایکامپدر  افزار نرم یدزد. یافت یادننقاط  برخیدر آن را  توان یم که

 که یشخص یوترهایکامپ یبرا. کند یم ایجاد یزنرا  ها آن یتیامن یها کردن روز به مشکل

 افزاری نرم یها وصله یقطراز  ها آنمناسب  یتیامنحفاظت  دارند، یرمجازغ افزارهای نرم

هستند، مسئله  یتوضع ینادر  یوترکامپ یلیونم ینچندزمانی که خواهد بود.  مشکل

 خواهد شد. یجد یاربسمتنوع بودن  یرغ

 یبراَ)تناقض( تنوع محاسبات  پارادوکس -4-3

چگونه  ینکهافهم بهتر  یزی، بهروم ای یانهرا های یستمسمدل ساده از  یک یمعرف

هایی  ینهگزاز  یخط یفط ، یکمدل ین. اکند می کمک رسید، به اهداف تنوعتوان  می

ه ب. دهد می یشنماهستند را متنوع  یرغ یامتنوع  ها یستمسکه  یا درجهآن  در که است

طرف  یک. در استآسان  یفطدو سر  ییشناسا، شده داده یطمح یک برای یب،ترت این

 یادر سازمان  یزیروم یوترکامپدر آن هر  که وجود دارد کاملعدم تنوع  گزینه یف،ط

 است کاملتنوع  ینه، گزیفط یگرددر طرف  است ومثل هم  یناًعگروه  یا یتجاراه بنگ

مثل هم  یزیروم یوترکامپ یستمسدو  یچه، شرکت یادر آن در سراسر سازمان  که
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از  یکمدر آن درجه  که گیرد می قرار یماتتنظ یمعمول، انواع یفط. در وسط نیستند

 دارد.  وجود شکارآغالب  یستمس یکتنوع همراه با 

در  یاساس یرساختز یتامندر مورد را ما  یشنهادپ زیرا ؛است یدمف یفطمدل این 

 یاجرا، یابد یم یشافزاتنوع  که همان طور یعنی دهد؛ یمنشان  یشخص یوترهایکامپ

امتناع از  یطشرا یجادا یبرا ها کرمشامل استفاده از  یزیروم یوترهایکامپحملات به 

 تر مشکل یزن نت باتو استفاده از  ایجاد همچنین، شد؛ خواهد تر مشکل یمحل یسسرو

 (.توجه کنید 4-4 شکلبه . )داشتخواهد  یکمترنسبتاً  سودمندی کار ینااما  ؛شود می

 
 یزیروم یوترهایکامپتنوع در  یها نهیگز فیط -4-4 شکل

 یراز است؛ تر مشکلمتنوع،  یزیروم های یانهرا یکنواخت یتیامننقض یقت، حقدر 

رسانا خواهند  کمتر انتشاردهندهو خود  پذیر مقیاسگروه به حملات  یک به عنوان اه آن

و  ویندوزعامل  یستمس ،شرکت یک یشخص یوترهایکامپاز  یمین اگر ؛مثال یبرابود. 

 انتشاردهندهحمله خود  یک یبرا ینکه ااست  آشکار، داشته باشند Mac OS یگرد یمن

 یکدیگرحمله با  یسختتنوع و  میزان ین،برابنا کرد. خواهد ایجاد یشتریبچالش 

انتخاب  یمناسببه طور  که ستا ینانظر  یناچالش در مقابل  یکدارند.  یهمبستگ

اگر  یعنی. کند ینمرا مشخص  یزیروم یوترهایکامپخطر حمله به  کاهشدر  ای ینهبه

 که هایی یستمس، خطر حمله به یمکنهدف حذف  یطمحرا از  یزیروم های یانهراهمه 

 مشکلتنوع در مقابل  یدجد یفط یک یناهم وجود نخواهد داشت. ، وجود ندارند یگرد
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توجه  5-4 شکلبه ) .(یتئورو  ینظر به صورت مسلماً) نماید یم یشنهادپحمله را 

 (.کنید

 
 فحذ نهیگزبودن حمله با  مشکلتنوع و  -1-4 شکل

 های یانهراساختن  تر منا یبرا( غیرممکن)البته  یینها ینهگز که دهد یمنشان  ینا

 یعملهدف  یک یناکه است  یهیبدباشد.  ها آناست شامل حذف  ممکن یزیروم

 یطشرا که شوند مهار می یروشنملات ج یقطر، از یوترهاکامپ یتیامن، اما اهداف یستن

 ها خانهو  ها شرکت یمحاسبات یفعلساختار  ینکها. با کنند یم ینمعرا  یتیامنآل  یدها

 تر مسن که کتاب، خوانندگان گیرد ینمرا دربر  یزیروم یوترهایکامپتن نداش ینهگز

 ،وجود نداشت. در آن روزها یزیروم های یانهرا که آورند میرا به خاطر  ییروزها ،هستند

 mainframeبزرگ  یوترهایکامپ های ینالترمبه اطلاعات از  یدسترس برای مردم

 ینچنموجود بود. در  یتیامنمنافع  ،هایی یستمس ینچن یکو در  کردند یماستفاده 

اینکه  یبرا ییسکو طور ینهمو  کاربران افزاری نرم یها وصلهبه  یاجیاحت هایی یستمس

 یریکارگ بهطنز بزرگ در  یک. موجود نبود یرندگهدف بد افزار قرار  ییانتها کاربران

مردم  یشترب هک ست ینا ینزم کره یروبچه  یازن و  یاهر مرد  یبرا یزیروم های یانهرا

، کلید صفحه یکمردم  یشترب یبرا ،ندارند. احتمالاً یمحاسباتقدرت  ینچنبه  یاجیاحت

 با اینترنت همه جا به کاربردهای ساکن شبکه ندنکافی است تا بتواموس  یکو  یشگرنما

 دسترسی یابند.
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 یمبتنشده  یمجازمحاسبات  یش،آرا ینا به یزچ ترین یکنزددر محاسبات مدرن، 

 یسرورهابه مجموعه  هادکاربرو هوش  یمحاسبات، قدرت یشیآرا ینچن. در استاَبر بر 

 سبک یمحاسبات یازنبا  هایی یمشتر یقطراز ؛ که شوند یممنتقل  یمرکز یچیدهپ

 یدست یلموبا های یگوش ی،براَ های یطمح ینچندر یقت، حقهستند. در  دسترسی قابل

فرض  توان یم 5-4 شکل باملاحظه ین،برابنا کنند. عمل می یزیروم یانهرا یک مانند

 یتیامنمنافع  یابرمحاسبات ، متنوع یرغ یزیروم های یانهراحذف  با کهد کر

از  که هایی یرساختزکه،  در صورتیکرد. خواهند  یجادا یطمح در را ای ملاحظه قابل

در  قبلاً که یاصول به علت شوند،امن  یمناسببه طور  کنند، یم یتحما یابر یکاربردها

 ،نباشد طور این. اگر خواهد بودموضوع درست  یناداده شد،  یحتوض کتاب ینا

به سرورها منتقل  یزیروم های یانهرااز  یآساناز عدم تنوع را به  یناشهای  پذیری آسیب

 . کردخواهیم 

 شبکه یورتنوع فنا -4-4

دو  که ددیده شون انداز چشماز دو  توانند یممدرن  یمخابرات یها شبکه های یستمس

 .  شود ای را شامل می یهپا فناورینوع 

 از  باشد و می یمدار یچسوئیمی، قد های یستمسفناوری  ی:مدار یچسوئ

. کند یم یتحماصدا و داده  های یسسرو ،ساده یها تلفن یسنت یسسرو

یری کارگ بهمثال از  ینتر مهم ،PSTN یا یعمومشده  یچسوئتلفن  شبکه

 .است یمدار یچسوئ یورفنا

 شود یمرا شامل  یا بسته یچسوئ تر مدرن های یستمس این: یا بسته یچوئس 

را  ای رسانه چندمرتبط صدا و داده و  های یسسرو( و IP) ینترنتا پروتکل که

 یچسوئمثال از  آشکارترین به عنوان ینترنتا همچنین،. کنند یم یتحما

خود  یزن PSTN یها شبکه کننده کنترل یگنالینگس شبکه، ی استا بسته

 .  است یا بسته یچسوئ یستمس یک
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دو نوع از  ینا ینب یعیطب به طور، یزیکیفو  یمنطقتنوع  ،ها قسمت یشتربدر 

 بیشتر. است یوریت تعامل فناقابلبه خاطر  یادیزتا حد  کهوجود دارد  یسسرو

 ها . بستهمتفاوت هستند ها یسسرو ینا های یرساختزو  یندهافرآ، افزارها نرم، ها دستگاه

 . کننددر مدارها نشت  یعمد یا یتصادف به طور توانند ینم

 یفتدباتفاق  ها یفناور ینااز  یکیدر  یتیامنواقعه  یک، اگر سازی شبکه نظراز 

رها  ینترنتادر  شبکه کرم یکاگر  ؛مثال ی. برانخواهد داشت یگریددر  یاثر معمولاً

 یدیشد به طور 2993-2994 یزماندر چارچوب  یجهانجامعه  که همان طورشود، 

 یها شبکه یصداداده و  های یسسرو یرو مشکل ینا ینکهااست، احتمال  کردهتجربه 

 حفاظت برای یورین تنوع فناچناست.  یزناچ ،( اثر بگذاردTDM) یزمان یمتسه یسنت

 یاربس کرم یکحمله مثل  یک یبرا یراز دارد؛استفاده قابل ملاحظه  یمل یرساختز از

 . یدنماجدا هستند عبور  یمنطق به طور که هایی از فناوری شود یم تر مشکل

 (.کنید توجه 6-4 شکلبه )

 
 عمتنو یمخابرات یها شبکهاز  یناش، کرممنفعت عدم انتشار  -1-4 شکل

دقت  یدبا گیری نتیجهمختلف در  های ین فناوریادر  یذات یمنطقبا تنوع  یحت

 کهنشان میدهدرا  یقتحق ینا ،متنوعبه مخابرات  تر یقدقنگاه  یک ؛مثال یبراد. کر
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 ؛مثال یبرا. شوداستفاده  مشترک به طورانتقال  شبکه تر یینپا های لایه ممکن است از

 یچسوئ های یسسروارائه  یبراهم  ینور یبرف شبکهاز  یمخابرات یها شرکتاز  یاریبس

 یها ملحا که آنجا. از کنند میاستفاده  IPبر  یمبتن های یسسرو یبراو هم  یمدار

 ینور یبرف یساز یرمس یبرا یکسان یرهایمسبا استفاده از قانون حق راه، از ف مختل

نصب  یبراعمده  یها اتوبان ها و پل، ها تونل؛ مانند؛ ها محلاز  یاریبس، کنند یماستفاده 

حمله  یکفاجعه با  یک که یصورت و در گیرد یممورد استفاده قرار  ینور یبرف

 یها حاملبا  کار یبرا که ییها شبکه یرو تواند یم یفتد،باق هدفمند اتف یستیترور

 بگذارد. یرتأث، اند شده طراحیمتنوع 

 یاتیعمل سازی پیادهبا حق راه، از نظر  یرهایمسو  ینور یبرفدر استفاده از  شراکت

 یاشتراک ینا یراز ؛آگاه بود یرساختزبودن  یشراکتاز  یدبا یول استمعقول  ینههزو 

 یچیدهپتنوع را  ی،ا فروشندهراهبرد چند  یکبر  اتکا. دهد یم ییرتغتنوع را  یالگو ،بودن

را ممکن  یحملات IPبر  یمبتنحملات  یبرا یتئورنظر  از ،و در ضمن کردخواهد 

 یمنف یامدهایپ که کنند می( DDOSگسترده ) یسسروامتناع از  یدتول که سازد می

توسط  ایجادشده یکترافحجم  خاطر به یستندن IPبر  یمبتن که ییها انتقال یرو

DDOS  به است، اما  یفتادهن یاتفاق ینچن یفعل های محیطدر  ،کنونخواهد داشت. تا

ید به با شود، یماستفاده  یاشتراک به صورت یبر نوریف یها شبکه یشترباز  ینکها علت

 (. توجه کنید 7-4 شکلبه ) کرد.توجه  آن
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از آن  مشترکبه صورت  که یبریفشار اثر ضربه در طول انت یبرابالقوه  ییتوانا -1-4 شکل

 دشو یماستفاده 

 

خدمات  یرنظ یمل یسسرو یوریک فنادر  که ستا ینا تر محتمل یویسنار یک

از  یناش یتیامن مشکلات توان یم، وکار کسبشهروندان و  یبرا 3Gو  2G سیم بی

 یک که آنجااز ؛ مثال یبرا. یددرا  یمدار یچسوئ یا یا بسته یچسوئبر  یمبتنحملات 

 یمدار یچسوئو  یا بسته یچسوئهر دو هسته  یدارای، معمولحامل  سیم بی یرساختز

 یمرورگر. کند ایجادرا  یمشکلات تواند یمدو حوزه  ینااز  کدام، حمله در هر است

نوع  ینا یها دروازهسرور و  های یستمسدر  توانند یم ای چندرسانه رسانی پیغامو  ینترنتا

 مراکزدر  تواند یم یصوتخدمات ، مشابه به طور. یرندگمورد حمله قرار  ها یسسرو

 با ین،بنابرا یرند.گمورد حمله قرار  کنند، یم یتحما یتقابل ینااز  که یلموبا یچینگسوئ

هدف  یکاست  ممکنها  یورین فناااز تنوع در وابسته بودن  یا درجهاز  یناناطم ینکها

 نباشد. پذیر امکانهدف،  ینابه  رسیدن ممکن استباشد، 
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حملات با  کردنتنوع به خفه  کردن یشینهب ی،مل یرساختزاز از نظر حفاظت 

. بررسی کرد یکنزداز  را ساختارو  یمعمار کل یدبا، اما کردخواهد  کمک یعوس یاسمق

به عنوان  که زیرساختی که کردخواهد  آشکار تر یقعم یبررس ،از موارد یاریبسدر 

متنوع  یرغ های زیرساختدر  یشه،هم یستند؛نمتنوع که  دارد ییاجزا شده تبلیغمتنوع 

 کردن چکو  یبررس یبرا یدبا، طراحان شود ینمانجام  یکافخطرات به اندازه  کاهش

 یبرا یعالابزار  یک شبکه یورتنوع فنا ،انجام شود کار ینا که زمانی وقت بگذارند.

 که دهند یمگزارش  یتیامناز افسران  یبسیار ؛مثال یبرا. ماند یم یباقخطر  کاهش

 ینترنتیا های یروسوو  ها نت اتب ،ها کرممقابل  در معمولاً، ی،مدار یچسوئ یصوتخدمات 

 .کنند یمسلامت خود را حفظ 

 یزیکیفتنوع  -4-5

در  ها آن ینتر شناخته یدشا یمحاسبات یرساختز یطراحدر  یزیکیفالزامات تنوع 

به  که یا شبکه یا یمحاسبات های یهسرما همه. تنوع باشد تمام مسائل مرتبط با یانم

 یزیکیف یعتوز باید کنند، یمخدمت  یاتیحتابع  یا عملکرد یک یضرور یک جز عنوان

 که یمجامعاز  یکردرو یناد. نده یشافزاخود را  یبقازمان بتوانند باشند تا داشته باشد 

 یعفجاآن بر  یهاول یدکأتاست و گرفته  نشأت کنند، یم یریتمدرا  یعفجااز  یافتباز

 یرانمد، یتیامن یداتتهدبوده است. با رشد  سوزی آتشو  ها طوفان یرنظ یعیطب

، یزیکیف تنوع ؛مثال یبرا. اند یافتهدررا  یزیکیفاز تنوع  یا درجهارزش ارائه یرساخت ز

 باارزشی هدف ،شبکه ین. ادهد یم کاهشبرق را  یعتوز شبکه یکبودن تنها به  یمتک

حمله  یا یزیکیفحمله  خطر همچنین، یزیکی،ف. تنوع استدشمن  یبریساحمله  برای

 . دهد یم کاهش یادیز یزانممتعدد به  امکاناتبه ساختمان را به علت وجود 

، یمتماد یها سال برای یقت،حق. در یستندن برانگیز بحث مشکلاتو ل مسائ ینا

در هر دو مورد دولت و  یمل های یهسرما های یستمس یبرا تدارکاتو  یدخر یها پروژه
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را  یرز یزیکیفتنوع  مشکلات مورد ملاحظه قرار گرفتن یتقاضامعمول  به طورصنعت 

 :اند داشته

  یا شبکه، یستمس یریتمد یبراعمده  مرکز: اگر هر یبانپشت مرکزتنوع 

 مرکز یک نیاز خواهد بود که شود یدهگنجان یرساختز یک جزدر  کاربرد

 ینا. اگر مشخص کنیم یگرد یزیکیف یزمتمامحل  یک در یبان راپشت

 مرکزدو  ینکهااز  اطمینان ،گرفته شود کار به یمناسب به طورروش 

و  شود یم یجادا ،باشند شبکه( در دو قسمت متفاوت یبانپشتو  یاصل)

 ، بحث و جدال خواهد داشت.یکردرو ینابا  یکس کمتر

  تأکید دارند که باید، ها ازمانساز  یاریبسفروشنده:  یا کننده تأمینتنوع 

 و فروشندگان اجزا کنندگان تأمین یبترکاز تنوع در  یا درجه

ینکه ااحتمال  کاهشباعث  ینا و وجود داشته باشد یاتیح های یرساختز

زیرساخت داشته باشد  یتتمامدر  یادیز یرتأث کننده تأمین شرکت یک

 یبعضاست با  نممک کهرا  یآبشارمسائل  احتمال ،. در ضمنگردد می

در  شده جاسازی یها کتابخانهو  افزاری نرم های ینروت یرنظ یمعمولعناصر 

 .دهد کاهش می فروشنده مربوط باشند را یکسبد محصولات 

  یرساختزاز  یتحما یبرا شبکه یرساختز که زمانی: شبکه یرمستنوع 

 یا کننده تأمیناز  کهنخواهد بود  غیرمعمول، یافتاستقرار  یمل

 ینا. کنیمرا درخواست  شبکه یرمساز تنوع  یا درجه کنندگان نتأمی

 یرتأث بر ارتباطات که ای احتمال مسائل بدخواهانه کاهشموضوع به 

ستفاده ا اشاره شد، بالادر  که همان طور. دکرخواهد  کمک گذارند یم

 شبکه یزیکیف یطمح سازی پیاده یبرا ها اتوبانو  ها تونل، ها پلاز  مشترک

را  یرهامسبودن تنوع  یواقع ،باشند شده تهیهفروشندگان مختلف از  که

 .کند می یچیدهپ
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 هخدمات داده ماهوار یقطراز  یزیکیفبه تنوع  دستیابی

از  رخیب، ارائه دهد یمرا نشان  یزیکیفاصول تنوع  که یکاربردمثال خوب از  یک

 در نمایند؛ یمه ( استفادIPOSماهواره ) یرو IPاز  کهاست  SCADA های یستمسانواع 

 یسنت به طورماهواره  یا داده، خدمات باشد مشکل ینیزم یها شبکهساخت  یی کهجا

 را در سراسر نقاط جهان یوییرادامواج  یقطراز  یقو کردیی عملتوانادر  یادیز یتمز

 کاملاً یحت یا یراست؛فراگ کمتر یتجار سیم بیپوشش  یمناطق ینچن در ،. معمولاًدارند

در  یمخابرات یقو یژگیو ینااز  SCADA یکاربردها یبعض. ستنیدر دسترس 

ا دوردست ب کاربران های یانهپاجهت ارتباط  یتمز یک به عنوان یا ماهواره های یستمس

 یباقاز تنوع هنوز  یا ه درجهب یازنگرچه  نمایند، یماستفاده  SCADA یزبانم یستمس

از  یناش های ینگرانبا  تنوعبر  یدتأک ینا یشتربقبلاً گفته شد  طورکه همان. ماند یم

 به طور یزن یبریسا یتامنمنفعت  یک ولی ؛مرتبط بوده است یزیکیفو  یعیطب یعفجا

 روشن وجود دارد. 

 یی مرتبطانتها کاربرانبا ماهواره شامل  SCADA های یستمس برپا کردن ،معمولاً

 یناو  شوند میمتصل ها  از هاب یمتنوع یزیکیفبه مجموعه  IPOS یقطراز  کهاست 

 که یدشمن. گردند یموصل  SCADA های یزبانمبه  یا گسترده به صورتها  هاب

 و یدنمااستفاده  یکیالکترون یا یمنطق یابزارهااز  یدبا، کندحمله ها  هاب ینابخواهد به 

 یادندر  یمختلفدر نقاط ها  اگر هاب به خصوص، نیاز دارد یتدارکات یادز یها تلاش به

 یبرا ها محیطنوع  ینا یابیبازار ینهزمدر  یوزه شرکت ؛مثال یبراند. باش شده نصب

 شده توصیهاز راه دور  یدسترس یکربندیپفعال بوده است.  یاربس SCADA یانمشتر

 نشان داده شده است. 8-4 شکلمتنوع در  SCADA های یستمس کنترل یبرا
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 SCADA یا ماهواره یکربندیپمتنوع در های  هاب -1-4 شکل

مورد حمله  یممستق به طور ها آناز  یکی. اگر است آشکارمتنوع های  هاب یایامز

به هنوز  SCADA های یزبانم. امنیت آن نقض شود، گیرد و قرار یمنطق یا یزیکیف

 همچنین، حملات به اجزاخواهند بود.  دسترسی قابل ییانتها کاربران یلهوس

 یدارابرق  یروینمثل ، است به آن وابسته SCADA یاتعمل که یمحل های یرساختز

 تمام اجزا که بود خواهد زمانی مؤثر تنها یکردی،رو ینچننخواهند بود.  یآبشاراثر 

 دهنده ارائه یکاگر  ،مثال یبرا. یندنماعمل  مشترک یسسروسطح  یکمتنوع در 

 یسسروسابقه انطباق با توافق سطح  یابالا  اتکا یتقابل ، باامن های یسسرو، یسسرو

با  یگرد دهنده ارائه ایده خوبی نخواهد بود که نماید، یم یشنهادپ(، را SLA) شده تبلیغ

بالا  باکیفیت که یستمیس یبرا نیستمعقول  یراز ییم؛نما واردرا  یفضع SLAانطباق 

 ینا، هرحال . بهیمبساز یفضع عملکردبا  یینپاسطح  یبرق کند برای تنوع یک یمعمل 
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 های یستمسدر داخل تمام  یاتیحهای  یزبانمو  کاربرانن یبی تنوع رله باید عموممفهوم 

 شود. یهتعب یمل یرساختز

 یملبرنامه تنوع  -4-6

در  یدولت یها آژانسو  ها شرکت ینب یهماهنگبه  یملبرنامه تنوع  یکتوسعه 

 دارد:نیاز  یرزموارد 

 ی،بحران یرهایمس رخیب ییشناسا یبرا :یبحران یرمس یلتحلو  یهتجز 

 یضرور های یسسرو یبرا که یمل یرساختز اجزا یلتحلو  هیتجز باید

 انجام شود. ،است یازنمورد 

 های یتمأمور یبعض کردن کامل برای ی،نظامگروه  یک اگر ؛مثال یبرا 

 ینا که یافت یناناطم یدباباشد،  یمتک یبحران یرمس یکبه  یتدارکات

یتی و حما های یمت، کنندگان تأمینفروشندگان،  یلهبه وس یبحران یرمس

 .شود یم یتحما یورفنا

 یک ی، بهمل یرساختز زادر اج یطشرا ییشناسا برای: یآبشار سازی مدل 

وجود عدم  به علت یآبشاردر آن اثر  کهاست  یازنمشابه  یلتحلو  یهتجز

 پیکربندیسازمان  یک یشخص های یانهرا. اگر تمام باشد پذیر امکانتنوع 

 ممکن ،مسلماً. شدخواهد  یجادا یجدخطر  یکداشته باشند،  یکسان

 یحاًصر یدباانتخاب  ینااما  ؛کندرا انتخاب  یسکر یرشپذاست سازمان 

 . یردگصورت  یتیامن یبررسپس از 

  یلهبه وس یورید فناخردر انتخاب و  یدبا ی:تدارکاتنظم و انضباط 

 یازهایناز الزامات و  یا درجه یاتیح های یرساختزمسئول  یها سازمان

 یشتربدر  یعیطب به صورتمسئله عموماً  یناشود.  یدهانگنجتنوع 

ممکن است شدید  ضرورت ین،بنابرا افتد؛ یمبزرگ اتفاق  یها سازمان

 .است آشکارآن  در یتیامناما منافع  نباشد؛
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 یکردرو یکتنوع، در مقابل  یبراارائه پاداش و مشوق  ینهگزدو  ینب یمتصم

 ،یستمساز تنوع در هر  یدرصد یریکارگ بهاهد و شو مدارکارائه  یبرا تر گیرانه سخت

 یماتتنظو  یشآرا در یدتهد یطمحگرفته شود.  یمحلو فرهنگ  یطمح کمکبه  یدبا

در ارتباطات و انتقال  کهاست  یزیچاز آن متفاوت  ای ملاحظه قابل به طور یارتش

 یمحل رتبه صو ها گیری تصمیم ینا کهمحتاطانه خواهد بود  بنابراین، یافت؛ توان یم

 انجام شود.
 



  : اشتراک: اشتراک55فصل فصل 

  

در داخل بلوکی  ؛سیستمی است که خاموش شده باشد ،یواقع تنها سیستم امن

 و شودمهر و موم شده با نگهبانان مسلح قرار داده  و از سرب یدهپوش اقیتدر ا یسیمان

خواهم  (ر مورد امن بودن آنا )دشک و تردیدهای خود ر من ،حتی پس از آن هم

 داشت.

 یتامناطلاعات و  ینتضمدر جرایی مرکز آموزش و تحقیقات مدیر ا ،ن اسپافوردژاو

(CERIAS در دانشگاه )Purdue.  

 زیرساخت های یستمسبرای دارا بودن تنوع در  پیشما پیشنهاد خود را در فصل 

در  به ظاهر متناقض دیگردر مورد یک نیاز  توانیم یماکنون ملی مشخص کردیم. 

 بهاست.  "اشتراک"از  یا درجه دهنده اننشکه بحث نماییم زیرساخت  های یستمس

 برایملی  زیرساخت های ینهزمامنیتی مطلوب در تمام  های یژگیو برخی از خصوص،

هر کسی که  د.موجود باش ددر مقابل حمله سایبری بای پذیری انعطافحداکثر  ینتضم

با آن  به صورت اصولی، و احتمالاً فهمد یماین جمله را  ،در حوزه امنیت کار کرده است

به امنیتی مطلوب به صورت جمعی  های یژگیواز  یا مجموعه به ،موافق است. معمولاً

عمل شامل  های یوهشبهترین  ؛. مثالشود یم گفتهعمل امنیتی  های یوهشبهترین  عنوان

 سازی آگاه یها ، برنامهاز شبکه به طور منظمذ ست نفو، تها یستمسموارد اسکن منظم 

 .تواند باشد می تمامیت و یکپارچگی در سرورها امنیتی، بررسی مدیریت

 های یوهعمل امنیتی شناسایی و اندازه پذیر شد، این ش های یوهزمانی که بهترین ش

یک  .شود یکه به عنوان استاندارد امنیتی شناخته مردند گپایه چیزی  توانند یعمل م

در آن یک  که تممیزی امنیتی اس نام به یپایه و اساس فرایند استاندارد امنیتی،

که آیا الزامات  کند یبر اساس مدارک و شواهد، معین م طرف بیشخص سوم ناظر 
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از مسئله کلیدی برای حفاظت  خیر. یا ،موجود در استاندارد رعایت شده است

، استانداردها و ممیزی ،عمل های یوهشکه بهترین ت این اسملی  های زیرساخت

 . کند ایجادمربوطه  یها سازمانتمام سطح مجاز امنیتی را برای  ترین یینپا

 (.توجه کنید 1-5شکل به )

 
 نروشن و گویا برای دو سازما امنیتی یها یزیمم 5-1شکل 

عمل امنیتی  های یوهشسطح بهترین  نیممکه از نظر امنیتی زیر می ییها سازمان

جدیدی را عمل  های یوهش ها آنقرار گیرند. ممیزی استانداردهای امنیتی برای  قبول قابل

که حالت ت ین اس. اثر مطلوب اکند میعمل موجودشان پیدا  های یوهشعلاوه بر بازبینی 

ال نتقعمل ا های یوهشپس از ممیزی برای تمام  بهبودیافته یها حالتقبل از ممیزی به 

که محیط ضعیف  ییها سازمانرای ب به خصوص، این اتفاق نخواهد افتاد ،همیشه یابد.

 به ورود ها برای آن ولی .دارندعمل جدید امنیتی  های یوهشی برای ورود و معرف

که از قبل در سطح  ییها سازمانبرای د. یک هدف باش تواند یم یدجد عمل های یوهش

 ،قرار دارند در سطح جهانی هایی یژگیوو حتی با  قبول قابلسطح نیمم میبالاتری از

 های یوهشاما به جای آن  ،عمل جدیدی را معرفی خواهد کرد های یوهشممیزی بندرت 
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عمل به تدریج  های یوهشت که این ین اساثر مطلوب ا .شوند یمعمل موجود بازبینی 

 . مؤثر نباشدبه صورت کامل  ،همیشه ،اما این روش ممکن است ؛تقویت خواهند شد

برقرار  یجهانسطح در که امروزه امنیتی  های یژگیواگر ممیزها با  خصوص به

از استانداردهای متداول بهترین شیوه عمل مرتبط با  برخی ،اشندکمتر آشنا ب ،است

 آمده است.  ادامه در ،ملی یافت زیرساخت های محیطدر  توان یمکه  را امنیت

 تبا امنی مرتبط عمل متداول های یوهشاستانداردهای بهترین 

 ( مدیریت امنیت اطلاعات فدرالFISMA):FISMA ستانداردهای ا

دولت فدرال  های محیطدر عمل امنیت را  های یوهشحداقلی بهترین 

های دولت فدرال  در سازمان اجرای آن را . قانونکند یمامریکا برقرار 

به هر آژانس دولت فدرال را فی ریک نمره ح سالانهو اجباری کرده است 

 .دهد اختصاص می

مور سربازان ، ادارایی کشور، ،ونقل حمل ،کار ،جارت، تدفاع یها وزارت

در سال  ،تنظیم مقررات اتمی کمسیونطور  همین ؛و کشاورزیقدیمی 

 .گرفتند FISMAاز  Fنمره ، 7002

  پذیری انتقالقانون ( و پاسخگویی بیمه بهداشتیHIPAA) : عنوان

برای  شده توصیه یاستانداردهاشامل  HIPAAدر  IIپاراگراف 

اطلاعات مرتبط با  به یدگیرسامنیت و حریم خصوصی در  یها کنترل

کنگره  گذاری قانون. این استاندارد با است آمریکاییمت شهروندان سلا

 است. الاجرا لازمامریکا 

 یاعتبار یها صنعت کارت یها استاندارد امنیت داده (PCIDSS :) این استاندارد

 اعتباری مثل یها عمده کارت یها که شرکت PCIتوسط شورای امنیتی 

Card  Visa، Discover  Card ،AmericanExpress   و
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Master Card  برای الزاماتیو  یافته است توسعه گیرد، یمرا در بر 

 .داردحساس مشتریان  یها دادهگذاری رمز

  استانداردISO/IEC27000(ISO27K) : استاندارد  المللی ینبسازمان

(ISO و )یک استاندارد امنیتی  الکتروتکنیک المللی ینب کمسیون

و به  کردهتکمیل  شد، یمشناخته  BS-7799بریتانیایی را که با کد 

عمل امنیتی قابل ممیزی  های یوهشاز بهترین  ای شده شناختهمجموعه 

ن امنیتی معتقدند که مجموعه ا. بعضی متخصصتبدیل کردند

 ینبهتر ین وتر توافقمورد  ترین، یجهان ISO27Kاستانداردهای امنیتی 

 .هستندعمل امنیتی  های یوهش

 که هستندعملکردی و  یتیامن بزرگی از الزامات زیرمجموعه ،تمام استانداردها

و  ها یاستسهر کدام از استانداردها نیاز به ؛ . به عنوان مثالکنند عمل مییکسان  طور به

 های یستمس ،هویت تأیید یها کنترل و یتهو تأیید، دقیقاً مستند شده های یهرو

ز به اهر استاندارد نی دارند.ها را  در سیستم شده تعبیهو رمزگذاری ه داد آوری جمع

 نمرات تطابق امنیتی که ممیزین معینی، جاری داردامنیتی  یها نظارت ،نظارت مدیریت

و ها  مجازات ،عمل رعایت نشده باشد های یوهشو اگر بهترین  کنند میصادر  آن را

  ارد.ددنبال  به تنبیهات مالی

حدس زد  توان یم ها، آنامنیتی و رعایت کردن  یبا چنین افزونگی در استانداردها

ممکن است ؛ برای مثال ملی رعایت شده است. زیرساختدر حفاظت که اصل اشتراک 

داشته  استاندارد مختلف امنیتی ها دهرعایت نشان دادن  به یازن ها سازماناز برخی 

منجر ، در زمینه امنیت متمرکزین توجه شدید و که چنی انتظار داشت توان ی. مباشند

اد قاعت ،سفانهأمت به یک رویکرد تا حد زیادی مشترک به امنیت در سراسر جهان شود.

 ،و رعایت کردن استانداردها در سراسر جهان توجه قابلممیزی  وجود باکه  ستا ینابر 

برای حفاظت  اشتراک امنیتی که تفاوت مثبتیاز  به نوعی ها فعالیتبیشتر این 
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روی  دارند برتمایل  ها یتفعالدر عوض این  .پردازند ینم ،ملی ایجاد کند های یرساختز

در  .گیرند را دربر نمی یلمسا ترین یاتیحاما  ؛هستند باارزشکه  کنند تمرکز نیازهایی

 ،روز امنیتی موجودند های فناوری بندی طبقهعملی که در  های یوهشبیشتر این  ،حقیقت

 .دارند قرار شود، یماشاره  ها آنبه  ها یزیممکه در بیشتر  ینیمممبالاتر از سطوح بسیار 

و  دار معنیعمل امنیتی  های یوهشذاتی بین بهترین  یها تفاوتممیزی از مشکل 

مردی به دنبال پول یمی که قد گیرد مانند این لطیفه نشأت می گیری اندازهقابل 

 پرسد: یماز او  عابری. گشت میدوم و هشتم  چهل و های یابانخدر تقاطع  اش گمشده
پول در تقاطع  گوید: یمنگاهی کرده و  مرد ای؟ کردهدر این نقطه گم آیا پول خود را "

اینجا را  ،است تر روشنولی چون اینجا  ؛چهل و یک و دهم گمشده های یابانخ

. تنها استلا با  لطیفه نظیر ،معمولاً ،عمل های یوهش. ممیزی امنیتی بهترین "گردم یم

روشنایی خوب  ها آنهستند که در  ییها آن ؛ممیزی شوند توانند یمعملی که  های یوهش

 همیشه، یارهایی،معولی چنین  کرد؛برقرار  توان یمرا  گیری اندازهقابل  یارهایمعاست و 

 (.توجه کنید 7-5 شکل به. )نیستند دار معنی

 
 یگیر ل اندازهدار و قاب معنی نیازهای رابطه بین -2-1شکل 

اشاره به انواعی از نیازها  ،نشان داده شده است 7-5مثالی از الزامات که در شکل 

نیاز قابل  یبه راحت توان می. شوند می دهگنجان بندی طبقهدر هر  ،احتمالاً که دارد
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 یدمف کمترمحدودیت  این ،معمولاً گرچه، کرد؛روی کلمه عبور تحمیل را  گیری اندازه

 وجود بودنمتوان  می ،مقابل در. دار نیست معنیاما  است؛ گیری اندازهقابل  است و

صورتی که آن فرهنگ  در بسیار مهم دانست؛فرهنگ قوی امنیتی را در یک محیط 

 نیز وجود داردسیاست امنیتی  ت.اس غیرممکنآن تقریباً  گیری اما اندازه دار باشد؛ معنی

بعضی از  دهد که یمنشان و  باشد گیری اندازهو هم قابل  دار معنی هم تواند می که

 .گیرند یمقرار  ازدر هر دو طبقه ت الزاما

 یرساختزاز  حفاظتدار برای  معنی عمل های یوهشبهترین  -5-1

از در مفید بودن در حفاظت  ها را آنثیر أت ،عمل های یوهشتوانایی ممیزی بهترین 

انگیزه اصلی  ،. در حقیقتتاس آمیز تحریکو این یک پیامد  کند ینممعین  زیرساخت

، بلکه انگیزه نمره ممیزی به دست آمده باشد دنبای از زیرساختبرای حفاظت مناسب 

و  ها آژانس ،ها شرکت اگرواقعیت این است که  مبتنی بر موفقیت و اقتصاد باشد. دبای

در دسترس برای  های یهتوصاز بهترین  زیرساخت از با مسئولیت حفاظت یها گروه

بهترین  ،سفانهأد. متشکست خواهند خور ،عمل امنیتی پیروی نکنند های یوهشبهترین 

عملی  یها تجربهبلکه از  آید، ینماز استانداردهای امنیتی و مجامع ممیزی  ها یهتوص

 . گیرد نشأت می

 استانداردهای برای چند دههنیستید، لطفاً در نظر بگیرید که اگر با این نظر موافق 

ممیزین امنیتی  همچنین،. اند شده حمایتر عتبقوی و م یها روهگبه وسیله امنیتی 

سختی را انجام داده و نمرات عدم موفقیت و  های یلتحلتجزیه و  ،سال تجربه ها باده

برای  .اند نمودهامنیتی در سراسر جهان صادر  های یمترا برای  ای کننده ناراحتشکست 

مهم و برجسته دولتی در  یها آژانس نمرات ردی برای FISMAدر اشاره قبلی به ؛ مثال

 ،ها گزارشو  ها یتفعالتمام  های گذشته با وجود دهه درامریکا ارائه دادیم.  متحده ایالات

ها  سیستم و ها شبکهکامپیوتری و  های یستمس های امن کردن روش درمهمی  تغییر
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ملی نسبت به  های زیرساخت امروزه،ادعا کرد که  توان یمیقت، حقر د انجام نشده است.

 تصور کرد توان یمچطور  بنابراین،؛ هستند گذشته از بیست سال تریرپذ آسیبحملات 

 این روند را تغییر دهند؟ توانند یمامنیتی و فرایندهای ممیزی  تر یقدقکه استانداردهای 

 های زیرساختبر اساس تجربه نویسنده این کتاب که مدیریت امنیتی اجزا عمده 

وال فوق در یک متدولوژی ئطولانی تجربه کرده است جواب س یها لساحیاتی را برای 

 د.قرار دار یا مرحلهدو 

 و  استاول معمولی و مطابق رویه مرسوم  قدمممیزی استاندارد:  گام اول

که هر سازمان برای اطمینان از اینکه هیچ گروهی  شود یمدر آن توصیه 

میزی استاندارد واقع یک م تحت ،نکندعمل  قبول قابل ینیممم آستانه یرز

که این مرحله در حال انجام  کنند میادعا  ها سازمانشود. بسیاری از 

. است هدف به دست آوردن یک نمره مطلوب به جای رد شدن اما ،است

ممیزی در حال انجام یک  تحتاگر یک شرکت یا آژانس  حتی ،بنابراین

ستانداردهای ا . هر کدام ازکسب کنددر ممیزی  را نمره قبولیباید  ،است

 ها آنهمه  و است قبول قابل احتمالاً ،شدند ذکر بالاممیزی عمده که در 

 .کنند یم یتهدا یکسانی ینیمممعمل  های یوهشسمت به ما را 

 روی  ترمرحله دوم شامل تمرکز شدید :تمرکز در سطح جهانی گام دوم

 .استملی  زیرساخت از حفاظت دار معنیعمل  های یوهشاز  یا مجموعه

با مطالب موجود  ها آن. اند شده گرفتهعمل بیشتر از تجربه  های یوهشاین 

 از بیشتر استانداردهای ییها در قسمتفقط در این کتاب سازگار هستند و 

اداره کردن این  موفقیت از ینتر بزرگوجود دارند.  ،ممیزی امنیتی موجود

ممیزی این و  گیری اندازهزیرا  گیرد؛ نشأت میتمرکز جدید در سازمان 

 (.توجه کنید 3-5ل شکبه ). نیستعمل آسان  های یوهش
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 یزیرساخت در سطح جهان از عمل حفاظت یها وهیشمتدولوژی رسیدن به  -3-1شکل 

از منافعش نباشد.  بیشتر ممیزی صدمه کهاست  برای گام اول مسئله مهم این

ئولیت یک دسته از مس اعتماد قابلیک مدیر سیستم لایق و  به کنید فرض ؛برای مثال

و او در طول مدت طولانی مسئولیت  باشدواگذار شده  زیرساخت از ییجزکارها در 

خصوص  به است، . این یک حالت عادیرا کسب کندعالی امنیتی  نتایج مشکلی یچه بدون

ممیز  یک ،سفانهأ. متگیرند یمکه مدیریت سیستم را جدی  ییها آژانسو  ها شرکتدر 

حداقل و آن را نقض آشکار  کند یممدیریتی با وحشت نگاه  یباتتترامنیتی به چنین 

 .پندارد یمو تفکیک وظایف و چیزهای شبیه به این  امتیاز

مالی در یک  واحد یکشود،  یماگر قسمتی که مدیریت  ،مریکاآ متحده ایالاتدر 

در مورد الزام تفکیک  Sarbanes-Oxleyن نقض قانو شرکت بخش عمومی باشد.

 که سالار دیوان فرآیندی بادارد که یک مدیر لایق  نیاز معمولاً، ،اهد بود. ممیزوظایف خو

قسمتی از کل کار را فقط که هر کدام است جانشین شود  تر یینپاتیمی از پرسنل بالقوه 

مدیریت شده و کمتر امن  تر یفضع نخواهد بود که اجزا مشکل ،ین صورت. در ابینند یم

ملی  زیرساخت از از آن در حفاظت نبایدو  استر ممیزی این بدترین حالت د. باشند

 .کرد استفاده

مخصوص آورده شده است که برای  دار معنیعمل  های یوهشبهترین  ؛در گام دوم

 های یوهش. این شش مورد بهترین شود یمملی جمعاً شش مورد  زیرساخت از حفاظت

اما قطعاً برای ممیزی  ؛ستندو استانداردها در تناقض نی عمل با فرآیندهای ممیزی فعلی
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 است یا "مناسب"ی و برای مثال ارزیابی اینکه چیز اند نشدهآسان کاربردها طراحی 
در  اشتراکتوصیه اکید ما دقت در اطمینان از ، با این حال .باشد میمشکل  "ساده"

به دست خواهد  ای ملاحظه قابل. با این شش شیوه عمل منافع استسراسر زیرساخت 

 د.آم

  یمل یرساختزاز عمل برای حفاظت  های یوهشبهترین  از مورد شش

  هر سازمانی که  :با محل و مرتبط. سیاست امنیتی مناسب 1شیوه عمل

 دبای باشد، حی یا عملیات زیرساخت ملی به او محول شدهامسئولیت طر

مناسب موریت سازمان أممحیط و برای  که داشته باشدامنیتی  سیاست

امنیتی  های یاستسمختلف انتظار  یها سازمان اید ازب بنابراین، .باشد

نیاز به سیاست امنیتی تا حد زیادی با  خوشبختانه، متفاوتی را داشت.

که  آسان استعملی  های یوهشاست و یکی از  سازگار استانداردهابیشتر 

 درک شود. دبای

  که مسئولیت ییها سازمان: امنیت از حفاظت سازمانی فرهنگ. 7شیوه عمل 

امنیت از فرهنگ حفاظت  دبای ،محول شده است ها آنملی به  یرساختز

در سازمان نفوذ کرده و شایع  ده و پرورش دهند. این فرهنگ بایرا توسع

بزرگ برای رفتار مثبت و نتایج وخیم  یها مشوق دبای همچنین، ؛شود

هیچ استاندارد امنیتی متقاضی  امروزه،د. نباشداشته برای رفتار منفی 

 کرد. گیری اندازهآن را توان  ینم زیرا ؛فرهنگی به امنیت نیستتوجه 

  به علت اینکه پیچیدگی  :زیرساخت سازی سادهتعهد به  .3شیوه عمل

 است،با مقیاس وسیع  های یطمحعلت اولیه مشکلات امنیتی در بیشتر 

زیرساخت برای اطمینان از امنیت مناسب حیاتی  سازی سادهتعهد به 

یک مفهوم ذهنی و محلی  ،دهد یممعنی  "ساده سازی" تعیین آنچه است؛
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هیچ  امروزه،. بستگی داردمحیط مورد هدف  های یژگیوکه به  است

 .کند نمیرا  زیرساخت سازی سادهاستاندارد امنیتی تقاضای 

  آموزشی برای تصمیم سازان یها برنامه. اعطای گواهینامه و 4شیوه عمل :

برای تصمیم  یا حرفهطای گواهینامه یک برنامه آموزش امنیتی و اع باید

محول  ها آنزیرساخت ملی به  سازی پیادهکه مسئولیت  کسانی سازان و

کاربران  د، این برنامه نبایوجود داشته باشد. در حالت مطلوب است، شده

کاهش  به شدتاحتمال پوشش مناسب را چون  ؛دانتهایی را شامل شو

 . دهد یم

  کسانی :امنیتی های یمتار پاداش برای . مسیر شغلی و ساخت5شیوه عمل 

مسیرهای  دبای ،ملی هستند زیرساخت های یطمحکه متصدی امنیت در 

خود داشته باشند.  یا حرفهمناسب در مسیر  یها پاداششغلی روشن و 

کارهای مهم امنیتی به وسیله افرادی  ها، پاداشدر صورت عدم وجود این 

خواهد شد. این  انجام هستند، عیفیا دارای انگیزه ض اند نشده تربیتکه 

 خواهد بود. دارتر معنی تر بزرگ یها سازماندر  معمولاً ،نیاز

  گونه  همان: مسئولانه گذشته یتیامن عمل های یوهش. شواهد 6شیوه عمل

کارآموزی را برای فراگیری و نشان  یها که بسیاری از صنعتگران دوره

را  یا دوره نیز باید ها سازمان ،دگذرانن یمناسب م یها دادن مهارت

 ها آنملی به  زیرساخت از از اینکه مسئولیت حفاظت پیش بگذرانند تا

است که  آور تعجب های مناسب را کسب کنند. ، مهارتمحول شود

عمل  های یوهبررسی دقیق ش شامل ،معمولاً ،امنیتی موجود های یزیمم

 .نیستندزنده امنیتی گذشته در مقابله با حملات سایبری 

با مفاهیم  ییها چالشفوراً  ،و ممیزی آشنا هستند استانداردهاوانندگانی که با خ

به  تواند یمخواهند شناخت. تنها راهی که ، در پاراگراف قبلی معرفی شدند که را ذهنی

منظور و قصد نیازها را درک  یتیامن یرانمداین است که  شود مناسب به کار گرفته طور
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 برای این. انجام دهند یا ادارهخود  به طوره حمایتی را صادقانه برنام، کنند و سپس

با آن به بهترین  توان یمکه  استاما تنها راه معقولی  ،اطمینان شخص ثالث بهینه نیست

 عمل امنیتی در کلاس جهانی رسید. های یوهش

 یسیاست امنیتی مناسب و مرتبط محل -5-7

و مدیریت زیرساخت ملی هر سازمان تجاری یا دولتی که اکنون مشغول توسعه 

وال که آیا یک ئطرح این س، قبلاً نوعی سیاست امنیتی داشته است. بنابراین ،است

هر سازمان برای خود یک سیاست  ؛است مورد بی یابد توسعه ،سیاست امنیتی باید

که نقشی در زیرساخت  ییها سازمانوال واقعی برای بیشتر ئامنیتی دارد. در عوض س

خود را برای محیط محلی مناسب و مرتبط  های یاستسست که چگونه این ا دارند،ملی 

برای حفاظت  یسیاست امنیت ای یهپاچهار نوع از ملاحظات  خصوص به ند.ساز

 .شود یمزیرساخت ملی توصیه 

 ولی اجرای  ؛امنیتی آسان است های یاستسنوشتن بیشتر  :قابلیت اجرا

زیادی صرف مسئله  انزم دها بای سازمان نیست بنابراین،آسان  ها آن

نظر در  د. محیط تهدید محلی بایکنندسیاست امنیتی  بودن اجرا قابل

نسبت به افراد  ها آژانس و ها از شرکت برخی کارمندان زیرا گرفته شود؛

امنیتی  های یاستساز قوانین و کردن دیگر بیشتر متمایل به پیروی 

 شود بنابراین؛را اج وقتی باارزش است کههستند. با این حال یک سیاست 

طور  را به خود های یاستسراهبرد اجرا کردن بتواند  بایدسازمان  هر

 .صریح بیان کند

 امنیتی بیش از حد بزرگ و پیچیده  های یاستسبیشتر  سازی: کوچک

، تمرین باشد ینتر سالماگر یک تمرین برای تیم زیرساخت ملی  .هستند

موجود و هرس کردن  همانا رفتن و مرور داخل زبان سیاست امنیتی
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. استکهنه  یها مثالجملات از رده خارج و منسوخ و  ،مراجع قدیمی

امنیتی بیش از حد بزرگ و پیچیده با جزییات زیاد  های یاستساز نباید 

جهتی است که سیاست امنیتی به آن  ،یک مسئله کلیدی شود. استفاده

 تر یچیدهپ شدن و تر بزرگحال  یا در وست یعنی یا راکد ارود؛  یمسو 

 )سالم(. است. تر شدن فشردهو  تر کوچکیا اینکه در حال  ؛شدن )ناسالم(

 زیرساخت ملی  های یطمحزبان سیاست برای اینکه واقعاً در  :خط بودن بر

 دبای ها یم. تو قابل جستجو باشد درنگ و بی خط بر دبای ،مفید باشد

ربوطه را بریده و به ملات مجبیابند و  یآسان به الزامات مربوطه را بتوانند

زمان چاپ و از خود بچسبانند.  یندفراو داخل مستندات و مدارک پروژه 

 گذشته است. ها مدتامنیتی با جلدهای فانتزی  های یاستستوزیع 

 را در  یا شبکهتمام عناصر محاسباتی و  دباییتی امن سیاست :فراگیر بودن

یه و تحلیل تجزبا تنها  که گیردمحیط زیرساخت ملی محلی در بر 

 یا اندازهتا  تواند یماین تجزیه و تحلیل ، سفانهأمت مشخص شود. تواند یم

باعث به وجود آمدن یک سیاست بسیار  دقتی . بیو کند باشد گیر وقت

 پیچیده. برای نوشتن سیاست فراگیری که بیش از حد گردد می پیچیده

 لازم است.  ای ملاحظه قابلمهارت  ،نباشد

 ها آنکه مسئولیت زیرساخت ملی به  ییها گروهیاست امنیتی برای این چهار نیاز س

که  یردگقرار  گیری تصمیمیک تجزیه و تحلیل ساده ت تح تواند یم ،محول شده است

موریت سازمان أمنیتی محلی مرتبط و مناسب برای مبه مشخص کردن اینکه سیاست ا

  نشان داده شده است. 4-5در شکل  یساز این فرآیند تصمیم کند؛ کمک می باشد، یم
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  یفرآیند تصمیم برای تجزیه و تحلیل سیاست امنیت -4-1شکل 

محیط محلی  فرهنگ ،که در فصل بعد خواهیم دید همان طور ،است گفتنی

وری اروی توسعه سیاست امنیتی اثر داشته باشد. در محیطی که تغییر فن تواند یم

تلفن سوئیچ ؛ مثل اند؛ یدهرسوغ عملیاتی به بل یها مهارتچندان چشمگیر نیست و 

 های یهروبپردازد و برای شناسایی  جزییاتکمتر به  تواند یم، زبان سیاست یسنت مداری

 امنیت لازم باشند. برای ممکن است که به کار رود ای غیرمنتظره

م در ئبه طور دا عملیاتی یها مهارتوری چشمگیر است و ادر محیطی که تغییر فن

در  .باشد تر همممکن است زبان سیاست خاص  سیم، بیتلفن  ؛ثلم هستند؛ تغییرحال 

 نه؟ را دارد یامورد نیاز  صرمسئله این نیست که آیا سیاست بعضی عنا، هر حالت

 از نظر محلی مرتبط و مناسب باشد. دسیاست بای

 تفرهنگ حفاظت از امنی -5-3

 ظت از امنیتحفا سازمانی فرهنگما ایجاد  شده توصیهدومین شیوه عمل معمول 

توان  به دو دلیل، داشته باشد،که یک سازمان فرهنگ حفاظت از امنیت را  زمانی. است

 :یابد یمبه میزان زیادی کاهش ها  پذیری آسیببدخواهانه از  برداری بهرهبالقوه برای 
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سعی و  زیرا یابد؛ یمکاهش  ،موجود باشد پذیری آسیب خود احتمال اینکه :اول

 .یابد میافزایش تر  امن یریگ تصمیمکوشش برای 

از مان واقعی در یک چنین فرهنگی زو  درنگ بیمراقبت و هوشیاری  :دوم

جلوگیری خواهد کرد. بارها هوشیاری انسان در یک ها  پذیری آسیباز  سواستفاده

در کمک به جلوگیری از حملات بدخواهانه نشان  ارثر بودن خود ؤ، مفرهنگ امنیتی

  داده است.

سپتامبر 11ثر امنیتی که در ؤکه تنها اقدامات م آورند یمن به خاطر )خوانندگا

  د(.نآغاز شد ها انسانکه به وسیله  ندبود ییها آن ،انجام شد 7001

به امکانات  دارد؛برای مشخص کردن اینکه یک سازمان فرهنگ حفاظت از امنیت 

چگونه  ها اختمانسبه  غیرمجازورود  که از بررسی کنید دقتمحلی سازمان بروید و با 

و  شد میهویت ورود استفاده  تأیید یک در الکترونیکی برایاز . اگر شود یمپاسداری 

 ،در آن صورت ،کرد میرا با چشم بررسی  یا کنندهپشت آن یک نگهبان هر بازدیده 

است. ولی اگر  زیاد خیلی ،اینکه فرهنگ حفاظت از امنیت وجود داشته باشد احتمال

برای اینکه شما بدون اینکه به خود زحمت نشان  ،ر را باز نگه داردد ،شما مقابلشخص 

ه یا بدتر اینکه در باز نگه داشته شد وارد شوند بدهید ورودی خود را معتبردادن کارت 

بر اینکه همه  دلالت ،قطعاً ،یک فرهنگ امنیتی. استباز  حاکم فرهنگ فرهنگ ،باشد

ملی  های یهسرمانین فرهنگی در حفاظت از اما وجود چ ،کند ینم، امن است کاملاً چیز

 ضروری است.

امنیت با یک  سازمانی فرهنگبسیاری از ما تمایل به یکسان تصور کردن  ،سفانهأمت

یک  همچنین،اقتدارگرا پارانویید و شاید حتی نظامی داریم.  ،محیط سخت و خشن

 ها رسانهاز  و ندکن یمکه از ریسک کردن دوری دارد مدیرانی  معمولاً، ،فرهنگ امنیتی

جدید  های فناوریراه دور را دوست ندارند و با از  یارتباطدسترسی  ،گیرند یمفاصله 

فرهنگ  یک محیط بدون توان یم برای مثال؛ .نیستند اجتماعی راحت یها شبکهمثل 

یکسان در نظر گرفت. در  ،گراباز و تساوی  ،خلاق ،پویا ،امنیتی را با یک محیط جوان



 

 

511 

 

 فصل پنجم: اشتراک

در صحبت کردن در  ،با ریسک کردن راحت هستند ،معمولاً مدیران، ،چنین فرهنگی

راه  ارتباطات جدید هستند و از های فناوریعاشق  ؛باز هستند ها یخارجمورد کارشان با 

  .کنند یمدور حمایت 

 چالش در ارتقا بلکه ؛فوق دقیق نیست کلیشهاز دو  کدام هیچکه  واقعیت این است

کیب بهترین عناصر هر کدام از دو رویکرد مدیریت بدون فرهنگ امنیت عبارت از تر

طوری  است، مثبت محیطی های یژگیوپرورش  ،. هدفاست ها آن یها ضعفاستفاده از 

راهی  دمحیط محلی بایهر  ،یعنی د.شو حفاظتملی به نحو بارزی  های سرمایه ازکه 

برای  داشته باشد. ،شده اشاره آن بهموریتشان أخود با آنچه در م های یژگیانطباق و برای

به عنوان گروهی بسته و پارانویید یاد شود.  ها آنگروهی مایل نیست که از  هیچ ؛مثال

گروه اطلاعاتی نظامی گزینه دیگری نداشته باشد. همین طور هیچ یک  اما ممکن است

 برخیها اشاره شود. اما  و بار در امنیت به آن ندببه عنوان بی  خواهد یگروهی نم

ها این تصمیم را به صراحت و روشنی  ها و کالج دانشگاه برخینظیر  قخلا یها نسازما

  اند. کرده اتخاذ

را  ها ینهگزطیفی از  برای توسعه فرهنگ مناسب خود دها بای سازمان، به این ترتیب

معکوس بین استحکام سازمانی و امنیت  ای رابطه دهد نشان میین طیف ا در نظر بگیرند.

آسان است هر چیزی را سخت بگیریم و امیدوار باشیم که فرهنگ طور همین .وجود دارد

 که استدر شکستن این رابطه  چالش ،با این حال افزایش امنیت توسعه خواهد یافت.

نقض امنیتی ها  در آنحال  هماندر  ی کهباز و خلاق های یتفعالبه انجام اجازه دادن 

و در دیگر موارد کمتر امن  تر امن، محیط ها نهیزم برخیدر  پذیر باشد؛ امکان ،انجام نشود

به عنوان نیاز مشترک برای کلیه  درا بای ای شده ترکیب یفرهنگ چنین هدف .شود می

 (.توجه کنید 5-5شکل به ملی در نظر گرفت ) های یهسرمادرگیر در  یها گروه
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 یسازمان فرهنگامنیتی  یها نهیگز طیف -1-1شکل 

زیرساخت ملی  از از دیدگاه حفاظت ممکن است کهوال واضحی ئس بنابراین،

بدون  ،امنیتی در تمام موارد فرهنگ بالاترین سطح به است که چرا این ،پرسیده شود

نیاز  ،بودن ل عمومیعامت موافقخلاق بودن و  ،توجه به اهداف فرهنگی نظیر باز بودن

از سطح سخت  یا هنمونامریکا، ممکن است  متحده ایالات ارتش ؛به عنوان مثال نیست؟

یک پاسخ این  ،که در بالا بحث شد همان طورفرهنگی تعهد به امنیت را نشان دهد. 

ممکن است است که لزوم برقرار کردن یک فرهنگ در سازمان کاری مشکل است. 

اما  ؛مورد نیاز باشد ... واجرای سخت  ،سیاست قوی نظیر؛ ؛خاصی از فرهنگ یها جنبه

استانداردهای امنیتی برای  برخی ،. با این حالنیاز استبه وجود یک فرهنگ آسان 

رعایت  هایی یطمحدر  توانند یمردهایی که تنها استاندا ،زیرساخت ملی مورد نیاز است

وضعیت کار، موجود است. این  ها آنکه فرهنگ حفاظت امنیتی در شوند 

ایجاد فرهنگ  یبراصادقانه  دبای یکه در آن مدیران محلطلبد  میرا  ای کننده ناراحت

است به چند دهه از توجه احتیاج داشته  ممکن ،موارد برخیو در  کنندمناسب کار 

 د. نباش

با رفتار  تواند یمنمادگرایی است که مدیریت  ،یک عنصر مهم از فرهنگ امنیتی

 که شود داده میهنگامی که به مدیران ارشد اجازه عبورهایی  .کندخود آن را ایجاد 

زیرا اهداف فرهنگی را  ؛این یک خطای جدی است ،امنیتی است های یاستسنقض 
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 ارشدتر از کارمندان امنیتی ،ارشدترین مدیران همیشه ،سفانهأ. متکند میتضعیف 

 یها این شیوه عمل معافیت مدیران ارشد متداول است. شاید عمده درخواستدر هستند و 

 ها آنعمل مدیران ارشد در مورد شیوه  یلاتاوئسشامل  ها سازمانزیرساخت ملی از 

ممکن است به  .واگذار شود ها سازماناز اینکه قراردادهایی جهت اجرا به آن  پیش ،باشد

 بدهد. ها یتمعافامنیتی سلاح بیشتری برای متوقف ساختن این  های یمت

 تزیرساخ یساز ساده -5-4

 یساز سادهتعهد صریح سازمان به  کنیم؛ میتوصیه که سومین شیوه عمل مشترک 

از زبان ذهنی  باید ،در زمینه زیرساخت سازی ساده برای ما، از نظر .است زیرساخت

 بیشتریکمتر دست و پاگیر و کارآمدی  تر، آسان فهمشتر  زیرساخت ساده .کرداستفاده 

با استفاده از  ،ذهنی و موضوعی سازی سادهابتکارات گیری  اندازه ،. به این ترتیبدارد

نگاهی  ،سازی سادهخواهد بود. برای نشان دادن فرآیند  تر لمشکی خیلی مک های یکمتر

برای توصیف از آن که ممکن است  اندازیم یممهندسی  ریخته درهم یکشما تبه نوعی 

از مدارک  و نشان داده شده است 6-5ل زیرساخت شبکه استفاده شود. نمودار در شک

 یردرگنویسنده کتاب  ،اخیراًکه شده  گرفتهدر یک پروژه زیرساخت  شده تعبیهطراحی 

 بوده است. آن
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 یختهر هم بهنمودار مهندسی  نمونه -1-1شکل 

عملیات زیرساخت ملی  و که در طراحیبرد  رنج میاین دیاگرام از انواع مسائلی 

 یافت. توان یم

 موجود در دیاگرام به حالتی عمومی مشاهده  های یستمس :عدم عمومیت

را تعمیم داده و برای نشان کل اجزا به جای اینکه یک جز  د.شون ینم

متفاوت در دیاگرام  یها مکانیک چیز چندین بار در  ،ببریم کار بهیکسان 

 .مثال سرور برای ؛تنشان داده شده اس

 موجود در دیاگرام به صورت واضح  یها واسط :مبهم کردن چیزهای آشکار

 یها واسطو  اند شده پخش. خطوط در سراسر شکل اند نشدهنشان داده 

جلوگیری  ،تا از آنچه که عملاً یک اتصال آشکار است اند شدهساده مبهم 

 کنند.

 جریان فکری نویس پیشدیاگرام محصول اولین  :جریانی از طراحی آگاهانه 

 باشد.  شده ریزی برنامهبه دقت  و طرحی نیست کهآگاهانه بوده 
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 ها آنروی  تجدیدنظربررسی و  برایبدون اینکه کسی  ها یرساختزاغلب 

 .گیرند یمقرار  نویس پیشدر اولین  ،وقت بگذارد

 ارجاعات به  ،به طور یکنواخت اشاره نشده است به اشیا :عدم یکنواختی

به د بای ،و در حقیقت هستندمتفاوت  مختصری ،IPیک شبکه مبتنی بر 

 .شوداینترنت ارجاع داده 

در  شده دادهشان ن ریخته درهممنطقی در طراحی نمودار  سازی سادهاگر مقداری  

 یعملکرد محصول معادل ،یمببر کاره ب، صری که ذکر شدنهمراه با دقت برای هر ع ،بالا

نیاز به بازگشت به عقب و  تر بهبودیافته. نمودار شود یم تر آسانبسیار  فهمش ،حاصل

ن انمودار جدید هم ،. در حقیقتکند یمواقعاً همان عملکرد را بیان  را دارد که یید اینأت

 (.توجه کنید 2-5شکل به ) .دهد یمار را انجام ک

 
 

 شده سادهنمودار مهندسی  -1-1شکل 

و تبدیل به  کردهرا ساده  ریخته هم بهتجزیه و تحلیل اینکه چگونه یک نمودار 

که کند  برجسته میرا  هایی یکتکن از برخی، باشد درک قابلکه به آسانی کنیم چیزی 

  .زیرساخت ملی مفید باشد جز یکمحیط  سازی سادهبرای  تواند یم
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 را ساده نمود یچیدهپمحیط یک زیرساخت ملی  توان یمچگونه 

 ارتباط این عمل  .از نمودار اول است تر کوچکنمودار دوم  :کاهش اندازه

شامل کاهش اندازه  دبای سازی ساده .آشکار باشدباید به زیرساخت ملی 

همگی اهداف  ،یافته کاهشعملکرد  ،کمتر یها واسط ،باشد. کد کمتر

. بخشند یمکه به طور قطعی امنیت را بهبود  هستندسالمی  سازی ساده

ارائه مدارک و شواهد قابل نشان  دنیاز زیرساخت ملی بای یک ،در حقیقت

 .شوند یمیا ابتکاراتی که کاهش را باعث  افزارها نرماز حذف  ،دادنی باشد

 .یدا کردهحذف  کهاست  یکد ،یواقعنها قطعه امن ت

 به طور ، مفاهیم را نسبت به نمودار اول ،نمودار دوم :تعمیم مفاهیم

در زیرساخت ملی نیز درست  داین موضوع بای ،دهد یمتعمیم  ،ثرتریؤم

تر است که ثرؤم ،صدها و هزاران حالت خاص ها، دهباشد. به جای مدیریت 

مدیریت اجازه داشته باشیم که  شده ریزی برنامهیک راهبرد تعمیم 

بدیهی است که این موضوع نیاز به تعادل و توازن با  د.ده یمرا  یتر ادهس

 نوع محلی دارد.تنیازهای 

 اختلاف بین دو نمودار این باشد که  ینآشکارترشاید  یزتر:تم یها واسط

 آنجا که. از دهد یمرا ارائه  ها واسطنمودار دوم نمایش تمیزتری از 

بتکاراتی ادارد، باید  ها یستمسبین  ای یچیدهپ یها واسطزیرساخت ملی 

امنیت بهینه موجب موجود باشد تا  ها واسطاین  سازی ساده برای

 ملی شود. های یهسرما

 الگوهای عملکردی و  ،دیاگرام دوم :اکید بر الگوهأبرجسته کردن و ت

هر تغییری گردد  میباعث  دهد و یمجریان داده را به طوری آشکار نشان 

. زیرساخت ، ساده گرددو ساختار داده شوددر معماری  است ممکن که



 

 

514 

 

 فصل پنجم: اشتراک

را  ها داده یا به نحوی طراحی شود که الگوهای مهم در پردازش دبای

 برجسته نماید.

 کردتصور  شود یمنمودار اول تا آنجا که  :یکاهش درهم ریختگ 

جریانی از فرآیند طراحی  دهنده نشان ،معمولاً که این،است  ریخته درهم

 .یابد یمتحول  طور ینهمملی نیز  زیرساخت ،اقعغلب موا .استآگاهانه 

 ،سپس ؛یکی دیگر ،و سپس گیرد یماول یک سیستم در جای خود قرار 

. نتیجه از نظر یابد یمو فرآیند ادامه  شوند یمها به چیزهای دیگر وصل  آن

 ست.نیامنیتی بهینه 

 ر است.چالش آو ،فرآیند ممیزی این اهداف ذهنی و موضوعی رام شدنی نباشداگر 

 کاهشرا  یمل زیرساختبه هر هدف در  یدنرس یبراتلاش  یتاهمموضوع  ینااما 

زیرساخت در حقیقت تنها هدف مهم در  سازی سادهکه  کرداستدلال  توان یم .دهد ینم

ح خویشاوندی با . روشن است که مدیران امنیتی رواستملی  های یهسرمااز حفاظت 

یک مدیر ارشد اطلاعاتی به  البتهخواهند کرد. وری اطلاعات پیدا ابیشتر مدیران فن

و کاهش زیرساخت را مدیریت کند. یک نشانه  سازی سادهکه چگونه  داند یمندرت 

این است که در  سازی است برای سادهخوب از اینکه یک سازمان محلی در حال تلاش 

 .باشد افزاری نرمحذف کاربردهای  یاکاهش  برایحال انجام ابتکارات متمرکزی 

 موزشآو  صدور گواهینامه -5-5

آموزش و صدور گواهینامه  یها برنامه شده، توصیهچهارمین شیوه عمل مشترک 

امنیتی  یها آموزشبیشتر ابتکارات در حال حاضر . استبرای تصمیم گیران کلیدی 

کامپیوتر تمایل به تمرکز تدریس آگاهی به کاربران انتهایی در مورد انتخاب مناسب 

 یها طرحاین  د.ندار ...و  ها دستگاهو رفتار با  یریکارگ به ها، داده سازی ذخیره ،کلمه عبور

 یا شبکهو  ای یانهرا های یستمسکه  شود یم یناشاد مشترک قآگاهی رسانی از این اعت

امنیتی را پیروی  های یاستساگر کاربران انتهایی وقت بگذارند و یاد بگیرند و قوانین 
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پزشکانی است که بیماران خود را به  یادآوروضعیت  ل امن شوند.به طور کام دبای، کنند

 . کنند یمسرزنش  شان بیماریخاطر 

 ،و اغلب اند موافقممیزین امنیتی عموماً با نظر مسئول بودن کاربران انتهایی 

 یا نقطه های یبررساین  .دهند یمهدف انجام  های یطمحدر  ی راا نقطه های بررسی

از سیاست امنیتی  ها آنی از افراد تصادفی در مورد دانش و تفسیر شامل امتحانات کوتاه

یتی، نمره بدی امنقواعد  یبعضبه علت ندانستن  ی درصد بالایی از افراد،وقت. استمحلی 

 ،نصب پوستر بابرنامه آگاهی رسانی را  که شوند یمامنیتی مجبور  های یمت گیرند، می

بیشتر برای نادانی کاربر انتهایی  ییزات هامجا یو حتاجباری  یها تست ،نمایش ویدیو

 .کنند

، و همچنین ها آنحمایت  ،ها یزیممبر اساس چند دهه تجربه در اجرای این نوع 

این است که  شود یمکه اینجا گرفته  ای یجهنت ،قرار گرفتن ها یزیممدر معرض این 

امنیتی برای  . آموزشرسند نمیامنیتی  یصد درصد به آگاهیهرگز،  ،کاربران انتهایی

و  دهد یمزیرا هر کسی باید از خطرات هر عملی که انجام  ؛کاربران انتهایی ضرری ندارد

اگر اطلاعات  ؛آگاه باشد. برای مثال ،در محیط محلی باعث صدمه امنیتی شود تواند یم

باید بفهمند که اگر این  ها آن ،بگیردبا مالکیت اختصاصی در اختیار کاربران نهایی قرار 

 . دهند، برایشان پیامدهایی خواهد داشتقرار  غیرمجازدر اختیار افراد لاعات را اط

تمرکز بر بهبود صلاحیت و  ،زیرساخت ملی از برای حفاظت تر یک هدف عملی

. تمایز اینجا زیرکانه و اساسی استلیاقت امنیتی تصمیم سازان به جای کاربران انتهایی 

 : هستندزیرساخت ملی افراد زیر  های محیطدر تصمیم سازان کلیدی  است.

 برقرار عملیاتی و مالی را  های یتارجحکه هستند افرادی  د:مدیران ارش

ارشدترین مدیران در  ها آن. گذارد یمزیرساخت ملی اثر  رب که کنند می

 .هستنددر ارتش  درجهبا بالاترین  افرادییک سازمان یا 
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 و کاربردهاسیستم  ،طراحان شبکه دهندگان: توسعهراحان و ط، 

 امنیتی و عملکردی های یژگیچه وکنند  یممعین که هستند  دهندگانی توسعه

 ،معمولاً ،ها آن استفاده کنند ها نآاز باشد تا مردم  د موجوددر سیستم بای

 .کنند میوری اطلاعات کار اگروه فن در

 نگهداری و  روز روزبهکه وظایف  هستندمدیران سیستم و شبکه  ن:مدیرا

در . دارند عهده به کنند، میاستفاده از آن دن سیستمی را که مردم فعال بو

 معمول کمتر ازو  اند یدهد کمی یها آموزشاین افراد  ،بسیاری از موارد

 .گیرند یمحقوق 

 یسازمان های یستمس سئولیت، مکارکنان امنیتی این: اعضای تیم امنیت 

. تعداد دهند یمرا انجام  ها یهسرماحفاظت از که  دارند عهدهرا به 

. تا کنند یماز این کار را برون سپاری  هایی ینهزم، ها سازماناز  ای یندهفزا

هیچ ایرادی  ،دنزمانی که ترتیبات به خوبی مدیریت شده و هماهنگ باش

 به این کار نیست.

تفاوت اساسی در  توانند یمهستند که  افرادی ،این چهار نوع تصمیم سازان کلیدی

 .استآسان  یهدف ،یصد درصدپوشش  ها ی آنبراو  کنندیجاد امنیت یک سازمان ا

ضرری ندارد که اندازه جمعیت تصمیم سازان کلیدی در یک شرکت خیلی کمتر از کل 

اهمیت امنیت را  وباشند  دیده آموزش وجهبه بهترین  باید ها و آن باشد افراد سازمان

روی آموزش برای کاربران  یگذار سرمایهبازده  ،گذاری سرمایه انداز چشماز  .بفهمند

 (.توجه کنید 8-5شکل به ). رسد میکاملاً متفاوت به نظر سازان  یمو تصمانتهایی 
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 تامنی برای آموزش (ROI) گذاری یهسرمابازده  یها شیگرا -1-1کل ش

این است که  ،شده است نشان داده 8-5در شکل  ROI های یمنحنپیامی که در 

انتهایی کاربران ی در اخذ گواهینامه امنیتی و آموزش ابتدایی مختصر گذاری سرمایه

زیرا  یابد؛ یمیل تقلت به سرع ولی این بازدهی نماید؛ یمتولید بازدهی ابتدایی معقولی 

انجام  تواند یم ییکاربر انتهاکه یک ت اس کاری یشترینب این در یک محیط معمولی

اربران انتهایی برای گرفتن ظیفه ک، وبا بهترین طراحی های یطمح در ،در حقیقت دهد.

 ROI ،برای تصمیم سازان کلیدی شده است. ینیممم خودمختارانهتصمیمات امنیتی 

در حال افزایش است. برخلاف کاربران  گذاری سرمایهدر چرخه عمر  به طور ثابت، ،مداوم

ا خود ر یافته افزایشبه طور مداوم دانش امنیتی  توانند یمتصمیم سازان کلیدی  ،انتهایی

 .کاربرنددر زیرساخت به  پذیر مقیاسو  دار معنیبه طور 

و قسمتی برای گواهی امنیتی دیک رویکرد کنیم که از  توصیه می ،به طور مختصر

 .استفاده کنیدو آموزش در محیط زیرساخت ملی 

 برای اخذ  ییها برنامهتمرکز روی ارائه مداوم  :تصمیم سازان کلیدی

تمرکز روی  . بااستیم سازان کلیدی تصمبه گواهی امنیتی و آموزش 
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 پذیر مقیاسسازگار، روبه افزایش و سرمایه بازدهی  ،تصمیم سازان کلیدی

 خواهد بود.

 کم هزینه و با بازدهی بالا برای گواهی  های یتفعالایجاد  :کاربران انتهایی

طوری طراحی  دبای ها یستمس .کاربران انتهاییمکمل دادن و آموزش 

مینیمم  گیرند، یمامنیت ی را که کاربران انتهایی برای شوند که تصمیمات

 د.نگردان

 یمحل به طور دبای طیمح کی یبرا یآموزش یها برنامه و خاص های یگواه صدور

 خت، سی بالاها برنامه افتنی ای جادیا. شود گرفته کارب یمناسب به طور و شود ینتع

 .شد خواهند هگرفت بکار طغل به طور ،شود ریزی برنامه دقت بدون اگر اما ؛ستین

 شده یگواه یاطلاعات های یستمس تیامن نامتخصص رینظ معروف یتیامن های یگواه

(CISSP) انتهایی  کاربران یبرا اما. هستند؛ یعال اریبس شبکه و ستمیس رانیمد یبرا

 عبور یها کلمه ی انتخاببرا یرسان یآگاه یها برنامه، مشابه یقیبه طر ضرورتی ندارند

 .کند یم ناراحت را ستمیس رانیمد فقط اما است، خوبانتهایی  کاربران یراب خوب

 شپادا ساختار و یشغل ریمس -5-6

 یشغل یرهایمس استقرار و جادیا شامل ما شده توصیه مشترک عمل وهیش نیپنجم

 که ستینآور  تعجب .است تیامن نهیزم در یا حرفه افراد یبرا پاداش یساختارها و

 کارمندان یبرا باید ،است شده محول ها به آن یمل رساختیز تیمسئول که ییها سازمان

مسئله  نیا .کنند مشخص را پاداش ساختار و یشغل ریمس از یمشترک فرم خود یتیامن

 سابقه از یا درجه ،مناسب به طور یتیامن فیوظا انجام یبرا رایز ؛است مهم مخصوصاً

 انجام یکارمندان را یبریسا تیامن مهم کارهای ،مواقع شتریب .است لازم عمر و طول کار

دریافت  کارشان یبرا یمناسب حقوق و هستند کار تازه یتیامن حرفه در که دهند یم

 .کنند نمی
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 آن یزیمم یبرا یتیامن استاندارد چیه اما باشد، واضح است ممکن مشکل نیا رفع

 یمل اختزیرس طیمح درباید  معمول به طور که یناصرع .است نشده گرفته نظر در

 :است ریز موارد شامل ؛باشند موجود

 کهرا نشان دهند  یحقوقساختار  یدبا یرساختیز یها سازمان: جذاب یها حقوق

 نظر گرفته در نآ در باشد یم یبریسا تیامن با ارتباط در که را یمخصوص یها مهارت

 به طور اندتو یم که یکیمتر باشد، صنعت در نیانگیم از بالاتر دیباها  حقوق .شده باشد

به  را یتیامن کارمندان حقوق یزیمم هرگز، ،من که است آور تعجب). شود یزیمم یکم

 (.ام یدهند یزهامم تلاش فراوان از یقسمت عنوان

 در ییها فرصت ، بایدحقوق شیافزا ارتقا و ،یشغل شرفتیپ یبرا :یشغل یرهایمس

 و شبکه با مرتبط یگرد نهیزم هر از شتریب دیشا. باشد موجود رساختیز یها سازمان

 تا هستند تجربه ها سال ازمندین یمل زیرساخت یتیامن نامهندس اطلاعات یورافن

 ها آن یشغل مشکلات به اگر .کنند اتخاذ را یمناسب یها قضاوت و ها گیری تصمیم بتوانند

 .بود خواهد کم کند، حفظ را یتیامن یروهاین نیبهتر سازمان نکهیا احتمال ،نشود توجه

 مناسب و مطلوب اریبس زیرساخت یها سازمان در ارشد رانیمد یبرا :ارشد رانیمد

بالا  سطوح در گیری تصمیم به قطعاً نیا. باشند داشته یتیامن مجامع در یسهم که است

 به دنیرس که بود خواهد یتیامن کارمندان یبرا یا نشانه ،آن از تر مهم اما کند؛ می کمک

 .است دسترسی قابل زین تیامن خشب قیطر از تیریمد یبالا سطوح

 در یمناسب تیامن کهنیا نهیزم در بندرت شغل با مرتبط یسازمان های یژگیو نیا

 .کنند ینم بحث مسائل نیا مورد در گاه هیچ نیزیمم .کند د بحث میدار قراراست سازمان

 ارتباط یتیامن کارمندان یبرا یشغل ریمس و خوب حقوق رایز ؛تاس تأسف هیما نیا

 طول لیقب از اهمیتی بی جزییات تا دارند سازمان کی یکل یتیامن تیوضع با یشتریب

 که ییزهایچ گرید و ستمیس به ناموفق ورود تلاش دو نیب یزمان فاصله طول ،عبور کلمه

 .شوند یم افتی یتیامن یاستانداردها در معمولاً
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 یافراد استخدام و جذب به دینبا ها آژانس و ها شرکت که است گفتنی زین نکته نیا

 ،کردن هک .دارند سابقه ها شبکه و ها یانهرا به مربوط نیقوان شکستن در که اقدام کنند

 دیدگاه نیا هکرها که یزمان .بود گذاشتن اشتراک به و یادگرفتن خود ییابتدا تجسم در

 و یشغل ریمس .باشند مولد تا کرد سازمان جذب را ها آن توان یم دهند، یم نشان را

 و یشترینب به روز یدسترس بلکه ،است پول و ارتقا ندرت به افراد نیا یبرا پاداش

  .باشد یها م یورافن نوع نیآخر

 همسئولان یتیامن عمل وهیش سابقه -5-2

 مخصوص عمل دو شامل کنیم، می هیتوصکه به شما  مشترک عمل وهیش نیششم

 :است

 عمل شیوه باید ند،ک کار می یمل زیرساخت یبرا که یآژانس ای شرکت هر: اول

 .را نشان دهد یتیامن زنده حوادث در خود گذشته

 گاهیپا شامل زنده، حوادث بایگانی تیریمد جهت دیبا ها آژانس و ها شرکت :دوم

 یبهتر کار ،عیوقا از یتیامن یها آموزش و ای یشهر علل ،یدیکل یفاکتورها از یا داده

 .دهند انجام

 ها شرکت شتریب و شوند ینم انجام حیصر به طور ،هرگز ،واضح به ظاهر عمل دو نیا

 .دارند ینم هنگا را گذشته یتیامن حوادث یرسم مستندات یحت ها آژانس و

ی را الزامات ،یمل زیرساخت یا پروژه هایکار یبرا ها درخواست اکثر خوشبختانه،

 مسائل بهبود یبرا کهقبلی را  یها پروژه یمهندس عمل های یوهش شود که شامل می

 و یفن کار یبرا فدرال حکومت آژانس کی زمانی که .نشان دهند خواهد بود یتیمنا

 یها پروژه مورد در یاطلاعات ،قرارداد از ییها قسمت در ،بندد یم یقرارداد یمهندس

 وهیش نیا .است شده خواست در مرجع انیمشتر فهرست و مشابه های یتفعال ی،قبل

 کار از یکل ینوع به عنوان شتریب تاس ممکن گرچه، است باارزش و مناسب عمل

 .شود یتلق اطلاعات آوری جمع
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 مورد در یاطلاعات یبرا ییها درخواست از تیامن یبرااین شیوه عمل امروزه 

 رمزگذاری مثل خاص های یکتکن یحت و یتیامن ساختار عناصر ،یتیامن های یاستس

 رساختیز از اظتحف پروژه یبرا و هستند مهم ییها درخواست نیچن. کند‫میاستفاده 

 .شوند ینم جزییات وارد یکاف اندازه به یقاتیتحق نیچن در. شوند در نظر گرفته دیبا یلم

 از یمدارک دیبا دارد، یمل زیرساخت در مورد یدرخواست که یسازمان هر مخصوصاً

 :دهد ارائه ،ریز موارد در ،اش گذشته عمل های یوهش

 در یتیامن حوادث از یشواهد و مدارک باید بتواند سازمان: بیآس سوابق 

 های سرمایه برخیبه  یواقع بدخواهانه صدمات باعث که را ارائه کند گذشته

اما در . نرسدنظر  به منطقیممکن است ارائه این مدارک  .شده است باارزش

بدون اینکه درگذشته با حوادث واقعی سروکار  تواند نمیسازمانی  هیچ واقع،

مهارت دارد. عظیم  های یرساختامن ساختن ز در کند که ادعا داشته باشد،

در  هستند، معمولاً،که آماده ارائه توضیحات این حوادث گذشته  ییها گروه

 .دارندبیشتری  بلوغلی خود عفرآیندهای امنیتی ف

 باید سازمان  ؛به طور مشابه شگیری(:یجلوگیری از حوادث در گذشته )پ

 کار . اینکرده استیری از حوادث جلوگ دهد که شواهدی ارائه بتواند

زیرا در بسیاری از موارد  کرد؛تر از آن است که بتوان فکرش را  سخت

کننده هستند که به راحتی قابل  یامنیتی دارای اثر جلوگیر یها حفاظت

امنیتی  یها سازمان تنها ،بنابراین .ندنیست گیری اندازهمشخص کردن و 

که باعث جلوگیری از  ی رادشواهد یک عمل عم توانند یواقعاً ماهر م

 درنگ بیشبکه  یلتریک ف استقرار نمایند. ارائه ،موفقیت حمله شده است

 یلترف ازباشد. اگر توان مثال خوبی  ، میDDOSخیلی جلوتر از یک حمله 

 دهنده نشان، این استفاده شودکردن تلاش برای حمله  متوقف برایکردن 

 .باشد ید امنیت مسازمان در مور های یتقضاوت عالی درباره ارجح
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 به  توانند یم ها گروهه امنیتی است که ربتج جز ترین یجرا :پاسخ در گذشته

 ،ها کرمکه در هنگام حملات از طریق اشاره کنند عمل واکنشی خود 

 .اند ها بهره برده از آنو دیگر حملات  ها یروسو

 ها آن هو ب در نظر گرفته شوددر هر درخواست پروژه رسمی  داین الزامات بای

به طور مناسبی توانایی یک  توانند یمالزامات کمی  ص یابد.اصتخابالایی  های ارجحیت

در مقابله با شرایط  ها آن تجربه ؛نظیر ،امنیتی در آینده یطبا شراسازمان را برای مقابله 

 برجسته نماید. ،مشابه درگذشته

 یبرنامه اشتراک مل -5-8

 های یوهاشتراک با ش ای مطمئن شدن ازبرچالش در ایجاد یک برنامه ملی جدید 

چند  شامل ،زیرساخت ملی از روز در حفاظت های فناوریعمل امنیتی مطابق با آخرین 

 است:زیر  کننده متعادلنگرانی مختلف 

 از تعداد زیادی  ها سازمانبیشتر  :از استانداردهای موجود ییها مجموعه

اامید هستند. پیامد این ن ،که باید پوشش دهند هایی یزیممو  استانداردها

ش شایجاد یک استاندارد امنیتی ملی جدید که متناسب با  از است که

استقبال  یبه خوب ،شیوه عملی باشد که در این فصل توضیح داده شد

 .شدنخواهد 

  که قبلاً بحث  طور همان(: لاس جهانی)کلبه پایینی در مقابله لبه بالایی

موجود بیشتر متمرکز بر  های یزیممامنیتی فعلی و  یاستانداردها ،شد

برای رسیدن به  فشار آوردنامنیت به جای مشترک  ایجاد یک لبه پایینی

 . هستندکلاس جهانی وضعیت امنیت 

 های یسیونکمبا  پیش از عرصه این: موجود های یسیونکمو  امنا هیئت 

رهبران تجاری و دولتی ز ی که ایامنا های یئتهکاری و  یها گروه ،ملی
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از  یا مجموعهبرای ایجاد  ها گروهپر شده است. این  اند، شده تشکیل

که  رسد یم. بعید به نظر کنند میبرای امنیت زیرساخت کار  ها یهتوص

در نظر  ها آننقش  سازی باید پیادهاز بین بروند و در هر برنامه  ها نآ

 گرفته شود. 

ممیزی مرتبط با ممکن است استانداردهای رسمی با فرآیندهای  ها ینابا اینکه 

ممکن است فشار  ،گیرند یمثیر قرار أکه در این رابطه تحت ت ییها سازمانخود نباشند. 

از پذیرش را نشان دهند  یا درجهتا بتوانند  کنندمرور و بررسی این کارها را احساس 

در  ،ها ینگرانراه حل ایجاد توازن میان این  نداشته باشند.انطباق  ها آنحتی اگر با 

که مبتنی بر تجارب قبلی با چند قرارداردو اشاراتی  سازی پیادهردهای مختلف رویک

 قرمز و سری امنیتی یها کتاب ،زرد یها کتاب ؛نظیر ؛ها آناستاندارد و الزامات 

"Security Rainbow series"  یک  دبای ها دولت ،در مرحله اول .است 1880در سال

امنیتی دولتی و تجاری بپذیرند. تا زمانی که این  های یزیمماستاندارد تنها را برای تمام 

مهم نیست که کدام یک از استانداردهای ممیزی انتخاب شده ، تنها یک استاندارد باشد

تقاضای انطباق با این استاندارد  ددولتی و قراردادها بای یبعد یها درخواستتمام  باشد.

دریج نسبت به این استاندارد به ت است ممکن تجاری نیز های یتموجودرا داشته باشند. 

 یند.نمامیل 

در تمام  باید ،عمل در سطح جهانی که در اینجا توضیح داده شد های یوهش :دوم

 ها آژانسو  ها شرکتدولتی و قراردادها به عنوان نیازهای عملکردی با  یها درخواست

ا به این باعث جلوگیری از مسائل انطباق ممیزی شده و اجزا امنیتی ر ؛تعبیه شود

و  سازی ذخیرهقدرت  ی،پردازشقدرت  ،عملکردی در راستای عملکرد بندی طبقه

با دادن پاداش و ارائه  توانند یمدولتی  یها آژانسسوق خواهد داد.  خود یا شبکه

این  مکمل ،ها شرکتبرای گنجانیدن این شرایط در معاملات خصوصی بین  ها مشوق

 عمل باشند.
 



  : عمق: عمق66فصل فصل 

  

 یهلاهر  کهاست  یمشاهداتبر اساس  دفاع در عمق یعموم یتیامن یاستراتژ

 ینچند دادن قراردفاع در عمق شامل  لذا،شود.  شکسته تواند یمدر هر زمان  یحفاظت

 یناشود.  کندحداقل  یاحمله متوقف  ین است کهابالا بردن احتمال  یبرا یدفاع یهلا

. مسائل باشد یم یدفاعمختلف  های یهلا ینسب های یژگیوو  یفیتکاحتمال وابسته به 

مختلف چقدر در  های یهلا ینکها مورد در هایی یتمحدود، ییانتها کاربرو تجربه  ینههز

راهبرد دفاع در عمق را  یتیامن کارشناسان یشترب. کند ایجاد می باشند یقوعمل 

وجود  یمل یرساختز های یطمحبر استفاده از آن در  یشواهد متأسفانه اما، شناسند یم

 یهلا ینچندبه  یعیطب به طور یمل یرساختزحفاظت از  یراز ؛بد است یلیخ یناندارد. 

 دارد.  یازناز دفاع 

است  یحفاظتاز عناصر  ای مجموعهاز  عبارت یدفاع های یهلامرتبط با  یکل یشما

 ینبهتر زمانی یدفاع یشآرا ینا که. واضح است اند قرارگرفتهو دشمن  یهسرما ینب که

به منبع  یدسترس یبراباشند و  یسربه صورت  یدفاععناصر  کهخواهد بود 

 ،حال ینا. با کردعبور  یدفاععناصر  یهکلاز  آمیزی موفقیتبه طور  یدبا، شده حفاظت

 های یشآراو  یباتترک یدارااست  ممکنو  یستن کارآمدچندان  بندی لایهمواقع  بیشتر

 یراهبرداهداف  ی،مواقع ینچندر  .و دشمن باشد یهسرما ینب یدفاعاز عناصر  یمختلف

 کهاست  یهیبدو باشد  ها یهسرمابه  ای یهلا تک یدسترس یرهایمسو حذف  کشف یدبا

 یرساختز یبرا. اجتناب شود ،هستند یکدیگردر تناقض با  ها یهلا که یحالاتاز باید 

  است. یضرور ها یسسرودر مقابل  یتیامن یهلاقرار دادن چند  ،، هدفیمل

 (. توجه کنید 1-6 شکلبه )
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 قدفاع در عم یعموم یشما -5-6 شکل

در تمام  یتیامن های یاستس یاجرا ها، یهلااز  یسرهر  یبرا یتیامن منظور

تنها از  یهسرمااگر هر  ین،؛ بنابرااستهدف  های یهسرمابه  ممکن یدسترس یرهایمس

در همان نقطه  یاستس یاجرابه  یازن ها یهلا ،باشد دسترسی قابل یورودنقطه  یک یقطر

 دسترسی قابل یمختلف یوروداز نقاط  یا گستردهبه طور  یهسرمادارند. اگر را  یورود

تلاش  ها یهلانقاط دارد. اگر تمام  ینادر تمام  یاستس یاجرابه  یازن ای یهلاباشد، دفاع 

 یها روش، یندننما یفتضع یکافبه اندازه  یارا متوقف  شده حفاظت یهسرماحمله به 

 که زمانیدشمن شده است.  یلهوسبه  یتیامننقض  باعث و خورده شکستدفاع در عمق 

اتفاق  یدفاع شکست یک یمکنمشخص  که، نسبتاً آسان است شود یم کشفحمله  یک

 که یهنگام یا یابد یمحمله بدون توجه ادامه  یک که زمانی ،حال ینابا  ؛افتاده است

شده توسط  برداری بهرهنقطه  تواند ینمحمله  یکله و شواهد بعد از اد یلتحلو  یهتجز

 ینامحدود به طور یدفاع های یهلا یها سوراخ است ممکن. کند،را مشخص  کننده حمله

 بمانند.  یباق
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 کارمندان داخلی شرکت یا آژانس یا شرکا، کاربران مورد اعتماد و گاهی اوقات، 

به  .زنند دور می ای ی بدخواهانهحت یانامناسب  طور بهرا دفاع در عمق  های سازی پیاده

 اش یهسرمانتوانند  اننفوذگر ینکهااز  یناناطم یبرا یرساختزسازمان  یک ؛مثال عنوان

 های یهلااست  ممکنقرار دهند،  یتیامنمورد نقض  ینترنتا یرنظ یخارج یطمحرا از 

بدخواه  یداخل کارمندان راگ ،حال ینا. با کند یجادا یتیامن های یتقابلاز  یمختلف

شوند و  یتیامنباعث نقض  توانند می یابند، یدسترس یهسرمابر  یممستق به طوربتوانند 

دفاع در عمق واقعاً  ینکهااز  یناناطم یبرابه وجود خواهد آمد.  یمشکلات ،صورت ینادر 

در  و در داخل سازمان یدیشدنظم و انضباط  ،دقت، باید است کردهرا احاطه  ها یهسرما

در مقابل عناصر  ها یهسرمااز حفاظت  یبراشود.  از طریق اینترنت ایجادخارج  ارتباط با

 . استسازمان  یمحل شبکهدر  یاضاف یعملکرد یها کنترلبه  یاجاحت یخود

 یک یجادا یارتش یآشنادفاع در عمق شامل مفهوم  راهبردهای ،مواقع در برخی

را گرفتن  یورود یجلو که. معلوم شده است دباش یم نفوذگر کند کننده یحفاظت یهلا

 ینریبابه  یلتما یبریسا یتامن یها روش. نیست یبریسا یتامن یبرا یمناسب یاسق

 یک ینکها. در مورد یرخ یا کردخواهد  کار یاحفاظت  یعنی، خوددارند عملکردبودن در 

ل مث وجود دارد. ییها بحث کرد،را معطل خواهد  کنندگان حملهچه مدت  یکردرو

اثر خود را داشته باشد و  تواند یم یمدتتا چه  یرمزنگار یدکلطول  ین است کهاانتخاب 

محدود  یا یریگبا گلوگاه  شبکهبا حملات  معمولاً، ،بماند. به طور مشابه یباقمعتبر 

 ینا. شود یمهدف، برخورد  یهسرما یطمحورود به  یبرامجاز  یکترافنرخ  کردن

 که شود یم یهتوصو  هستند استثنا اما مؤثر باشند؛ یدحاست تا  ممکن یکردهارو

اثرات  که متکی نباشد یعناصربه  یمل های یرساختز یبرا یبریسا یتامن یمعمار

 .دارندحمله خاص  یک یرو ییجز
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  قدفاع در عم یرتأث -6-1

را با احتمالات  یدفاع های یهلااز  یا مجموعهمؤثر بودن  یرسم طور به یاندانشگاه

 ینسب های یوابستگ یکمّ گیری اندازهمستلزم  یکردیرو ینچن. کنند یمدل م یاضیر

هر  در ،. متأسفانهاستداده شده  یهلاثر بودن هر ؤاحتمال م ین،همچنو  ها یهلا ینب

حدس توسط  یکاز  یشب ها ینتخم ینا یدونباشد، هر  یتاهم کمساده و  که یطیمح

 یدسترس یها کنترل یتموفق که دانیم یم مثال؛ به عنواننخواهد بود.  یدانشگاه یک

از راه دور  یدسترس یبرا یقو یتهو تأیید یتموفقسازمان وابسته به  یکاربردها یبرا

، اتلاف یاحتمالات یلتحلو  یهتجز یبرا یوابستگ ینا یقدق یکم یینتع یبرااست. تلاش 

 . شود ینممتخصص منتج  یکبهتر از حدس  ینیتخموقت است و به 

 متخصصان ی،ملیرساخت زی واقعی و در چهارچوب حفاظت عملیدگاه د ین، ازبنابرا

استدلال  عنوان بهاز آن  که. بزنندحدس  را طرح در عمق یکثر بودن ؤم یینتع باید

حد  در، اما هنوز هم شود می یادمربوطه  یتیامن یها شاخصبر  یمبتن غیررسمی یذهن

 یرزشامل موارد  یهلا یکدن ثر بوؤم ینتخم یبرامربوطه  یفاکتورها. استحدس  یک

 است: 

  یتیامنروش  یکگذشته  یجنتاو  یعملقطع تجربه  به طور ی:عملتجربه 

 کلمه یواقع یمعنروش به  ینا. اگر کرد یلتحلو  یهتجز توان یمخاص را 

 یدهداز حملات  یاریبساست  ممکن یراز است؛ خطرناکانجام شود، 

قبل از حمله خواب  یمدت یبرا پذیر آسیبنشوند و درست باشند و دفاع 

 باشد. 

 از دانش و تخصص  یتیامنمجرب  مهندسان: یمهندس یلتحلو  یهتجز

 ،ثر استؤخاص م یهلا یک ینکهادر مورد  یعالقضاوت  یکارائه  یبراخود 

اجتناب  یندفرآ ینادر  ها یاببازاراز فروشندگان و باید . کنند می استفاده



 

 

571 

 

 فصل ششم: عمق

 یفتحرمحصولات و خدمات خود را  های یتقابلهمواره  ها آن زیرا کرد؛

 . کنند می

  یلتحلو  یهتجزبه  یشتربدقت  کردناضافه  :استفاده یموردمطالعات 

 مورد استفاده، مخصوصاً یآشنا یمتدولوژاست و  یخوب یدها، یمهندس

تست فرم از  تواند یک میخود  که. باشد یممناسب  یتیامن های یهلا یبرا

 . باشد

  شده، اطلاعات  کنترلدر حالت  یهلا یک یعمل تست: سازی شبیهتست و

 یک ها آندر  که یموارد. در دهد یمارائه  نآ بودنثر ؤدر مورد م یخوب

عمل شوند،  ینمتست  یآسانبه  که یزهاییچدر مقابل  یدفاع یهلا

گسترده،  یسسروحمله امتناع از  یک، مثل دهد یمحفاظت را انجام 

 .است یخوب یدها سازی شبیه

 
 رنسبتاً موث یحفاظت هیلا تک -2-6 شکل
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نشان داده  2-6 شکلدر  کهساده  یتوضع یک، با یکردرو ینانشان دادن  یبرا

 ین زدهتخمشده و  ی نشان دادهحفاظتیه لاتنها یک  مخصوصاً، م.کنی یمشده است شروع 

از  ها مجموعه یرزاز  یبرخ که یمکنفرض  توانیم یمباشد.  یمتوسطاثر  یدارا شود که یم

. اند قرارگرفتهمورد استفاده  یمتصم ینا جهت ،در بالا شرح داده شدند که ییاکتورهاف

ثر ؤبه م نگاهی کرده؛ یلتحلو  یهتجز، حفاظت را کارشناسان های یمتاز  عضیب یدشا

را  ها سازی شبیهو  ها تستاز  یسر یکمشابه انداخته و  یتوضعبا  های یستمسبودن 

حفاظت  یکگرفته باشند  یمتصم ها آن که یمکنفرض  ،انجام داده باشند. به هر صورت

 کاربشود، ‫میحادث  یمحل یدتهد یطمح یکانواع حملات در  برخیدر مقابل که را خاص 

 . دارد داشته یمتوسط یرثأت که گیرند

حدس  یکاز  یشتربموارد  اکثرثر است، در ؤم "نسبتاً"تنها  یهلا ینا ینکها یینتع

 یمل یرساختزاز حفاظت  یبرااز اطلاعات  یمهمبخش  ینا ،حال ینا. با یستن یذهن

 یعنی بود؛نخواهد  مؤثرحفاظت در تمام موارد  که ستا یناآن  یامدپ یراز ؛است

 آن را یااز انواع حملات حفاظت را دور زده  برخی که اند کردهمشخص  انمتخصص

داد. در  دنبدخواه قرار خواه نفوذگر دسترسرا در  یهسرما ینبنابرا ؛شکستخواهند 

را پوشش  شده شناختهخاص، تمام حملات  یحفاظت یهلا یک که هنگامی یجه،نت

 :یمبرس یرز یجنتابه  توانیم یمدهد،  ینم

 مسئله  یک تواند یم یبع یناباشد.  یوبمعاست  ممکنحفاظت  یب:معا

 یبعضاجازه انجام  کهناشناس باشد  افزاری نرمباگ  یکوجود  یرنظ ییجز

عمده. در هر دو حالت،  یامدهایپبزرگ با  یبع یک یا دهد؛ یمحملات را 

 یحفاظت یهلا یکو رفع شدن دارند و  یرتعمبه  یازن یحفاظت یوبع

 .دهد کاهشرا  ها آنآثار مخرب باید ، مکمل

 یبراهدف مناسب نباشد  یطمح یبرااست حفاظت  ممکن :مناسب بودن 

و  Aحوادث از وقوع  یریجلوگحفاظت به منظور  ینااست  ممکن ؛مثال

B  حادثه در  یواقع یدتهد که ، ؛ درحالیباشد یخاص یطمحدرC  اتفاق
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 یافتواقعه  یکبه  واکنشدر پاسخ و  یوهاییسنار ینچن معمولاً،. بیفتد

به  فرض شده یها حفاظتو  بیفتداتفاق  یدادهاییرو که زمانی، شود یم

و  یهلا ییرغت با توان می، داشته باشند یاثر کمدلیل عدم تطابق و تناسب 

 . کردو اصلاح  یرتعمآن را  مکمل یهلا

است نامناسب  یا یوبمع ای یهلا که اطلاع داشته باشد یتیوضعاگر دشمن از 

معتقدند که  ،هکرها یکلاستدلال  بدون در نظر گرفتن. وضعیت بدتر خواهد شد

در  که ستا ینا یتواقعد. نو گزارش شو شده دیده یدبا یحفاظتروش  یک مشکلات

تا به  شود می یستمسبه  یبآسباعث صدمه و  یشترباطلاعات  یناسترس قرار دادن د

 یامدهایپ کهخود  یتیامن مشکلات یرتعمدر اصلاح و  یسازماناگر  ،است یهیبد .نفع آن

 یفوراقدام  یبرا ها آناز  یاخاذ. اما روش پذیرفتنی است باشد انگار سهل دارد، یعیوس

های  پذیری آسیب به طور مؤثری که هکری ؛مثال یبرا. تنیسبه نفع همه  یشه،هم یز،ن

در معرض دید قرار  هشدار دهد یسسرو دهنده ارائهاول به  ینکهارا بدون  یلموباتلفن 

است  ممکن شود زیرا شناخته می گناهکار یضرور یمخابراتخدمات  نظر، از دهد می

 . یندازدبرا به خطر  ها انسانجان 

حفاظت نسبتاً  که کند یم یسعپرتلاش است و  ریابسسازمان  یک یدکنفرض 

است  ممکن یحفاظت یهلا ییکار آ یدجد ینتخم ینکها یجهنت ،بخشدرا بهبود  مؤثری

 کهباشد  یدهرس یجهنت ینابه  یمحل یمت که یدکنفرض  ؛مثال یبراثر شود. ؤم یاربس

 از آن فروشنده کهشود  محصولی جانشین با یدباثر است و ؤنسبتاً مفعلی  یستمس

 یدهد "ثرؤم یاربس" یستمسبه صورت  یدجد یستمسحالات،  یشترب. در کند می حمایت

 یدبا کهمطابق آنچه  هرگز، ی،نفوذاز  یریجلوگ یستمس یچه کهاخطار  یناا )ب شود یم

 یاربسثر به ؤاز نسبتاً م یحفاظت یهلا که ستا ینا یینها یجهنت(. کند ینم عمل، کند کار

 یطشرا یزنثر ؤم یاربس یحفاظت یطمحدر  یحت که. واضح است دیاب میثر بهبود ؤم

 بخورد.  شکستحفاظت آن شرایط  ممکن است در کهوجود دارد  ییاستثنا

 (. توجه کنید 4-6 شکلبه )
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 رثؤم یلیخ یا هیلا تکحفاظت  -4-6 شکل

 ینا یگزینجا ینهگز. نیستدر دسترس  ینهگز، تنها یهلا یکبه هر حال اصلاح 

 یناگردد.  یتتقو یگرد مکمل یحفاظت یهلا یکحفظ شود و با  یحفاظت یهلا کهاست 

 ینجانشو  یحفاظت یهلا یکو خطر برداشتن  ینههز کاهششامل  که مزایایی داردروش 

 یهلابه  یحفاظت مکمل یهلا یک ه کردن. اضافباشد میآن  یجابه  یدجد یهلا کردن

 یستمس یرواز حملات  تری یعوسموعه اثر مج شود یمباعث و ثر بوده ؤنسبتاً م ی،قبل

 کند که بر می یمعرف یتیامن یرمداز محاسبات را به ی روش، نوع ینا. یابد کاهش

ثر نسبت به تعداد ؤنسبتاً م یها حفاظتاز  یتعداد یاآ ینکهادر مورد ها  آن یماتتصم

 4-6 شکلبه . )گذارد تأثیر می است بدتر یاثر بهتر ؤم یلیخ یها حفاظتاز  یکمتر

 (.توجه کنید
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 رثؤنسبتاً م هیلا نیچندحفاظت با  -4-6 شکل

 یاربس های یهلااز  یکمترثر بهتر از تعداد ؤنسبتاً م یهلاچند  یاآ ینکهاپاسخ به   

اگر دو حفاظت  یعنیبه جمع ملاحظات خواهد داشت.  یبستگ کنند، عمل میثر ؤم

 یحفاظت یبترک برطرف کنند،را  یکدیگر یها ضعفبوده و  یکدیگر مکملنسبتاً موثر 

 یها ضعفثر ؤچند حفاظت نسبتاً م یگر، اگرد سویخوب خواهد بود. از  کاملاً ها آن

خواهد ماند. در عمل،  یباق یزن ها آن یجمعداشته باشند، ضعف در حفاظت  یمشابه

 که ه طوریبباشند،  ها حفاظتاز  یمتنوعمجموعه  به دنبال یدبا معمولاً یتیامن یرانمد

 های زیرساخت یبرا .یدنمارا متعادل  ها ضعفبوده و  یقو ممکنمجموعه تا حد  ینا

، یدسترس کنترل، افزار بد، حفاظت از یتهو تأیید ؛شامل ؛حفاظت های یهلا یمل

 . استنفوذ  کشفو  یرمزنگار
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 ای یهلا یتهو تأیید -6-2

که  اند شدهدر دولت و صنعت متعهد  یتامن اطلاعات و یورهای فنا یمت یشترب

 های یستمس، ها ینامهگواه، یدست های کنتوعبور، عبارات عبور،  یها کلمهتعداد 

 ینا. ، کاهش دهندوجود دارند یطشانمحدر  کهرا  یاعتبار های کنتو یگردو  یومتریکب

باعث  یراز. وند؛ش میمواجه  ییانتها کاربران یاندر م یادیز یاقاشت با معمولاً، ،ها طرح

به را  یکمتر یاربس یزهایچ یدبا ییانتها کاربرانشده و  یزترتمو  تر ساده یرساختیز

 کل یرو یدیمفاثر  سازی ساده ینچن که کرد انکار توان ینم. یسندبنو یابسپارند  خاطر

 تأیید های یستمس یجادا یبرا یمتعدد یشنهاداتپ، یلدلا یناخواهد داشت. با  یتامن

تمام شهروندان را شامل  که شده داده شود، میدولت اداره  یلهبه وس که یمل یتهو

 خواهد شد. 

 یتهو تأیید سازی سادهانجام هدف  یبرا SSO ییامضا تک ابتکاراتاز  معمولاً،

 تأییدو  مشترک ییشناسا یبراتنها،  یستمس یکاستفاده از  با SSO. شود استفاده می

 یندفرآ یک در ،مشترک یستمس ین. ارود یم رکا بهمرتبط  یکاربردهاتمام  یتهو

 به طور توانند یم شده گزارش یها شناسه که ه طوریب شود، یم یجاسازشناسه  یریتمد

 SSOدر  یذات سازی یتی، سادهامن یدگاهدشده و حفظ شوند. از  یریتمد یکنواخت

دهنده اجازه  یچیدهپ یستمس چندوجود  یجهنت ی را کهیخطااحتمال  یراز است؛مطلوب 

 مشترکشناسه  مدیریت بنابراین، استفاده از. دهد کاهش می هستند یستمسورود به 

 . است مطلوب یتیامناز منظر  یتجار یها بنگاه یطمحمخصوصاً در 

 های یطمحدر  یمشکلاتشود،  روی دهیاز یتهو تأیید یندفرآ سازی سادهاگر در 

 یبرا که یرندبپذ یدبا SSO انافعمد ترین قدم ی ثابتحت .آید می وجود به یمل یرساختز

 یمناسببه نحو  که یتیهو تأیید یها چالشاز  یمتنوع، مجموعه کاربردها یبعض

از  تر امن، هستند یا جداگانهاثبات  یفاکتورهابه  یمتک اند و شده طراحیو  یریتمد
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 یتهو تأییداز مراحل  یمتنوع مجموعه قطعاً،د بود. خواه SSO مقایسه قابل یستمس

 تر امناجرا شوند،  یحصح به طوراگر  یول است، راحت کمتر ییانتها کاربران یبرا

در آن  که کند یم یریجلوگ یمانند کابوس یویسناراز  یطرح ینچن زیرا ؛دخواهند بو

 یمل یرساختز یستمسبه چند  یمشترک یدسترس، یستمسورود تنها به  یکدشمن با 

را  یخاصتوجه  کهاست  مؤثر یمل ساختیرز یبراحمله چنان  یوی. سناریافترا خواهد 

 .کند یم یجابا

 ینبتوازن  یجاداهدف برای ، یمل یرساختز یریتمد یبرا توانند یم ها سازمان

، وکار کسب یمیلا نظیر؛ ی؛سازمانمناسب  یکاربردهاتمام  ،SSOخطرات و منافع 

 که یزمانتا . نگهدارند یقبولقابل  به طوراز راه دور را  یدسترسو  ینروت یکاربردها

مورد نقض  یممستق به طور SSO یدسترسرا نتوان با  یمل های یهسرمااز  کدام هیچ

 یرساختز یتمسئول که ییها آژانسو  ها شرکتخوب خواهد بود.  SSO، قرارداد یتیامن

شناسه  یریتمدبا  SSOبه سمت طرح  یدباو  توانند یم باشد،محول شده  ها آنبه  یمل

 یکاربردهاخدمات و استفاده از  هویت کاربران انتهایی، تأیید یابر. کنند حرکتمتناظر 

 .شود یم یهتوص یداً،اک، تر یچیدهپطرح دفاع در عمق  یک یاتیح یرساختز

 قموف یمل یرساختز SSO یدسترس یستمس یک یفاکتورها 

با  که عمقی دارندبه طرح دفاع در  یاجاحت یاتیح یمل یرساختز های یسسرو

 باشند:  یافته عهتوس یرزملاحظات 

  از حفاظت  یبرایت، باید هو تأیید های یستمس :تنها نام ثبت یکتنوع با

ای استفاده کنند که متفاوت از طرحی  SSOطرح  از یمل های یهسرما

 یجابا ینا. روند یم بکار یتجار یها بنگاهدر  یدسترس یبرا که باشد می

 یرساختز یتهو تأیید یستمسو  یتجار یها بنگاه SSO ینب که کند یم

. یردگمورد نظر قرار  یا جداگانه یریتمد یندفرآفروشنده و  ،یوری فنامل
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 یستمس یکدر  یبعنقص و  کهحاصل شود  یناناطم که ست یناهدف 

 موجود نباشد.  یگریددر  یتهو تأیید

  یرنظاثبات آشنا  یفاکتورهامشابه  یقیطر به: اثبات یفاکتورهاتنوع.  

 «.دانید یم که یزیچ»

 «.یددار که یزیچ»

 «.(یومتریکب. )یدداربا خود  که یزیچ»

 «.یدهستدر آن  که ییجا»

 SSOاثبات در  یفاکتورهانسبت به  تر متنوع یمل های یهسرمادر  یدبا

 یتهو تأیید یکتنها  کارمندانبه  یدنبا که کند یم یجابا یناباشند. 

 یگردو  یمیلابه  یدسترس یبرابتوانند از آن  کهداده شود  یدست کننده

 . کننداستفاده  یاتیح یرساختز یاتیعملاجزا 

 ابتکاراتبودن  استفاده  قابلبر  یدتأک ینکهابا  یت:امنبر  یدتأک SSO 

 یمل های یرساختز از در حفاظت یولاست  قبول قابل یتجار یها بنگاه

تنها مسائل مربوط به برگردانده شود.  یتامن به سمت یماًمستق یدتأک یدبا

خطا، استفاده کردن را تسهیل  کاهشبرای  کهیی هستند ها آنیی نتهاا کاربر

 یبد یرفتارهایت هوکه طرح تأیید  کنند. سهولت استفاده تا هنگامی می

، کشد ینم به دنبالجا را  یکعبور در  کلمهنوشتن  یا تو کندر  اشتراک یرنظ

 هدف عمده باشد. ید یکنبا

 یبرا SSOشامل  یدبا یمل رساختیز یها سازمان یبراطرح دفاع در عمق  یک

متنوع  یتهو تأیید یندفرآآن  یپو در  یتجار یها بنگاهدر سطح  یدسترسو  کاربردها

آوردن  دست بهاز  پیش ییانتها کاربران یجه،نتدر باشد.  یمل های یهسرماتمام  یبرا

 نیاخواهند داشت. به  یاجاحت یتهو تأیید دو بار، به یاتیح های یهسرمابه  یدسترس

 یهسرمابدخواهانه به  یدسترسآوردن  دست به یبرا شوند میمجبور  اننفوذگر ترتیب،
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را دوست  یندفرآ ینا ییانتها کاربران ،. احتمالاًیت را بشکنندهو تأیید یستمسهدف دو 

 را دارد. آن ارزش  یتامن یشافزااما  هستندبالاتر  ها ینههز زیرا ؛ندارند

 (.توجه کنید 5-6 شکلبه )

 

 
 ییانتها کاربر تیهو تأییداز  هیلانشان دادن دو  یبرا یطراح -1-6 لشک

 یدبااهبرد دفاع در عمق ، ریرساختز یطمحدر  یاتیح یمل یهسرماچند  یبرا

و منبع  یعموم یمحاسباتمشخصات  یعنیباشد.  یهسرماهر  یبرا یشینهبشامل تنوع 

اثبات  یبرقرار یبرا که ییفاکتورها، همچنینمتنوع باشند.  یدبا هویت یت تأییدقابل

باشند،  تر یقوعبور ساده،  کلمهاز  یدبا روند، یم کار به یاتیح های یهسرما یبراشناسه 

 ی بایداساس های یرساختز. شوند می یهتوص یومتریکب یا یدست یتهو تأیید یها دستگاه

 های یهرو، یاجتماع یمهندساز  یریجلوگ یبرادقت و صحت اداره شوند.  یشترینببا 

 یا کنتو که زمانی یدسترس، بازگرداندن یتهو تأیید توکن یکآوردن  دست به یادار

 یدبا، سردرگم هستند که یهنگام ییانتها کاربرانبه  کمکو  رود یمعبور از دست  کلمه

 دارد.  مکرربه تست  یاجیاحتموضوع  ینا ی،ملدر سطح . شود یطراحبا دقت 
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 کهاست  یا درجه، یتجار یها بنگاه یتهو تأیید برای یدیکل یدجدموضوع  یک

 ییرتغرا  یتیامن یتوضع تواند یمبالقوه  به طور یرساختزبا تلفن همراه به  یدسترس

 ینکهااز  یناناطمرا جهت  یطولانراه  ها سازمان یشترب که یدکن فرض ؛مثال یبرادهد. 

بنگاه  میلیا نظیر،حساس  یکاربردهااز راه دور و  کاربران ینب یتهو تأیید یهلاچند 

 یمیلا کنند یم یسع که زمانیمردم  بیشتر یقت،حق در کند، ی وجود دارد طی میتجار

در  که کنند میرا تجربه  یمراحل یاورندب دست به تاپ لپ بارا از راه دور  شان یسازمان

  :آورده شده است ادامه

 ابتکاراتدر آن  که دهند ی را نشان میتکنولوژشناخت روند  یتاهم یرزمثال 

 یدسترس، با ظهور یتجاربنگاه  یک یبرابرجسته شده است.  یمل یرساختز از حفاظت

 یدناپد سازمان شده حفاظت یطمح یمیقدمفهوم  سیم بیحامل  های یرساختز به یلموبا

خود  یلموبا یدسترس کاربراندر آن  که یافترا  ییساختارها توان یم. هنوز هم شود یم

 کاربردآتش به  یوارد از طریقاتصال  ینا که یندنما یم متصل یطور یتجاررا به بنگاه 

  کردافول خواهد  یندهآعمل در  یوهش این احتمالاً،اما  ،مورد هدف برقرار شود

 (.توجه کنید 6-6 شکلبه )

 
 میمستق به صورتتلفن  یگوش یدسترسشامل  تیهو تأیید یها نهیگز -6-6 شکل
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 راز راه دو یمیلا یدسترس یبرا: پنج مرحله ای یهچند لاحفاظت 

 گذراندنبه  یاجاحتخود  یسازمان یمیلابه  یدسترس یبرااز راه دور  کاربر یک

 دارد: یرزمراحل 

 یناوارد شود. احتمالاً  یوترکامپبه  یدبا کاربر: ابتدا یتهو تأیید 1 یهلا 

 یورقسمت فنا که شود انجام می یعبور کلمه یکعمل با استفاده از 

 . اند تعیین کردهسازمان  تیامنگروه  یااطلاعات 

 باند  یدسترس شبکه یا یمحل وای فایبه  یدبا : کاربریتهو تأیید 2 یهلا

به  یاجاحت یگاه است و یگانراعمل  این ،اوقات یگاهپهن وارد شود. 

در نظر  یاضاف ییشناساگام  به عنوان تواند یم کهدارد  یاعتبار کارت

 گرفته شود. 

 از راه دور وارد شود،  یدسترسبه سرور  یداب کاربر: یتهو تأیید 3 یهلا

 خواهدانجام  را عمل ینا ان پی وی یمجاز یخصوص شبکه یک با ،احتمالاً

به  یدسترس یتهو تأیید برای ها آژانسو  ها شرکت ،مواقع یشتر. بدارد

 توکن یاعبور و  کلمه، پین یفردبه شماره شناسه  یاجاحت ،ان پی وی

 دارند.  یدست

 وارد  یا دامنهعبور  کلمهاز  ینوعاحتمالاً با  یدبا کاربر یت:هو تأیید 4 یهلا

 یوریله گروه فناوس به ،احتمالاً ،ورود یناشود.  یتجاربنگاه  شبکه

 . شود یم کنترل یمحل یتامن یااطلاعات 

 گردد  یمخصوص یمیلا کاربردوارد  یدبا کاربرسرانجام  یت:هو تأیید 5 یهلا

 یکبه  یاجاحتعمل  این ،مواقع برخی. کند میاستفاده  یتجاربنگاه  که

 . است یازن یدسترساما معمولاً فقط به  ؛دارد یگرعبور د کلمه

 کمتر که است ای یهلا یتهو تأیید یتنها، مراحل ینا که رسد یمبه نظر  ،به ظاهر

خود  کارمندانبه  ها سازماناز  یاریبس که ین استا مشکلنخواهد داشت!  یهلا 5از 
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از راه  یدستدستگاه  یکبا  یمیلا یرنظ ییکاربردهابتوانند به  که نمایند یمه ارائ یلیوسا

 بهدر  یسع که یهنگاممردم  یشترب ،حالت ینا، در یریدبگدر نظر . یابند یدسترسدور 

به صورت  یا تجربه ،همراه دارند یگوش یک یلهبه وسخود  یسازمان یمیلاآوردن  دست

 خواهند داشت: یرز

 یرووارد شود.  یلموبا یگوشبه  یسادگبه  یدبا کاربر: یتوه تأیید 1 یهلا 

 .کند یدتول آن را یا را بخواند ایمیل ،سپسکند  یککل یمیلا یکونآ

 دهد نشان میاست و  یلموبا یگوش یبرا یتهو یه تأییدلا یک ینا کهاست  روشن

 . یابندب یتهو تأیید های یهلادور زدن  یبرارا  یتر راحت یها راه توانند می کاربران که

 یها زدننوع دور  ینااست  ممکن، یتجاربنگاه  یمیلا یرنظ ییکاربردها یبرا

 ینکهاانتظار  مخصوصاً ی،تجاربنگاه  یمیلا برای ،خوب باشد. در واقع کاملاًراحت، 

را نداشته  یلموبا یگوشبه  یدسترساجازه  یمل یرساختز های یطمحدر  کارمندان

 که ییها آن، مانند یمل زیرساخت تر حساس یکاربردها یبرا. است غیرمنطقی ،باشند

 یها راهاجازه  ینکهااز  پیش، هستند یاتیح های یستمس کننده کنترل یا دهنده ارائه

. اطلاعات است یازن یدتهد یلتحلو  یهتجز به یکداده شود،  یلموبا یگوشبا  یگزینجا

با  یدسترسن دور زدن بدو که باشد یم ها یهسرمااز  یگریدشده، مثال  بندی طبقه

راه خود  یدبانوع از الزامات،  ینادارد.  هویت تأیید یهلا ینچندبه  یاجاحت، یلموبا یگوش

 .کنند یداپ یمل یرساختز یتیحما قراردادهر نوع  به داخلرا 

 هو هرزنام یمیلا یروسودار در مقابل  یهلاحفاظت  -6-3

یلتر فی برابر ی شده در اَمجازی ها حل ای به راه یندهفزاطور  ی بهتجارهای  یطمح

ین اند. ا آوردهی روشان  یو رودی ها دروازهدر  ها هرزنامهیمیل و اهای  یروسو کردن

ی سادگیشان بردارند و به ها دروازهرا از  ترهافیل کهدهد  یه میم به سازمان اجازتصم

ی خواهد ا هکنندیم سالم تصمین . اکنند حذف ،دادند یمترها انجام یلفین ا کهی را کار
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یک نزد ممکنحملات را تا حد  باید که ستا ینای عمومیتی امنیرا یک اصل زبود؛ 

ی مقصد ورودتر به منبع حمله است، تا نقطه  یکنزدقطعاً  . شبکهکردمتوقف  منبعشان

 ؛یدتر استمفین ایز ن ها حاملی برای مطلوب است. مجاز کردن فیلتر ،ینبنابرا حمله،

یفه وظ ها حاملگردد و  یم شبکهیرساخت زی آشغال شناور در ها داده کاهشباعث  زیرا

 . دهند میی انجام ملهای  یسسرویت حمای در بالاتروری  بهرهخود را با 

 ها آنی محاسباتیی انتهانقاط  که اند دادهیص تشخی تجارهای  یطمحیران مد

ین و آخریب، تترین اباشند. به  ها دروازهیا  بری بر پردازش در امتکتوانند فقط  ینم

دفاع در  یریکارگ به ؛شامل ؛و هرزنامه یروسو یوه عمل حفاظت در مقابلشین روزتر هب

. استبنگاه  یک یسرورهاو  یشخص یوترکامپ، بوک، نوت تاپ لپهر  یبرا یلترهافعمق 

است، به  یشافزادر حال  ها هرزنامهو  ها یروسو یدتهد زمانی که یکرد،رو ینا

 یاخاص  یروسو یک، یبترت ینا. به کند راه پیدا می یلموبا یدست یها دستگاه

، یلترف یهلاحداقل دو  یانماز  یدبا شود، یمفرستاده  یبدخواهاز منبع  که یا هرزنامه

 (.توجه کنید 7-6 شکلبه . )بیاید خود نظربه هدف مورد  یدنرس یبرارا  یراه

 

 
 لیمیا یا هیلا لتریف یبرانمونه  یمعمار -7-6 شکل

 یها سازمان از نظر شود، یم یافت ها شرکت یشتربدر  که یلتر ابریف یبتتر ینا

 یکاربردها یشترب یبرا که، شود می یهتوص. گردد پذیرفته می یزن یمل یرساختزمسئول 
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. باشد یرامونیپپردازش  و براَ دفاع در عمق شامل هر دو روش در یکردرو، یاتیح

دشمن است  ممکن که ها آژانسو  ها شرکت ینادر  یدیکل یرانمد یبرا همچنین،

 یاو  یزیروم یوترکامپ یرو یاضاف یلترهایف، گذاردن دهدهدف قرار  ها را مستقیماً آن

 های یهسرما یریتمد یبراهرزنامه  که دهد یمنشان  یعمل. تجربه استمعقول  کاربردها

 ینکها احتمال ین،بنابراقابل ملاحظه  یدتهد یک تا ،مزاحمت است یک یشترب یمل

. استمحدود  کند،استفاده  یملوقفه در خدمات  یجادا یبرااز هرزنامه  کننده حمله

 اند شده یتاهم کم یراخ یها سال( در کش یروسو) یروسوضد  افزارهای نرم همچنین،

 با یآسانبه  کهشده  کد یبه خوبهای  مانند بات افزاری نرم یداتتهد علت این بهو 

بهتر  یها روش ینهزم. پژوهش در باشد مینیستند  کشفقابل  یروسوضد  افزارهای نرم

 . در نظر گرفته شود یفور یمل یتاولو یک عنوان ید بهبا افزارها بدوجود  یصتشخ یبرا

 ای یهلا یدسترس یها کنترل -6-4

 یطیشراتحت چه  توانند یم یکسانچه کنند که  میمشخص  یدسترس یها کنترل

 یها روش ترین یدهرسو به بلوغ  ینتر متداول ها آنداشته باشند.  یدسترس یمنابعبه چه 

. گردد یمبر  یکیالکترون یوترهایکامپ یناولبه  ها آنقدمت  که هستند یتیامنحفاظت 

حفاظت  یدسترس یها کنترلمجموعه تنها از  یک یلهبه وس ها یهسرمااز  یبرخاگر 

 یزیکیف هیسرما یکحفاظت از  یبرا که استساده  یبیترکقفل  یک یهشب یناد، نشو

اجازه به او را بداند،  یحصح یبترک یشخصاگر  کهمعنا  این به. شود یمگرفته  بکار

 یها کنترل های یستل ؛شامل ؛متداول یدسترس یها کنترل. شود یمدسترس داده 

در  یدسترساجازه  یبردارهاو  ویندوزبر  یمبتنعامل  یستمس( در ACLsدسترس )

ساختار داده  به صورت ها یستل ینا. ستنده یونیکسبر  یمبتنعامل  های یستمس

 شده تعریف های یاستس برخیرا بر اساس  یدسترسو  اند شده سازی پیاده افزاری نرم

 . نمایند یممشخص 
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 شامل؛ افزاری؛ نرم یکاربردهاحفاظت  یبرااستفاده از دفاع در عمق  یکردرو یک

 یستمس یرو کاربرد ییزبانم ،و سپس کاربرد یطمحدر  یدسترس کنترلنوع  یک یهتعب

 ینچن یک. در کند میاستفاده  یدسترس کنترلاز  یمتفاوتاز نوع  کهاست  یعامل

با  آمیزی موفقیت مذاکرات که یدآ دست به تواند یم یموقع کاربردبه  یدسترس یبی،ترت

 انجام شود: یرز های یهلا

 عامل از  یستمساجازه ورود به  کاربربه باید : یدسترس کنترل 1 یهلا

است  ممکن ین؛ که اعامل داده شود یستمس یدسترس یها کنترل یقرط

UNIX permission  یاو WindowsACLs  ها آن یهشب یزهایچ یاو 

 باشد. 

 به کاربرد  یدسترس یها کنترل یقطراز باید : یدسترس کنترل 2 یهلا

عبور  کلمه یک یناداده شود. احتمالاً  کاربرداجازه ورود به  کاربر

 . کند می کنترل آن را کاربردو صاحب  است کاربرد یطمحدر  شده جاسازی

را  یهلادو  ین، ایدرس توان ینمدور ه از را کاربردعامل و  یستمسبه  که یموارددر 

 یها ساختمانبه  شده محافظت یدسترس یرنظی؛ اضافمتنوع  یها کنترلبا  توان یم

 یکاربرد یها برنامهبه  یسدستر کرد؛ یعنی، یتتقوداده قفل شده،  مراکز یاو  یزیکیف

 ینکه بتوانااز  پیش دارد، کنسولبه  یزیکیف یدسترسآوردن  دست بهبه  یازنابتدا 

 یتهو تأیید یهلادو  ینا انجام داد.را  کاربردعامل و  یستمسبه  دسترسی تلاشی برای

 هایی یستمسدر  ،تست شوند، مخصوصاً یمل یرساختز یطمحدر هر  یدبامهم هستند و 

 که جایی، شود یم( استفاده SCADAداده ) آوری جمعنظارت و  کنترلاز  ها نآ در که

 به علت، هستند. به هر حال یترمدت  کوتاهسابقه  یدارا یوتریکامپ یتامن های یکتکن

کردن توقف م به ها یهلا ینا، دانند میعبور را  کلمهاحتمالاً هر دو نوع  یداخلافراد  ینکها

 .کردنخواهد  یکمک یاخلد کارمندان های یخرابکار

 ترین یجراآتش  یوارد، استفاده از استاز راه دور مجاز  سیدستر که یموارددر 

مجاز به  کسانی است که یبرا یتیامن های یاستس یترعااز  یناناطم یبراروش 



 

 

 

511 

 

 لات سایبریهای ملی در برابر حم حفاظت از زیرساخت

( منبع IP) ینترنتا پروتکلبر آدرس  یمبتن همیشه، یاستی،س ینچنهستند.  یدسترس

به  یراز نیست؛ یدسترس کنترلروش  ترین یقو ینا. تاس کنندهطرف درخواست 

 باید یک یطرح ینچن ینگهدار برای ین،همچن. کردرا جعل  IPآدرس  توان یم یسادگ

و  یرشپذرا  یدسترس یها درخواست که یابدو مستعد خطا، استقرار  یچیدهپ یبوروکراس

 یستمس یاضاف یسدستر کنترل های یهلاطرح همراه با  ینا زمانی که. یدنما ینگهدار

 برخیاست در  ممکناستفاده شود،  یکاربرد یها برنامه یدسترس کنترلعامل و 

 (.توجه کنید 8-6 شکلبه باشد ) قبول قابل ها یطمح

  
 یدسترس یها کنترلو  آتش واریدبا استفاده از  حفاظت هیلاسه  -1-6 شکل

از  یادیز های یهلابا  را یاتیح های یهسرما باید ی،مل یرساختزاز حفاظت  یبرا

 خطردر  یاتیح یمل، اگر خدمات یتهو تأیید. در مورد ی پوشش داددسترس کنترل

 برخی. یردگمورد نظر قرار  تری یینپا یتارجحبا  یدبا ییانتها کاربر یراحتباشد، مسئله 

شامل  ای یهلا یدسترس یها کنترلبا  یمل یرساختز از حفاظت یبرا یعموم ابتکارات

 :است یرزموارد 
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 یهلا یک ابری آتش یوارهایداستفاده از  :شبکهبر  یمبتنآتش  یوارهاید 

 مکمل به عنوانروش  ینا. دهد یمرا ارائه  یاضاف کنترل یپوشش

 آتش یوارد سیستم ،، مخصوصاًاست یدمف ها بنگاهموجود  یها کنترل

و  یزبانمبر  یمبتن آتش یوارد های یستمسبر حامل نسبت به  یمبتن

 .است متفاوت روند، می کارب یتجار یها بنگاهدر  که یتبطمر های یستمس

 از حفاظت در  یگرید یهلاآتش  دیوارهای ینا ی:داخلآتش  یوارهاید

 Xبه منبع  یدسترسافراد با  ینکهااز  یناناطم یبرا یتجارداخل بنگاه 

 ترهارومعمولاً، . کنند یمیجاد ایر را لا غیابند و  یمی دسترسفقط به آن منبع 

از مجموعه  یقسمت به عنوانرا  ها بسته کردن یلترفساده  یتقابلوانند ت می

شدن  ینهکمساختار و  یسادگباعث  کهخود ارائه دهند  یبوم یپردازش

 . گردد یم ینههز

 یهلا یک ها و امکانات امنیت عالی دسترسی به ساختمان یزیکی:ف یتامن 

 از حفاظت اتابتکار یبراو  کند یم یجادااز حفاظت را  یاضافمحسوس 

انتخاب مناسب  ید باباحفاظت  ینا. است یضرور یمل های یرساختز

از راه دور و  نتوان ،هرگز کهتکمیل گردد  یمناسب های یستمسو  کاربردها

 . یافت یدسترس ها آنبه  LAN یمحل شبکه یکدر طول  یحت

 توابع که یصورت، در اند استقراریافتهی دسترس کنترلیستم سکه چند  یهنگام

استفاده  مشترکی ابزارهای از ا مجموعهاز  که باتیمی انجام شودی اساسیریتی مد

 یاتعمل مرکز یکشامل  ینا زمانی کهیابد.  یم کاهش بندی لایهمنافع  ؛نمایند یم

. اما است پذیرفتنی یتوضع شود، یم یریتمدو با دقت  شده حفاظت که باشد، یتیامن

به است  ممکن بندی لایهشود،  کنترل یفیعضبوده و به طور  کاره تک یریتمداگر 

 . شود تضعیف  نماید یمنفوذ  یریتمد یستمسبه  یتموفقبا  که ای کننده حمله یلهوس
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 ای یهلا یرمزگذار -6-5

 . استحفاظت اطلاعات  یبرا یثرؤمو  شده شناخته یتامن کنترل، یرمزگذار

 های یستمسبندی  ی دستهبرا بندی مختلف یوتری، صدها طبقهکامپیاضیدانان و دانشمندان ر

 یبرا که یخاص یها روش. اند نموده یجادا یعموم یدکلبا  یامتقارن و  یرمزگذار

 داده شده است.  نشان یرز، در هستند یدمف یمل زیرساخت از حفاظت

 :یمل یرساختز از حفاظت یبرا یرمزگذارپنج روش 

 ها  پتا پو ل یلموباهوشمند  یها تلفن یل:موبا های یدرگوش سازی ذخیره 

حفاظت در مقابل از دست دادن و سرقت  یبرا یبوم یرمزگذار یدبا

در مورد اطلاعات موجود  یتیامننقض ها  در آناطلاعات داشته باشند تا 

 یدیمفحفاظت  یدبانخواهد بود، اما  کامل هرگز، ی،. رمزگذارانجام نشود

 به صورتا ر یرمزگذارنوع  ینا. چند فروشنده کند یجادا کار یدانمدر 

ی در بومی یک تابع رمزگذاردهند. اما سرانجام  یمارائه  یافزودنخدمات 

  خواهد شد. ها تاپ لپ یل وموباهای  یگوشداخل تمام 

  ینبو  یتجاربنگاه  یکهرگونه اطلاعات حساس در داخل  :شبکهانتقال 

شود.  یرمزگذار باید شود، یمانتقال داده  که شده شناختهمعلوم و  یشرکا

متقارن بوده و در  به صورت یرمزگذار ینچن یبرا یسنت یزارهااب

 یشترب یرمزگذار یها روش یراً،اخ. اند شده تعبیه افزاری سخت یها دستگاه

 یدکل یرساختز یابزارها بابوده و  یعموم یدکلو شامل  افزار نرمبر  یمبتن

 تک به صورت شبکهانتقال داده در  ی. وقتشوند یم یتحما PKI یعموم

 ینب مشترک یدکلبا  یرمزگذار که ستا ینابر ، فرض شود یمانجام  رهکا

را  شبکه یکتراف این رمزگذاری،. علت پیچیدگی وجود ندارد به ها سازمان
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باید  مشترک یدهایکل زیرا. سازد یم مشکل یقبل های یهماهنگبدون 

 د.نشده باش یعتوزقبلاً 

 ارائه  ینترنتا یرورا  یکیالکترونخدمات تجارت  یسازماناگر  :تجارت امن

در آن  کهامن  سو کت یهلا یا SSL یرنظ ییها پروتکل، استفاده از کند یم

 ینا در گیرد، قرارمورد نظر باید  شود، یماستفاده  یرمزگذار یها روش

 . است یعموم یدکلبر  یمبتن یرمزگذارروش  پروتکل

 است  یکاربردبرنامه  ینبارزتر یمیلا پذیرایی ی:کاربرد یها برنامه یتتقو

استفاده از  یقطررا از  یتهو تأییدو  کاری پنهانخواص  تواند یم که

 متحدشدن در بالا اشاره شد، امروزه، که همان طوری کند. معرفی رمزگذار

 یشه،هم که یمیلامناسب  یرمزگذاراستفاده از روش  برای ها سازمان

 . انجام نشده است یعوس یاسمقدر  ،باشد یعموم یدکلبر  مبتنی

 های اخیر، در سال :بزرگ و سرورها های یانهرادر  ها داده سازی ذخیره 

بزرگ مورد توجه  های یانهراموجود در سرورها و  های داده روی رمزگذاری

 یدتردو  شکبا  یدبارا  یدشدتوجه  ینااما  ؛بوده است ای ملاحظه قابل

حفاظت  یفیضع به طور یرمزگذاربا  ساکن یها داده. قراردادمورد نظر 

به عمر  نیاز ،معمولاً کهمربوطه  یدکل یریتمد های یستمس یراز شوند؛ یم

 ینبدتر. در باشند می یشکارهای آ پذیری آسیب یدارا ی دارند،طولان

. توجه امن کند ترکمرا  ها داده تواند می ،آشفته یدکل یریتمدحالت، 

 به علت ،نسبت به سرورها ها تاپ لپهوشمند و  یها تلفن که یدباشداشته 

 . کنند عمل میمتفاوت  ،هستند حرکتدر حالت  ینکها

دارای تضاد نیستند و  یرمزگذار، پنج روش ها قسمت یشتربدر  خوشبختانه،

بزرگ  مشکلات ینکهابدون  کرد،و هماهنگ استفاده  یبیترک به صورت ها آن توان از می

 کار یبه خوب کننده حمایت یادار یابزارها که زمانی. تا یمباشداشته  یعملکرد یا یادار

به  یب،ترت ینابه . کنیم یرمزگذاراطلاعات را چند بار  کهخواهد بود  خوب ،کاملاً، کنند
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تمام پنج روش استقرار دارند و پنج  ها آندر  که کردرا تصور  یوهاییسنار توان یم یراحت

 کامل یسر یکدر  ها آنتمام  معمولاً، .دهند یممختلف حفاظت اطلاعات را ارائه  یهلا

را ارائه  ای یهلا یتامناستقرار داشته و  یرساختز یطمح یکدر  توانند یمقرار ندارند، اما 

 (. توجه کنید 9-6 شکلبه دهند )

 یدکل یریتمد یستمسو  کاربران یریتمدبه  یازن ها روشاز  کدامهر  متأسفانه،

 گردد یم شرکتر در سراس یرمزگذارنامتجانس از  یرتصو یک یجاداباعث  که خوددارند

 یشافزاباعث  این کار .شود یدهد 9-6 شکلدر  یا هپراکند یبترت به صورت تواند یمو 

مخصوصاً در  یتیامناحتمال خطا و نقض  یشافزاخود باعث  گردد که می یچیدگیپ

استفاده از بالا توضیح داده شد؛ باید  وجود مواردی که در با. تاس یاساس های یرساختز

 به صورت ها یهلااگر  یحتشود،  یقتشو یمل های یرساختز از اظتدر حف یرمزنگار

 هماهنگ نشده باشند. ینهبه
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 یرمزگذار چندگانه یها هیلا -1-6 شکل

 ای یهلانفوذ  کشف -6-6

در نظر  یعوس یاسمق یتیامنروش  ترین امیددهنده به عنوان یزماننفوذ  کشف

قدرتمند  یفناور یک "نفوذ کشف" هامیدوارکنندو  کننده تحریکنام  یحت. شد یمگرفته 

 زمانییتی امن های یمتهشدار دادن به  یبرا یطمح یکدر  تواند یم که دهد یمرا نشان 

 کشف اند؛ نرسیدههدف  ینابه  کهینابا . وقوع یک نفوذ نزدیک باشد قرار داده شود که

را ارائه  ای زننده آسیباز رفتار بالقوه  ییها شاخص کشف یبرا یدیمف یابزارهانفوذ 

 بکارزودهنگام  یهشدارهانشان دادن  یبرا ها شاخص ینا ،مواقع برخی. دهد یم



 

 

 

511 

 

 لات سایبریهای ملی در برابر حم حفاظت از زیرساخت

از اطلاعات در  یگریدهمبسته شدن با انواع  جهت ،مواقع یشتربدر ، اما روند یم

 . روند یم کارحادثه به  یکدسترس در زمان وقوع 

 بنابراین،، شود یمانجام  بر خط یرغ به صورت ،معمولاً ،نفوذ کشف ینکها به علت

 یکنفوذ شامل  کشفاگر که است  یهیبداز نظارت قرار دارد.  یهلاتحت نظر چند 

آن در  شود؛ یماز نفوذ گفته  یریجلوگو  کشفبه آن  جمعاً ،باشد یزنفعال  واکنش

راهبردها  یلتحلو  یهتجز به ،خواهد بود، اما در حال حاضر تر یچیدهپ ترتیبات ،صورت

را با  کار ینا ها سازمان یشترب. پردازیم یمحملات  بر خط یرو غ یرفعالغنظارت  یبرا

 اند عبارتاجزا  این ؛شامل سه جز است کهدهند  انجام می یتجار های یستمساستفاده از 

، شوند یماطلاعات قرار داده  آوری جمع برای یراهبرددر نقاط  که یتورهاماناز 

 یکو  کنند میمنتقل  یمرکزقطه اطلاعات هشدارها را به ن کهانتقال  های یستمس

خلاصه از  ینوعو  کردهرا پردازش  یورود یها داده که یمرکز کننده عملگر نظارت

 یزمان. کند یمارائه  کنسول یکهشدار به  به صورترا  یوروداطلاعات  کردنهمبسته 

به آن را  توان یم، گیرد یمخود قرار  یجانفوذ در سازمان در  کشف یستمسنوع  ینا که

 هنگامی یزین،مماز  یاریبس یقت،حقاز حفاظت در نظر گرفت. در  یحیصر یهلا ورتص

 به عنواننفوذ را  کشف یستمس، دهند یمرا نشان  ییها ضعف ها حفاظتاز  برخی که 

 . پذیرند یم مکمل کننده  کنترل

قرار  یتر گستردهدر سطح  که کردنفوذ را تصور  کشف یگزینجا یهلا یک توان یم

. شود یمهماهنگ  یصنعتو  یدولت یها گروه یبعض یلهبه وس یدشااست و داده شده 

نفوذ  کشف یستمسآن با  یها تفاوتاما  هستند یکساننفوذ  کشف یستمس یاجزا

مختلف حملات و  یامضاهامتنوع،  یاربس یتورهایمانشامل قرار دادن  یتجار یها بنگاه

. سازی را انجام داد همبستهعمل ا ه با آنبتوان  کهاست  ها دادهاز  یا گسترده یگاهپا

 شبکهاز  یرهاییمسحفاظت احتمالاً شامل  که ستا ینا یگزین،جا یهلا ینا مشکل

 ،خاص وجود دارد یتجار یها بنگاه های یطدر محنچه آاز  ها، نآ بیشتر کهخواهد بود 

 یستمس یک با است، یدولت یها آژانس برخیهدفش  که نفوذی ؛مثال یبراهستند.  جدا
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 ینانخواهد شد. با  کشفقرار دارد،  یگردجداگانه  یتجاربنگاه  یکدر  که ینفوذ شفک

 ای یهلاارائه حفاظت  یبرانفوذ  کشفمتفاوت  های یستمس یبرافرصت خاص  سه ،حال

 وجود دارد:

 بر  یدسترس نظارت ،هر دو ،نفوذ کشف یستمساگر دو  :داخل باند کشف

 کشف فرصت ،هردو باشند. تهرا داشیا حمله مرتبطی حمله  یانجر یک

 شکستحمله  کشفدر  یستمساز دو  یکیاگر  خواهند داشت،حمله را 

اساس دفاع  یناحمله شود و  کشفموفق به  یگرید است ممکنبخورد، 

 واکنش یندهایفرآ که بود خواهد زمانی مؤثر ،روش ینا، اما استدر عمق 

 هماهنگ باشند.  یستمسچند  یاهر دو  یبراو پاسخ 

 های یستمس اپراتورهای ،حادثه یک یطدر  :خارج باند یسازسته همب 

 سود گذارند، می یارشاناختاپراتورها در  یگرد که یاطلاعاتنفوذ از  کشف

 هایی یکتکن و ها روشمربوط به منابع،  تواند یماطلاعات  ینا. برند یم

ر د درنگ بیاطلاعات  ینا. اگر کند میاستفاده از آن  کننده حمله کهباشد 

 . کرد استفاده توان از آن  مینحو  ینبهتربه  یرد،گقرار اپراتورها یاراخت

 گذاری شامل، اشتراک ،یسازین همبسته ای از خاصگذاری امضا: حالت  اشتراک 

 کهاست  هایی یستمسامضاها به  ینا واردکردنحملات خاص و  یامضا

، یارتش یها سازمانمثال،  یبرا. کنند می ادارهآن را اپراتورها  یگرد

بهبود  یبرا یصنعت یها گروهبا  توانند یم که دهند یمرا توسعه  ییامضاها

 گذارده شوند. اشتراکبه  یتشانامن
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 اه ستمیس نیبنفوذ  کشفاطلاعات  یگذار اشتراکبه  -51-6 شکل

 توان به عنوان یمنفوذ متنوع را  کشف های یستمسموارد،  ینااز  کدامدر هر 

یجه، نت ت.مورد هدف در نظر گرف های یهسرما یبراعمق  دفاع در دهنده ارائه

 یرساختزاز به حفاظت  کهاست نفوذ  کشف های یهلااز  یا شدههماهنگ  یها مجموعه

 مراکز ینباطلاعات  گذاری اشتراکبه  نیاز معمولاً، ی،هماهنگ ین. ادنکن کمک می یمل

 یطشرانفوذ  فکش یستمس یک اگر یعنی؛و نظارت مختلف دارد.  یلتحلو  یهتجز

 های یستمسحمله را با  ینااطلاعات  تواند یمرا متوجه شود،  نت بات یرنظ یا حمله

 باشند.  نکرده کشفحمله را  یطها شرا آناست  ممکنکه بگذارد  اشتراکبه  دیگری

 (.توجه کنید 11-6 شکلبه )

 یبرا. یستن یدجد یدها یک نفوذ هماهنگ شده، کشف های یستمس یدهاقطعاً، 

از مفهوم به ، ها سال برای ی،دولت یبریسا یتامن های یسیونکمو  ها گروه ،المث

 ینچن یل،دل. به هر اند کردهدولت و صنعت دفاع  ینبامضا حملات  گذاری اشتراک

به  یدنرس ی،مل زیرساختاز حفاظت  یبرااما  ،اتفاق افتاده است ندرت به یهماهنگ

 پاداش داده شود. نآبه و  یقتشو یدبا یهماهنگ ینچن یبرابالقوه  کاملتوان 
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 قدفاع در عم یملبرنامه 

 یبرا یتیامن یهلا ینچندبرنامه هماهنگ دفاع در عمق با استفاده از  یک یجادا 

و  ها یهسرماتمام  یقدق یساختار یلتحلو  یهتجز بافقط  تواند یم یمل زیرساخت

نگاشت  یکنتج به م باید یساختار یلتحلو  یهتجزشود.  ینتضم یحفاظت های یستمس

با  یمل یهسرماهر  آن در که جایی، شود یمداده  یشنما یسماتر یکبا  ،احتمالاً کهشود 

محاسبات  ،عمل انجام شد ینا که یزمانحفاظت شده است.  یتیامنمشخص  یهلا چند

نچه به آاز  کار ینا. شود می انجام مختلف های لایه بانفوذ  یسخت یینتع یبرا یا ساده

 ظاهر روش عملی ینچندر  که تر یعملاز ملاحظات  برخی تر است، آسان د،رس یمنظر 

 از: اند عبارت شوند؛ می

 از اصل حفاظت  ینچند یبراقدم لازم  یک این :ها یهسرمایی شناسا

 ین. ابودند شده توصیه قبلاً کهدادن  یبفر یر؛نظ ی است؛مل اختسزیر

 یلو تحلتجزیه  یراز استدفاع در عمق مهم  یبرا به خصوص یی،شناسا

 شده شناسایی های یهسرما یقطراز  تواند یمثر بودن دفاع در عمق تنها ؤم

 شود. گیری اندازهخاص  به طور

  یحتوضمشروح  به صورت یذات یها چالش ،مرحله ینادر  :یذهنبرآورد 

یتی کمک کنند امن کارشناسانبه  توانند یمقراردادها  برخی. شود میداده 

دفاع  وزارت ،1981. در دهه ، برسندثر بودنؤم مشترکبه برآورد  که

 کتاب غیررسمیبه طور  کهرا  یارهاییمعمجموعه  یکاآمر متحده ایالات

 یستمسدر  یتامن یکارآمد گیری اندازه یبرا شود، یم یدهنام ینارنج

ارائه  یبرا یاریمع بتوانند یکرد،رو یناعناصر  برخی از یدشا. کرد یجادا

 شوند.  یمعرف یهلا یکثر بودن ؤم یذهندر برآورد  کمک

  اگر در شرکت یا آژانسی سیستم دفاعی برای برخیی: اختصاصاخذ اطلاعات 

 اطلاعات مربوط های ملی ضروری، استقرار یافته است. بدست آوردن سرویس

 مشکل ها آنگسترده  یلتحلو  یهتجز برای یدفاع های یستمس ینابه 
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 ین اطلاعاتا کهیی باشد ها زمانسای براید نشان دادن ارزش بااست. هدف 

 ینااگر  یحت( یدفاع)اطلاعات  گذارند یم اشتراکمشروح به  به صورترا 

 نباشد.  یخوبخبر 

 قسمت هر  ینتر سخت یدشا ی:دسترس ممکن یرهایمستمام  ییشناسا

به  یدسترس یلوسا یینتع یبرا، شامل تلاش یبریسا یتامن ینتمر

دفاع  راهبرد ،انجام نشود یمناسب طور به کار ینااهداف باشد. اگر  یبرخ

به توجه  یازنگام مهم  ینا بنابراین،؛ خواهد شد یدهپاشدر عمق از هم 

 دارد.  یژهو

 یتی،امن های یمت یشترب. کند می یرا معرف ای ملاحظه قابل یها چالش ملاحظات ینا

 ییاشناس یبرا یمحل های ینتمر، به ندرت وارد یعوس یاسمقبا  های محیطدر  حتی

ید با یمل یرساختز از حفاظت های یمت یشترب، یجهنت در. شوند یم در عمقدفاع  یطشرا

 یکهدف را در چهارچوب  های یهسرمابه  ممکن یرهایمس یافتن تمرین برای اولین بار

 انجام دهند.  یملبرنامه 
 



  : احتياط : احتياط 77فصل فصل 

  

 یشترب یلیخ؟ شما یعموم یدکلبا  یرمزنگار": گفت یخانهمدر راه به  یسیانگلروح 

 یا مؤدبانهدر تقابل با طفره رفتن  که یتصادفظاهراً  یاعتراف. "یددادانجام  کاراز ما با آن 

 ]01[یلو یون. استبود ییپاسخگو یبرا یسالفرم استاندارد  که

آزاد باشد و  یدباهمه اطلاعات  که ستا این ،وجود دارد اهکرهدر جامعه  که یباور

 ینا . مشکلاست یطانش، را متوقف کندآزاد اطلاعات  یانجر دارد، یسع که یکسهر 

 یدددر معرض  یدبارا  یشخصحساس  یها داده کند یم یشنهادپ کهاست  ینا یدگاهد

 درآمد: یرز به صورتو  کردنداصلاح  هکرها را یافراط یدگاهد ینا. قرارداد یانجهان

آزاد باشد، اما اطلاعات  یدبادولت  به خصوصو  ها سازمانتمام اطلاعات مرتبط با 

 اند، شده تشکیلبزرگ هم از افراد  یها سازمان یراز ،افشا شود یدنبا ،هرگز ،افراد یخصوص

از  یدگاهد ینا هستندمند به حفظ حقوق افراد  هعلاق یجهان به صورت یباًتقر هکرها و

باعث  که یزیچدر آن هر  که کند یجاد میا هکرهاجامعه  یبرامنشور را  یک، طلاعاتا

 . دهند یمقرار  یعموم یددتنزل حقوق افراد شود را در معرض 

اطلاعات  قرار دادن یدددر آن در معرض  که است یهکرفرهنگ  یک ایجاد یجه،نت

و  ها کنفرانسو  ها یتساوب  هکرها، یها مجلهمتعلق به صنعت در  یاو  یدولت یاختصاص

گزارش  که کنند یمادعا  هکرها. شود یمفرض  قبول قابل ینترنتادر سراسر 

شدن  تر یعسرباعث  که است یعموم یدمفخدمت  یک یتجارو  یملهای  پذیری آسیب

به  یربط یچهکه را  یاختصاصاطلاعات  نشت ،قطعاً ینا شود؛ یم یتیامن یوبعرفع 

 اگر هکرها ،واقعدر ، یزهانگنظر گرفتن  بدون در. کند یح نمیتوج نداردها  پذیری آسیب

افشا  یا گسترده به صورت ،، قطعاًکنند کشف را ها آژانسو  ها شرکت یاختصاصاطلاعات 

برای  اطلاعاتی نیز، یانجنگجوو  ها یستترور که ستا این ،. بدتر از آنخواهند کرد
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 بهو به ندرت مقاصد خود را ند هستند علاقماطلاعات  ینابه  یزن خود، مقاصد بدخواهانه

 . کنند یماعلام  یعلن صورت

حفاظت و  یبرا یلیوساشامل  یدبا یمل یرساختزاز حفاظت  ابتکارات یجه،نتدر 

جستن از  یدور یکردرو بهترین ،از نشت اطلاعات حساس باشد. در وهله اول یریجلوگ

 مندارزش یعمومافشا  یبراو  نددار یادزاطلاعات خواهان  ینا یراز ها است؛ پذیری آسیب

دامنه آن از  که را دارد یاطلاعاتاز  یعیوس یفط یمل یرساختزحال،  یناهستند. با 

. کند یم ییرتغ یرساختزدر مورد  یاتیححساس  یها دادهتا  یعاتشاو  ضرر بی یها داده

در درجه اول  کهدارد  یازن پسندی مشتریو  یسفارش یحفاظتبرنامه  به یف،ط ینا

 یها کنترلشامل  یدبا یعمل سازی پیادهاطلاعات باشد. هر  ترین یاتیحبر  تمرکزم

اطلاعات مهم را در  ینا که یافراد باشد؛ همچنین، یاجبار یعملکرد یتیامن

 سازی پیاده یمرکز به صورت یدبا یاجبار های کنترل. باید احتیاط کنند، اختیاردارند

 یفردو  شده توزیع به صورتشود و  یهعبت یمحلدر فرهنگ  یدبا یاطاحتاما  ؛شوند

 گردد.  یترعا

 دمورد اعتما یمحاسبات یهپا -7-0

 یساخت یمعمارانسان در  یاطاحت یتاهم ییشناسا، به یوتریکامپ یتامنجامعه 

 به ،شده است یمعرف( TCBمورد اعتماد ) یمحاسبات یهپاعنوان  به 0891در سال  که

 یندهافرآ، افزار نرم، افزار سختمجموعه  TCB فی. تعراست یدهگرد یکنزدحد  یشترینب

ضروری  یستمس یکل یتامن یبرا ها آن یحصح گیری تصمیمعمل و  کههستند  یافرادو 

 عامل سیستمدر هسته  یندهافرآو  یستمس های یلفا ،، شاملعامل سیستم یکدر  است.

 های یستمسز ا برداری بهره که گردد یتی میامن یرانمدشامل  ،سازمان یکدر شود.  می

 یبرا ها سازهسازمان، همه  یک برای همچنین،. دهند یمرا انجام  یاتیح یحفاظت

را  یانمشترو  کارمندان( در مورد PIIپرسنل ) ییشناسااطلاعات  یرهذخو  یریتمد
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نقص،  که است یزیچهر  شامل ،TCB یستلبردن از  یرونب ینامزدها .شود می شامل

. کردنخواهد  یجادارا  یا ملاحظهقابل  یا یآبشار لمشکآن  یعمومخراب شدن و افشا 

 کننده تأمین یها گروهو  شرکا یها شبکه ها، یستمس به ،TCBمدرن،  های یرساختزدر 

 کند؛ می تر یچیدهپرا  TCB های یهسرما از حفاظت یادیزتا حد  که یابد یمتوسعه  یزن

 است.   تر مشکلآن  نترلک که دهد توسعه می یطیمحرا به  TCB یرامونیپ یمرزها یراز

 ینااز  یناناطم باید ی،مل یرساختز از در حفاظت یاطاحتهر برنامه  یهاولهدف 

 یافراد یدد اختیار، در یندهافرآو  یاتعمل ،TCB عملکرداطلاعات در مورد  کهباشد 

 ینچن. کنند می یریجلوگ آن اطلاعاتشدن  و از افشا شده شناخته که گیرد قرار می

 :کردخواهد  یبترک یکدیگررا با  یزمتماو جز د یا برنامه

 برای که هستند ای یهروو  یعملکرد های یزممکان ی:اجبار یها کنترل 

 حفاظت یرمجازغ یدسترساطلاعات از  روند که کار میین بااز  یناناطم

 نباید بتواند یگریدفرد  یچه، TCBدر داخل  یدیکل یرانمد، به جز شود

آتش،  یوارهاید شامل ،معمولاً که زندرا دور ب یاجبار یها کنترل

 .هستندنفوذ و ظروف عسل  کشف های یستمس

 یبراسازمان  یک کهاست  ییرهنمودهاو  ها یهتوص یاطی:احت یاستس 

 ،. معمولاًدهد ارائه می، TCB مورد در به خصوصاطلاعات،  از حفاظت

اند تو نمی یعمل یزممکان یچه. شود یم هدایت یعمل های ینگران با یاطاحت

و  همکارانبه  غیررسمی به طورمردم  که کنترل کندرا مسائلی 

 ، رعایتاز حفاظت یناناطم یبرا. تنها راه گویند یم یانشانمشتر

 ی فراهم شده استمحلفرهنگ  یلهبه وس کهاست  یاطیاحت یرهنمودها

روح حفاظت  آشکارا که یکسان یبرا یدهای شد مجازاتبا  تواند یم و

 شود.  تکمیل نمایند، یمرا نقض  TCBاطلاعات مرتبط با 

 که قرار داردوضع  ینتر آساندر  زمانی TCB، حفاظت رود میانتظار  که همان طور

حفاظت  یبرا کهافراد  یکمداشتن تعداد  ؛مثال یبراباشد.  ینهکمآن  یچیدگیپاندازه و 
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مختلف  یها وهگراز افراد و  یاریبس، بهتر از داشتن کرداعتماد ها  بتوان به آن یتامناز 

شخص  که کمتریچیدگی پبا  های یستمسداشتن  ؛ از دیدگاه امنیتی،مشابه به طور. است

یک  TCB کردن کمینه ،ینبنابرا ی سازمان بهتر است.برا، کنداعتماد  ها آنبتواند به 

های  یوهششود. در اغلب موارد،  یمیده گرفته نادین موضوع ای است، گرچه عالهدف 

بزرگ و  کهید است جدیتی امنهای  یستمس برخی واردکردنل؛ یتی، شامامنعمل 

 (.کنیدتوجه  0-7 شکل)به  .دارند کاملینان اطمیاز به نیچیده هستند و پ

 

 
 دمورد اعتما یمحاسبات گاهیپا کیاندازه در  سهیمقا مشکلات -1-2 شکل
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، یریتمد یچگونگ ،یمل یرساختزاز از ملاحظات عمده در حفاظت  یکی ین،بنابرا

مرتبط با  یاتیححول اطلاعات  یانسان یروینمناسب  یاطاحتاز  یناناطمارتقا و 

 یها کنترلی حتها و  یهروها،  یاستسمستلزم استقرار  ین امر،ااست.  TCهای  یهسرما

پیش . لازم است هایی یاطاحت ینچنبه انجام شدن  کمک یبرااست که  ارکردیک

 یتامن یرو یبدآثار  تواند یم که TCBاز افشا شدن هرگونه اطلاعات مرتبط با 

 :یردگمورد نظر قرار  یرزبگذارد، انواع سئوالات  یمل های یهسرما برخی
 از  یبرخبه  کمک کند کهبه دشمن  تواند یماطلاعات  ینا یاآ :کمک

و  ها یستترور اگر ؛مثال یبرا حمله کند؟ یمل یرساختز یها جنبه

کند این اطلاعات را  می یتماح ها ی از آنکشور که یاطلاعات یانجنگجو

 یرنظ هایی یسسرو یهعلرا بر  ای مبارزه بدخواهانه توانند یم داشته باشند؛

 ؟ یندنماشروع  800اورژانس 

  به  یتیامن یبعو رفع  ییشناسابه  یکمکاطلاعات  یافشا آیا: ها یبعرفع

افشا  آیا ؛مثال یبرا؟ کردخواهد  تر کوتاهمؤثرتر و در زمان  صورت

 یبعرفع برای بتواند زمان لازم  کهخواهد داد  یاطلاعات یکسات به اطلاع

 دهد؟  کاهشرا  مشکلو 

 یتموقعدر  کهباشد  یکسانمحدود به  تواند یماطلاعات  یافشا یاآ :حدود 

 به طوراطلاعات را  توان یم آیا ،تر خاص به طور ؟هستند یبعرفع  یطراح

 دهندگان ارائه یان مثل فروشندگا گروهیسروصدا و در خلوت به  یب

 داد.  ارائه، کنندمسئله را حل  یماًمستق توانند یم که یسسرو

 و  یقانون یازن یک یمحل یطمحاطلاعات در  یافشا یاآ :بودن یقانون

شود؟  یمانجام  یگرد یلدلا به برخیاطلاعات  یافشا آیا؟ است یقرارداد

نسبت به  شده پایمالخشم  یا یشخصارتقا  تواند یم یگر،د یلدلا یناآیا 

 ؟آن باشد کند حرکت به علتسازمان 
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 اطلاعات  ینا یافشااز افراد از حفاظت و عدم  یگروه یا یکس یاآ یب:آس

 ؟ بینند یم یبآسصدمه و 

 اطلاعات  یناخود به  یرساختزو  یستمسحفاظت  یبرا یگراند یاآ یاز:ن

 دارند؟  یازن

سئوالات،  ینا یرتفسراد در مناسب اف یدد صلاحو  یاطاحتگفته شد،  که همان طور

 یاریبس. در است یاتیح، یمل های یهسرما از حفاظت یبرا یبعد یساز یمتصمهمراه با 

را  یمل یرساختز اجزاو  ها یسسرو یبعض، اطلاعات مرتبط با ها سازمان و از موارد، دولت

 یمحاسبات های یگاهپا برخیاطلاعات مربوط به  ینااگر  به خصوص، کنند یمدرخواست 

بر بهبود  متمرکزمعقول و  گذاری اشتراکهدف به  که یزمانمورد اعتماد باشد. تا 

 یبرا، این اطلاعات را ها گروه یادولت  که زمانیعمل خوب است.  یناباشد،  یتوضع

( اساس بی یعاتشاو  غیبت ،به منظور قدرت ،حالت ینبدتر)در  ینامشخصاهداف 

 . شود ینم یهتوص گذاری اشتراک، به کننددرخواست 

 برای که هایی یستمس، ساختارها و یتیامن یندهایفرآ با وجوددر هر صورت، 

 یباقحفاظت  یرهزنجدر  یاتیححلقه  یک ها انسان، اند استقراریافته ها یهسرما از حفاظت

حلقه  ترین یفها ضع انساناست  ممکن ،ها یطمحاز  یاریبسدر  یقت،حقخواهند ماند. در 

 یمهماطلاعات اصل  گذاری اشتراکدر به  محتاط بودن یل،دل نهمیباشند. به  یرزنج

 . است

 مابها یقطراز  یتامن -7-2

در مقابل  یسد ،ابهام یقطراز  یتامنشده  یدهفهم یفضعو  یمبدخ یاربسمفهوم 

 ینادر مورد که  یدبپرس یتیامن کارشناساز هر  .مناسب است یدد صلاحو  یاطاحت

 کنید یم یافتدر رمزنگاراناز  به خصوصخ محتاطانه را پاس ینا ،کند یم فکرمفهوم چه 

 ها آن یادعا. بود نخواهد مؤثر، یتامناز  یناناطم یبرااطلاعات  یعمد کردنپنهان  که
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را  یاتعمل یاو  سازی پیاده، یطراح جزییات کردندر پنهان  یسع یکسهر  که ستا ینا

مام اطلاعات راه خود را به ، تهمچنیندارد.  یوبعدر پوشاندن  یسعفقط  ،داشته باشد

اطلاعات سرانجام فرو  سرکوبمربوط به  های یوابستگو تمام کنند  یم یداپسمت عموم 

 یقطراز  یتامن یکاربردها ینتر اعتراضقابل  یرمیتوانز یویسنار. در دو یخترخواهند 

 داد: یحتوضابهام را 

  ای امن بر یستمس یک یاپراتورها :ها پذیری آسیب درازمدت کردنپنهان

به جای اینکه رویکرد مطلوب تری را انتخاب کنند که در  کردن سیستم،

 پوشانند. خود را می سواستفادهعیوب قابل  ها رفع شود، پذیری آن آسیب

 یاپراتورها افتد که زمانی اتفاق می درازمدت:اطلاعات به صورت  یفتوق 

 یفتوقرا  یستمس یعموماطلاعات  یعمدبه طور  ،هدف یستمس یک

 یوبعنتوانند به راحتی و اشخاص ثالث  هکرهاتا دشمنان،  کنند یم

 .  کشف کنند را یستمس

. استاطلاعات  کردنپنهان  شامل یه،اول کنترل سناریوهای بالااز  کدامدر هر 

  توقیفاطلاعات  یراز یست؛نو درازمدت  اعتماد قابلروش  ینا که معتقدندافراد  یشترب

به صورت خط زمان دانش نشان  تواند یم یتوضعد. خواهند ش یعمومسرانجام  شده

با . کند میشدن  یعمومشروع به  یستمساز زمان اطلاعات  یا نقطهدر  کهداده شود 

. اگر افتد یماتفاق  یستمس دسترس قابل یعمومدر دانش  یجیتدر افزایش ،گذشت زمان

در  پذیری آسیباستفاده از  برای یکافاطلاعات  کهبرسد  یا نقطهبه  یشافزا ینا

 یعوقااست،  یهیبدخورده است.  شکستابهام  یقطراز  یتامندسترس باشد، طرح 

شود.  یعمومدانش  یناگهان یشافزاباعث  تواند می ،هکرها های اطلاعیه نظیر؛ ی؛مخرب

 (.توجه کنید 2-7 شکلبه )

 یهتوص یهاول کنترل به عنوانحفاظت درازمدت  یبراابهام  یقطراز  یتامن

و در  ماند یم یباق یعال مکمل کننده کنترل به عنواناز موارد  یاریبسدر  یلو، شود ینم

در  یتیامن مشکلاتاز انواع  یاریبس یبرا یضرور یازن یک به عنوانمدت  کوتاه
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 کردن یعموم یبرا ای کننده قانع یلدل کس هیچ ؛مثال به عنوانخواهد بود.  یرساختز

تحت نظر  یتیامن یطراح که یزمانتا  .سازمان ندارد یک یتیامناطلاعات ساختار 

است  یهیبدنشود.  یعمومقرار دارد، بهتر است اطلاعات آن  یمحل یتیامنمتخصصان 

 از آنو  کند یهتوص یهاول کنترل به عنوانابهام را  یقطراز  یتامن یدنبا کس یچهکه 

دشمن حمله  یبرارا  کار یاطی،احت ینچناما  نماید؛ استفاده یوبع کردنپنهان  برای

 حمله توسط دشمن باشد. یک شکستو  یتموفق ینباست فرق  ممکنو  کند می مشکل

 
 مابها قیطراز  تیامن یبراچرخه عمر دانش  -5-2 شکل

 یفوربه توجه  یازن کهشود  کشف یی سواستفادهقابل  یبع اگر یب،ترت ینبه هم

اطلاعات آن به  گذاری اشتراک، یفتدباتفاق  تواند یم که یزیچ ینبدترداشته باشد، 

به ، یفتدبینترنت، چنین اتفاقی افرستادن اطلاعات به  با یدشاخواهد بود.  یعوسصورت 

و  ، واکنشیقانون های ینگرانو  نزدیک یداتتهد، یعموماز روابط  یناش های ینگران علت

شوند و  یلتحلو  یهتجزبا دقت  یستمس یوبعخواهد بود. اگر  شده تحریف یمحلپاسخ 

 های حل راه ،شوند یهتعبو  یجاساز، یاتعملچرخه عمر  یبعدمناسب و  یاه توسعهدر 

برای تضمین  یدکن، فرض همچنینتر خواهند بود. ‫یافته بهبود یاربس یمهندس یفن

پذیری که  داشته باشد و هر آسیبوجود  یکاف یتامن، ها یستمس عملکرد مناسب برخی

طور معقولی ه وری را بری که فناطوه ممکن است موجود باشد باندازه کافی مهم باشد ب
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، حالت ثابت پذیری شدید یافت شود ناید، در چنین سیستمی، اگر یک آسیب قابل اتکا

 قابلو  یکپارچگیو  یدنماپرش  قبول غیرقابل یبالا یسکربه حالت  تواند یم یدجد

 یبرا یحت ی،سادگ به سیستم، ینا .یردگدر معرض خطر قرار  یاتعملبودن  اعتماد 

 . شود پذیرفته نمی یمل یضرور های یسسرو برای ،کوتاهان زم

 پذیری آسیبقرار دادن  یددبا معرض  که ستا ینا ،هکرها یآشنا استدلال اغلب،

در  که زمانی همچنین،رفع خواهد شد.  پذیری آسیبو  یرتعمها، محل به سرعت 

یوب عیرا زیابد؛  یمیش افزایستم سیکپارچگی شود،  یجاساز یبعرفع  یاصل یستمس

ی زماندر  که ستا ینای و درست است. مسئله قوین یک استدلال ا. اند شدهموجود رفع 

ی ضرورهای  یسسروی برارفع نشده، خطر از یک آستانه قابل گذشت  پذیری آسیب که

ی مستقر ضروریس سرویک  باید که زمانی. کردید از آن اجتناب بابالاتر خواهد رفت و 

 کمکید بای قلبیمار حمله بیرا یک زیی نخواهد داشت؛ جاد ، منطق سرمعمولاً ،باشد

ی اپراتورهاید؛ یا نمایافت درو گرما  برق باید ،و یک مستأجر در داخل شهر کندیافت در

یع فجاتوانند  یم که خطرناکی اضطراریط شرابتوانند از  باید ،یاتمبرق  کارخانه

 (.کنیدتوجه  3-7 کلشیند. )به نما، اجتناب کنندیجاد اای را  یجدی سلامت

 
 پذیری یبآسعمر افشا  چرخه -3-2 شکل
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، قبول قابل یها آستانهخاص و  یدارپا حالت ،شدت حملاتگرفتن  نظر بدون در

 یاطاحت کهلازم است  ،را دارندها  پذیری آسیبحفظ اطلاعات  یتمسئول که یافراد

 ینچن. بدون یندابنم هایشان یستمس یبرااز ابهام  یسطحاز  یناناطممناسب را جهت 

خواهد  یادز ید،نماتجاوز  یمطلوبشدت حملات از سطح  ینکها، احتمال ابهامیو  یاطاحت

 یافشااجتناب از  یدباعمل  یوهش، یکل به طور. شدخواهد  یجدبود و منجر به مسائل 

نشان  ینا. یابداستقرار  یا مسئولانه یبعرفع  که یزمان تا ها باشد، پذیری آسیب یعموم

گردد و منحصر و محدود به  ینهکم یدباها  پذیری آسیباطلاعات  یافشا که دده یم

 مناسب هستند.  های حل راه یجاسازو  یطراح یتموقعدر  کهشود  یکسان

 تاطلاعا یگذار اشتراک -7-3

اطلاعات،  یعمدنشت  ؛افشا شوند توانند یماطلاعات حساس به طرق مختلف 

 تواند یماتفاقات  ینااز  کدامهر  هکرها.افشا توسط اسناد و  یدزد، پراکنده یاظهارنظرها

مخصوصاً  یناخرسند یکلاحساس  یجادادهنده باشد و به باعث  تکان یتیامن یمت یبرا

به  ؛شامل؛ افشا اطلاعات حساس یبرا یاضاف یرمس یکشود.  یمل یرساختز یطمحدر 

که،  درحالی. است شده کنترلمعتبر و  یها گروه یا برخاطلاعات ب یعمد گذاری اشتراک

 یلیخ، معمولاً، اطلاعات ینا کنندگان دریافتاست و  بینی پیشقابل  یدادرو یک ینا

با  ندرت، ، بهدهند یمرا انجام  گذاری اشتراکعمل به  کهی گروه ،خواهند شدخوشحال 

 . نمایند یم یترضااحساس  یندفرآ ینا کل

هستند.  تر یتهاجماز همه  اطلاعات گذاری اشتراکبه  در ارتقا یدولت یها آژانس

بحث وجود  یبرا ییجا، یدنما یکتهدرا  ها دادهگزارش  یقانونالزامات اگر است  یهیبد

دولت فدرال  ینقوان های کننده تنظیم( و یسپلقانون ) یمجر یها گروه ؛مثال یبراندارد. 

یداً دشیط شراین عمل تحت ا. کنند یماطلاعات را درخواست  ینا( به طور منظم یکاامر)

به ها  پذیری آسیباطلاعات مرتبط با  یافشاباعث ، و هرگز شود یمانجام  یا شده کنترل
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 یعاز صنا، یبریسا یتامن یبرا یدولت یها آژانس، حال ینا. با شود یمندشمن 

 :ندگذارب اشتراکبه  یرز یلدلااطلاعات حساس را به  کنند میدرخواست 

 یتیامن یها دادهملات و ح یامضاها، یتئوردر  :دولت به صنعت کمک 

است در  ممکن که ییها پذیری آسیباز  کاملاًدولت  که یزمان تا ،مربوطه

دولت به  یقطراز  تواند یم آگاه است، باشدموجود  یتجار های یرساختز

ت به دول یعصنااطلاعات از  گذاری اشتراکبه  و این نیازداده شود.  یعصنا

 . دارد

 یتامن یسکرمناسب  یابیارز، ها تدول یبرا :دولت یتیموقع یآگاه 

 را اطلاعات از صنعت به دولت گذاری اشتراکبه  یملدر سطح  یبریسا

 خواهد داشت. یازن

 را  یحساسهستند و اطلاعات  یاسیس یعتاًطب یدولت یها گروه ها: یاستس

 یبراجهت فشار  "ارز قدرت"از  ینوعبه عنوان  کنند؛ میارائه  یعصنا که

 بیان ،ندرت به ،نکته ینا. کنند یمخل دولت استفاده در دا یاسیساهداف 

 . کند ینم انکارصحت و اعتبار آن را  یدولتمسئول  یچهاما  شود؛ یم

هر دو طرف  یبرا یا نقطه یجنتادولت و صنعت  ینباطلاعات  گذاری اشتراکبه 

از دولت به  یممستق یبریسا یتامن کمکارائه  یدها؛ مثال یبرا. کردخواهد  یجادا

را  یمعتبر یوهایسنار توان یمبه آسانی حملات  یامضا یبرا است. ینظر یشتربصنعت 

باشند، اما  شده شناخته یاطلاعاتو  یارتش یها گروه یبرااست  ممکن که کردتصور 

دولت با  ینکها یدهامشابه،  یقیطرشده است. به  یدهد ندرت به یا حمله ینچنتحقق 

 های یسکراز خطرات و  یجمع یدگاهد یک شده گذاشته اشتراکه استفاده از اطلاعات ب

انجام  یعموم یها راهدر  هرگز، یول، آید یم یعال، به نظر کند یجادا یبریسا یتامن

 یاسی،ساهداف  اطلاعات، گذاری اشتراکبه  ابتکارات یشترب یبرا ،نشده است. در مقابل

انجام  یبرادر دولت  که کند یکمک م یشوقشور و  یانب به کهبوده است  یاصل محرک

 یکی ینا، ها یزهانگتمام  یانماز  زیرا ؛است آور مسئله شرم یناوجود دارد.  یتفعال ینا
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نظر  به یقت،حقدر . باشد یم ترین یتاهم کم ها داده گذارنده اشتراکاپراتور به  یبرا

ندگان و گذار اشتراکبه  یبرااندازه ارزش مربوطه  ینب معکوسرابطه  یک که رسد یم

 (.توجه کنید 4-7 شکلبه اطلاعات وجود دارد. ) کنندگان دریافت
 

 
 تدولت و صنع یبرااطلاعات  یگذار اشتراکبه  معکوسارزش  -2-2 شکل

دولت در درجه اول با اطلاعات، در  که دهد یم، نشان 4-7 شکلرابطه در 

 که جاییو در توجه را دارد  ینتر کممورد  یناصنعت در ؛ است یاسیسقدرت  یجستجو

 یبرا یتموقع ترین یفضع، دولت در برد یمدولت  کمکسود را از  یشترینبصنعت 

 یگاهآ کهدولت مهم است  یبرا که معتقدند. دولت و صنعت هر دو است کمک

خود  یاصلموضوع را هدف  ینا کدام هیچ یول ید؛نمارا حفظ ها  پذیری آسیباز  یتیموقع

 گذاری به اشتراک ابتکاراتیم چرا بفهمکند  یم کمک که است معکوسین رابطه ا. دانند نمی
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 که یمکنصحبت  یموارددر مورد  ینکهااست. بدون مؤثر بوده اطلاعات به ندرت 

اندو  شده گرفته کارب ینامرتببه طور  ،گذارده شده است اشتراکبا دولت به  که یاطلاعات

 است.  یدهگرد کاردن و فقط باعث بدتر ش کردهاطلاعات به مطبوعات نشت  یحت یدشا

وجود م ینهزم ینادر که  یکردنقابل صرف  یانرژهر  که ستا ینا یهتوصینجا، ادر 

بر  کمتر یدبا. دولت باشد ی متمرکزمنحندو  ینا کردنمسطح بر  یحدود تا است، باید

گذاشتن  اشتراکدر مقابل به  یزیچنگران گرفتن  کمتر صنعت بایدو  متمرکز یاستس

به طور  یدباشده  گذاری اشتراکاهداف به  که ستا ینا یینها یجهنتاطلاعات باشد. 

 ؛گرچه مهم است کهتوافق شده باشند  یتیموقع یآگاههمگرا به سمت اهداف  یعیطب

 ینابه  یبریسا یتامن یها بحثاجازه دهد تمام توجهات در  کهنیست قطعاً چنان مهم 

 مسئله برده شود.

 تاطلاعا ییشناسا -7-4

 کهاست  یگرید یلهوس دهد، یمدشمن انجام  که ییشناسا یاکتشاف های یتفعال

حملات به  یم،ده یصتشخ که. مهم است کندافشا  رااطلاعات حساس  تواند می

از  تواند یم ییشناسا ینا. همراه است ییشناسااز انواع  یبرخ با ی، همیشه،مل یرساختز

 انجام شود: یرز های راه

 نترنتیا یقطراز راه دور از  یدسترس. 

  در سازمان  اند؛ شده تسلیم یتیامناز نظر  که یداخل کارمندان یقطراز

 دارند. ی دسترسیمحل یاتیح یها دادهو به  اند شده جاسازی

  یاجتماع یمهندس یها روش یقطراز. 

  آرام و  یخرابکار ،از راه دور هک، یعمد یدزد یقطراز... 

حمله  یبراو آماده شدن  ریزی نامهبر یبرا، ییشناسا، ها یدگاهدو  ها روش وجود با

 .شود یمگرفته  بکار یرساختزبه 
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 ییشناسا یزیر سطوح برنامه

نظر  در ییشناسا، سه سطح از یبریساحملات  ریزی برنامهموارد  یشترینبدر 

 :شود می گرفته

از منابع  یعوس یابیدستگسترده، با  مجموعه شامل؛ شناسایی سطح یناول -0

 یها تماسوب،  یجستجوهاشامل  اندتو یم است کهمختلف  ممکن

 باشد. یکارو  کسبو تعاملات  یشخص

 که در آن، معمولاً، مجموعه مورد هدف است شامل؛ یی؛شناساین سطح دوم -2

 ،شبکه( اسکن) یشپو. کنند میاستفاده  کمک یبرا خودکار امکانات از

 . است ییشناساسطح دوم  یبرا یعملکرد یتحما ینتر متداول

 یبراموفق  هک یک. استبه هدف  یممستق دسترسی ؛شامل ؛سطح سوم -3

، مورد نظر یها داده آوری جمع نآ دنبال و به ها یستمس برخینفوذ به 

 .استسطح سوم  ییشناسااز خوبی مثال 

است  ممکن که است یکدیگراز هر سه فاز با  یا رشتهشامل  دیگر؛ ممکن یویسنار

 یفورباعث شروع  ینترنتادر  زییچ یافتن که ییجاگسترده باشد  ییشناسا یکشامل 

 یبرا یشپو های یتفعالشامل  توانند یم که گردد یم یشتریب دار هدف های ییشناسا

به هدف در فاز سوم مورد  یممستق یدسترس یبرا توانند یم که باشد یزهاییچ یافتن

 (.توجه کنید 5-7 شکلبه . )یرندگاستفاده قرار 
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 یبریسا تیمنا یبرا ییشناساسه مرحله  -2-2 شکل

 که دشمن در حالدر هر مرحله  که دهد یمنشان  یا مرحلهمدل سه  ینا

وجود  ابهام به اطلاعات در دارندفرصت  یتیامن انمهندس، استاطلاعات  آوری جمع

 های یتفعال یقطراطلاعات از  یافشااز  یریجلوگدر  سعی ،ابهام یجادا. هدف از آورند

 که وجود دارد یتامنمرتبط با  یمل یرساختزعات از اطلا یخاص. انواع است ییشناسا

 از: اند عبارت کرد؛ این اطلاعات یساز ابهامها  نآدر  یدبا

 مشخصاتعملکردها ،های ظاهراً غیرامنیتی یژگیوین اطلاعات به اها:  یژگیو ، 

 یمل یرساختزمرتبط با  افزارهای نرمو  کاربردها، یا شبکه، یمحاسبات

 یزات، اسم فروشنده،تجهتواند مربوط به نوع  یمعات ین اطلااشوند.  یممربوط 

 ینا ینکها به علتشده باشد.  یبانیپشت یعملکردهاو  ظرفیت ،اندازه

دنبال ، دشمنان به نماید یمفراهم  یخاصحملات  یبرارا  ینهزماطلاعات 

 .هستنداطلاعات  ینا

 یمل یهسرما یک یتیامننوع از اطلاعات مربوط به حفاظت  این: حفاظت 

 در مورد یماتتنظ یها داده یا یفن یکربندیپاطلاعات از  ینااست. دامنه 

 یدیکل کارمندان یبرا یفن یرغ یها تماستا اطلاعات  یستمس یک

زمانی . است آشکاراطلاعات  ینا. ارزش کند یم ییرتغ یتامن کننده اداره

 انواع یبرانقشه راه  یک تواند یم، یفتدباطلاعات به دست دشمن  ینا که
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حمله در نظر  یکموفق  ریزی برنامهدر باید  که را ارائه کند ییها مقابله

 . گرفت

 سواستفادهقابل  یها سوراخاطلاعات مربوط به  ینااست : ها پذیری آسیب 

 افزاری نرم اشکالاتتواند از  یمین اطلاعات ای است. دامنه ملیرساخت زدر 

در  یجدهای  ریپذی آسیبتا  یتجارعامل  های یستمسدر  شده شناخته

 یجستجودر  ممکنییر کند. دشمنان از هر منبع تغی ملهای  یهسرمابرخی از 

 یرساختز کننده اداره یمت توانند یممنابع  ینااطلاعات خواهند بود.  ینا

 ی عموم مردم باشند. جامعهحتی مرتبط و وری، فروشندگان خدمات یا فنامل

 مخصوصاً اطلاعات مرتبط باها  پذیری ی از اطلاعات آسیبغنی منبع هکرها

 . اختیاردارندرا در  یمل یرساختز

 یک که هایی است پذیری آسیبمربوط به  اطلاعات بیشتر، یژگیوسه این  در

 یفن کتببه قسمت  اگر ؛مثال یبراداشته باشد.  ها را در اختیار آندارد  یلتمادشمن 

و  یعوقاها  در آن که بیابیدرا  یمیضخ کتب توانید می، یدبرو کتابفروشگاه  یک

پنهان  بنابراین،. است شده شرح داده یوردر هر فنا سواستفادهقابل  یها سوراخ یخچهتار

 یاپراتورها یدنباموضوع  ینا. ها بسیار مشکل است پذیری آسیباطلاعات  کردن

 تواند یم که شود یم کشف یجدمسئله  یک که یهنگام. کندرا دلسرد  یمل یرساختز

مرمت و  ینوعبه سمت  حرکترا تنزل دهد، تنها عمل مسئولانه  یضرور های یسسرو

 یادن یهبقبا  پذیری آسیباطلاعات  ینکهااز  پیش. است مسئول یها طرف کمکاصلاح با 

 گذارده شود.  اشتراکبه  شود، یم یزناست شامل دشمنان  یهیبد که

 مابها های یهلا -7-5

 یمل یرساختزاطلاعات  زا در حفاظت یاطاحت یریتمدبه  یمفهوم یکردرو یک

به افراد  یاتیحاحتمال افشا اطلاعات  کاهش برای ها یهلا ینا. استابهام  های یهلاشامل 
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عاقلانه  یاطاحتابهام از  های یهلا واردکردن یها روش. شوند یمدر نظر گرفته  غیرمجاز

اگر  د کهکن می ییرتغاطلاعات  یانجر کنترل یبراتر  یافتهساختار  یندهایفرآتا  یانسان

 سازند یم ممکنرا  یرمجازغ یافشاابهام  های یهلا زمانیشوند،  یطراح یمناسببه طور 

ابهام را  های لایه یب،ترت ینادور زده شوند. به  ینحوروش مختلف ابهام به  چند که

 از دفاع در عمق در نظر گرفت.  یموارد توان یم

در اطراف اطلاعات  کارآمدو  مکملمتنوع،  یپوششابهام  های یهلاحالت،  ینبهتردر 

از ابهام  ای یهلااست با  ممکن یهسرما یک کهمعنا  ینا. به دهند یمارائه  یمل یهسرما

را  یاطاحتبه  ها آنعهد ، تباشد تا به افراد ها داده گذاری نشانهشامل  کهحفاظت شود 

 یچه کهباشد  تعهدفرمان و  ینوعاست شامل  ممکندوم ابهام  یهلا. کند یادآوری

خارج از  یدنبا یمحاسبات یسکوها یا افزارها نرم، یمحل یها شبکهدر مورد  یفناطلاعات 

است شامل  ممکنسوم ابهام  یهلاگذارده شود.  اشتراکمورد اعتماد به  یرانمد یمت

، سازمان کردبه خارج نشت  یرساختز یاتیحاطلاعات  ینحواگر به  کهباشد  یفرمان

 دهد.  یحتوض یعمومبه صورت  جنبه نشت یچهدر  یدنباهرگز 

عمل  یاطاحتچگونه با  باید افراد ینکهاهم هستند و در مورد  مکمل یهلاسه  ینا

 ینا. به کند یمارائه  ییرهنمودهاگذارده شود،  اشتراکبه  تواند یم یاطلاعاتو چه  کنند

از حفاظت  یبرا یثرؤم یاطیاحت یلهوسبه عنوان  تواند یمابهام  یهلاسه  ینا یب،ترت

 (.توجه کنید 6-7 شکلبه در نظر گرفته شود ) ها یهسرما
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 هیسرمااطلاعات  از حفاظت یبراابهام  یها هیلا -2-2 شکل

 یا یکبا یا و  یابدب یرونباست راه به  ممکنابهام  های یهلا یانمت اطلاعات از نش

 ای یهلا یچهبا  کهت اطلاعات نش 6-7 شکل در برای مثال؛ابهام مواجه شود.  یهلاچند 

از  ها داده گذاری نشانهگرفتن  یدهنادبا  کهباشد  یکساست شامل  ممکن شود ینممواجه 

 گذاری اشتراکبه  های یاستساول(،  یهلا یقطرز )ا کند میعمل  یفضع یاطیاحتنظر 

مورد افشا اطلاعات  در هایی سیاستدوم( و از  یهلا یقطرز )ا نماید یماطلاعات را نقض 

در استفاده  یانساناثر عنصر  ین. اسوم( یهلا یقطرز )ا یستنحادثه آگاه  یکبعد از وقوع 

از  یگرید یها نمونه، دهد یمرا نشان  یاتیح یرساختزاطلاعات  از حفاظت یبرا یاطاحتاز 

 از: اند عبارت یمل یرساختز از ابهام در حفاظت های یهلا

  یدعمبه طور  که بکار گرفته شود یاستیساست  ممکن ی:عمومصحبت 

و  یآمادگبدون  کردنصحبت  از ی،مل یرساختزرا در  یمسئولهر شخص 

 . کندمنع  یعمومروابط  یحصر ریزی برنامه

 وب  یکمثل  یرفراگ یزممکان یک ممکن است مصوب: یخارج یتسا

 یسازمانمصوب شده  یرساختزثابت جهت ارائه اطلاعات  ، به طوریتسا
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و افراد  ها یتموجود یلهوسبه است  ممکن که ی رااطلاعاتبرقرار گردد تا 

 . کند ارائه ها نآ به ،خارج سازمان مورد درخواست باشد

  از با استفاده  ییجستجو یموتورهااست  ممکننشت:  یبراجستجو

درجه و قلمرو اطلاعات  کردنمشخص  یبرا یاخلاق کردن هک های روش

 به ندا شده یابیمحل  کشه یها حافظهو  ها یتساقبلاً در وب  کهنامناسب 

مدرن حفاظت نشت داده  یابزارهابا  توان یمرا  ینا. کار گرفته شوند

(DLP )کرد یلتکم . 

اطلاعات  توقیف یاطی،احت یها کنترلشد، منظور از  یشنهادپ بالادر  که همان طور

از  ینوعمسئولانه  کنترل، هدف یستنرفتار نامناسب  یا کفایتی بی کردنپنهان  برای

 .در دسترس دشمن بدخواه قراراست  ممکن که است اطلاعات

 یسازمان یها محفظه -7-6

به طور  یکا،امر متحده ایالاتدولت فدرال که اطلاعات  از روش حفاظت یک

 یبندمحفظه  ؛تگرفته اس بکار ی،اطلاعاتدر ارتش و مجامع  به خصوص آمیزی موفقیت

در نظر گرفته  ییها گروهبه عنوان  توانند یم ها محفظه ینا. باشد یمافراد و اطلاعات 

گرفته  بکار یکنواختبه طور  یاستیس ینقواناز  ییها مجموعه یبرخ ها آن یبرا کهشوند 

تا  شوند یم چکسوابقشان  یبررس یقطر. در مورد افراد به طور معمول از شوند یم

داده  ینیمع یتیامن یپاک یگواه ها آنبه  ،شود. سپس یینتعبودنشان  اعتماد قابل میزان

 یبحرانتا سطح  شوند یم یلتحلو  یهتجز، یمشابه یقطر. در مورد اطلاعات به دشو یم

 . گردد می یینتع ها آن یبرا یخاص یتیامن بندی طبقه ،سپس ؛شود یینتع ها آنبودن 

خارج از قلمرو  یتیامن بندی طبقهو  یتیامن یپاک یگواه یاعطا یچگونگ جزییات

 یمراتبسلسله  یممفاه یبعض ها آن که ستا ینا یدی آنکل، اما مفهوم است کتاب ینا

ر مفهوم متناظ یکنشده( را با  بندی طبقه، محرمانه، یسر، یسر یلیخ ؛مثال یبرا)

. کنند می یبترک( ییهواو  یاییدر یروین در ؛مثال یبرا) "به دانستن یازن" بندی دسته
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 کهت اس یافرادشده با مجموعه  بندی طبقهاز اطلاعات  ییها مجموعه ضرب، حاصل

ی  را یک محفظه به آن اطلاعات هستند یدسترس یبرا یتیامن یپاک یگواه یدارا

شده  بندی طبقه مدارک ها مثل دادهبه  یدسترس یبرا یتیاسس ینقوان. نامند امنیتی می

 (.توجه کنید 7-7 شکلبه ) .شود سازی تواند سپس پیاده میمحفظه  یکاز 

 

 
 تاطلاعا یافشا کنترل یبرا ،اطلاعات یبند قهطبو  یتیامن یپاکاستفاده از  2-2 شکل

 

 : دهند یمرا نشان  یرزموارد  7-7 شکل یها مثال

 یها دستهدر  یسربه اطلاعات فوق  یدسترس برای یتی،امن یپاک یگواهبا  فردی

ه را در همان سطح و دست یمدرک آمیزی موفقیت به طور ییهوا یروینو  یاییدر یروین

 در دستهفوق محرمانه  مدارک یبرا که یفرد همچنین، .خواند یمشده  بندی طبقه

 به ،در همان سطح و دسته قرار داردکه را  یمدرک، دارد یتیامن یگواه یاییدر یروین

به  یدسترس یبرا یتیامن یپاک یگواه که فردی، یگرد یسو. از خواند یم یموفقطور 

 که یمدارکبه  یدسترساز  دارد، ییهوا یرویندر دسته  یسربا سطح فوق  مدارک

در  به ویژه یکرد،رونوع  ینا. شود یممنع  ،است "یاییدر یروینقط ف"آن  بندی دسته

 ینقوانبه عنوان نقض  تواند یمنشت اطلاعات  یراز است؛ ی غالبدولت یعمل های یطمح
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 یجاسوس به عنوان تواند یمحالت، نقض قانون  یدترینشدشود. در  یرتفسدولت فدرال 

 یجه،نتشود.  یرتفس شود، یم یناش یعمل ینچناز  کهمرتبط با آن ای ه مجازاتبا تمام 

 یتامناطلاعات مرتبط با  ینکهااحتمال  کاهش یبرا ای است که یافتهرشد  یطمح یجادا

 . وجود دارد یدولت های یطمح یشتربدر  ،کندنشت  یمل

 ین،؛ بنابرایستندولت  یفهوظتنها  یمل های یسسرو از حفاظتکه است  یهیبد

. رددا یاستسبر  یمبتن یدسترس کنترل یبرا یمتناظر یکردروبه  یاجاحت یزنصنعت 

 یگواهنسبتاً ساده است.  ها شرکت یطمحبه  یدولت یها محفظهترجمه  خوشبختانه،

مثل  ها شرکتبر  یمبتن یسازمانبه سطوح  تواند یم بندی طبقهو سطوح  یتیامن یپاک

 شرکت یکخاص در  یها پروژهبه  تواند یم یبند دستهارشد نگاشت شود.  یرمدناظر و 

 یرمداست متناظر با سطح  ممکن شرکت یکمحفظه در  یک ین،؛ بنابرانگاشت شود

 (.توجه کنید 9-7 شکلبه باشد. ) Bو  A یها پروژه یبعضارشد، در داخل 

 
 ها یبند طبقهو  یتیامن یپاک یگواه یتجاراز نگاشت  یمثال -2-2 شکل

 که محیطی فراهم کند ید بتواندبا که ستا ینا یبندفظه حرف آخر در مورد مح

 یشترب در. ای گرفت یمات محتاطانهتصم یافت و یدسترسبه اطلاعات بتوان  در حول آن

و در  ها پروژهاز  یاریبس ای ینهزم، هدف یوتریکامپ یتامن یامروز های یطمح در ،مواقع

 یناو  ی استمرز از اطلاعاتده از استفا اجتناب یاتی،ح های یستمساز  یاریبس یریتمد
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 یبرا یممفاه ینا. باشد یم گذاری اشتراکاز باز بودن و به  یناشهدف به خاطر منافع 

اما . هستند ارزش باو خدمات  افزارها نرم، ها دادهاستانداردها، اطلاعات،  از انواع یاریبس

 یتامنت مرتبط با اطلاعا از حفاظت با همیشه، گذاری، اشتراک، باز بودن و به متأسفانه

 . یستندنسازگار  یمل یرساختزمربوط به 

 یمل یاطاحتبرنامه  -7-7

و  یریتیمد یفهوظ چندبه  یاطاحتابهام اطلاعات و  یملبرنامه  یک سازی پیاده یبرا

 :است یازن یتیامن یمهندس

 یفتعر TCB:  یتهداجهت در  ییها تلاشباید مناسب،  یملمقامات 

انجام  کشورمورد اعتماد در سراسر  یمحاسبات هیگاپا یفتعر های یتفعال

دولت  ینب یهماهنگ ،کار ینالازمه  ؛باشد مشکل تواند یمعمل  ینا دهند؛

 کمک یتامن یریتمد یماتتصم یتهدااما سازه حاصل به  است؛ و صنعت

 .کردخواهد 

 بر  یدتأک فوراً یدبادولت  :اطلاعات گذاری اشتراکبر به  یدتأک کاهش

 گذارده شوند اشتراکبه  یعصنا یلهوسبه باید اطلاعات  کها خود ر یتقاضا

را  یدیتأک ینچن کهاطلاعات  گذاری اشتراکبه  ابتکاردهد. هر  کاهش را

 به دولت باشد.  یتوضعبر ارائه اطلاعات حالت  متمرکز یدبا کند، یمحفظ 

 در دولت و صنعت از  یرساختز یملجامعه  :هکرهابا جامعه  یستیهمز

 همکاری، ینا د.سود خواهند بر هکبا صنعت  یهمکار یهروح یجادا

مربوطه توسط های  و فوروم هکر یها گروه یمال یتحما یقطراز  تواند می

 ها نآبه  یعمل یکارهاارائه  تر؛ شامل؛ یحصربه طور  تواند یمدولت باشد و 

 باشد.  یواقع یها برنامهدر 
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  در مورد یماتتصم یتهدا یبرا یملابهام  یهلا یک :ابهام ای یهلامدل 

 یرساختزاطلاعات حساس مرتبط با  از حفاظت در باید یانسان یاطاحت

 .یابداستقرار  یمل

 یا درجهیری کارگ بهجهت  ها سازماندر  ی:تجاراطلاعات  از حفاظتهای  مدل 

 رود، یمیر آنچه در مدل ارتش بکار نظیاست سی بر مبتنی دسترس کنترلاز 

 در نظر گرفته شود.  ییها پاداشو  ها مشوق یدبا

 یاطاحتفرهنگ  ، بایدموفق باشند کارها ینا ینکهااحتمال  یشافزا برای ،قطعاً

فرهنگ را با  ینا یدباارشد  یران. مدشود یجادادر حول اطلاعات حساس  یانسان یروین

 که ییها آن یحت، مدارک تمام ؛مثال یبرا. کنند یتتقو یاریاخت یها کنترلزدن ندور 

 یاطاحتشوند. اگر نقض  گذاری نشانه یمناسببه طور باید ، کنند می یدتولشد ار یرانمد

 ی بایدسازمانسطح  یا یتموقعبدون در نظر گرفتن  آن عواقب ،رخ داد ای یهپااطلاعات 

 .شود اعمال



  ریریآوآو  : جمع: جمع88فصل فصل 

  

دنبال آن هستيد و رويدادهايي كه به  مهم است كه درك روشني از چيزي كه به

يا كشف كنيد  آوري و توانيد جمع زيرا هر چيزي را نمي منديد داشته باشيد؛ آن علاقه

 .] 11[استفان نورث كات

و مداوم رفتار  نهكوشامشاهده سخت  يوتري،كامپ يتامن اي يهپااصل  يک

 ينا. كندبدخواهانه را برجسته  هاي يتفعال تواند يم كه ي استا شبکهو  يتمحاسبا

 كه يزيچ يبراقاب خوب مرجع  يکناظر  كه كند مينحو عمل  ينبهتربه  زمانيموضوع 

و قضاوت ها  يتملگورسپس، ازاداشته باشد.  دهد، يم يلتشکرا  يعيطبرفتار نرمال و 

است  ممکن كههايي  فعاليت ييشناسا يبرامشخصات با مشاهدات  يسهمقا براي يانسان

 بندي قسمت يبرا تواند يم يلتحلو  يهتجز اين. بکار گرفته شوند باشند مشکوك

 يناشود. تمام  استفادهو بدخواهانه  خطر بي بندي دستهبه  مشکوك هاي يتفعال

 آوري جمعبرنامه موجود  يک ينهزمتنها در  تواند يم ها يلتحلو  يهتجز وها  پردازش

 انجام شود.  ها داده

 به اي يهناحو  يمحلسطح  دراول  يدبا يتامنمرتبط با  يها داده، يملدر سطح 

 يکدر داخل  تر يعوس يگردآورجهت  ها نآاز  اي زيرمجموعه ،سپس وسيله مديران

 اي يهناحو  يمحل آوري جمع ،حالات برخيانتخاب شوند. در  يمل آوري جمع يستمس

در  تر يعوس ياسمقبا  آوري جمعوصل شود. نقاط  يمل يها برنامهبه  يماًمستق تواند يم

شوند  مي، اداره يدولت يها آژانس يا ها حامل يلهبه وس يدشا كه WAN يها شبکه

 يگردآور هاي يتموجودو با  شده جاسازي ها داده آوري جمعدر داخل طرح  توانند يم

 (. يدتوجه كن 1-8 شکلبه ) .شوندتركيب  اي يهناح، يمحلداده 
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 عیتجمبا  یملو  یا هیناح، یمحل یها داده یآور جمع -1-2 شکل

وجود ندارد.  شده، سازماندهي، به صورت يمل آوري جمع يندفرآ ينچن امروزه،

نقطه  هر ي،فن يدگاهد. از ياج دارداحت اي ملاحظه قابلبه اراده  يا مجموعه ينچنساخت 

 ؛شود آوري جمع يدباداده  كدام كه دارد ينادر مورد  گيري تصميمبه  ياجاحت آوري جمع

استفاده و  ها داده اين بايد ازاستفاده شود و چگونه  بايد ييها روشچه از  آوري جمع يبرا

مشخص به  يها پاسخ، بدون ييدادهاهرگونه  آوري جمعهر سازمان  يبرا. گردد حفاظت

 يچهدر آن  كهاده نامناسب د آوري جمع .نيست يمنطقمعقول و كار سئوالات ساده،  ينا

، يقانون يجد مشکلاتمنجر به  تواند يموجود ندارد،  يگردآور ينا يبرا يروشن يهتوج

 هاي يهسرمامسئول حفاظت برخي از  كهي سازماني براياتي عملي مسائل حتياسي و يا س

 ، گردد.است يمل

 ردمودر  يوحشتناك يكارها يدولت يها گروهاز  بسياري ،به عنوان مثال، در گذشته

، يشپسال  چند ؛مثال يبرا. اند دادهانجام  ،شده بود يگردآور كه ييها دادهاز  حفاظت

در وب كه  شده بود آوري جمع يويوركندر  يمياييش شركت يکاز  يحساساطلاعات 

 به صورت و كرده گزارشگرها جمع رااطلاعات  ينامنتشر شد.  يدولتآژانس  يک يتسا

 كهبود  ييها نقشهمقاله شامل  ينا. كردندچاپ  كيويورنمقاله در روزنامه شهر  يک
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 طور ينهمنقاط موجودند،  كدامدر  يقاًدق خطرناكي يمياييشچه نوع مواد  داد يمنشان 

ها  كه تروريستاست  يهيبد. كرد يادآوري ميو بهداشت  يسلامترا در  ها آن يامدهايپ

 يرو يمنف يرتأث تواند يم اطلاعات يناانتشار . دارند زيادينوع اطلاعات علاقه  ينابه 

 داشته باشد.  ها شركت ينااعتبار و شهرت  وكار، كسب ياتعمل

 يبرااطلاعات  آوري جمعدر مورد  گيري تصميم ي،ملو  يمحلدو سطح  در هر

 باشد: يرز يتيامنسه هدف  يهپابر  يدبا يمل هاي يرساختز

 ينده، به آدر حال حاضر، يا در  ها دادهي گردآوريا آيري از حمله: جلوگ

آوري  ي جمعها دادهيرنده گ؟ يعني كردخواهد  كمکتوقف يک حمله 

يرنده گيه كند. اگر توجحمله  كردنيد نقش خود را در متوقف باشده، 

را  شبکهبن  بک يرنظ ياصلي ها شبکهياتي حيرساخت زيي از اجزا، ها داده

ه و متوقف نمودن حمل كردني خفه براتوانند  يم كهنمايد  يميريت مد

ي دولتيرنده يک آژانس گي اگر ولباشد.  يم يهيبديه توجمؤثر باشند، 

 شود.  مي تر مشکليه توجباشد، 

 حمله در  يکبه  واكنششده به  آوري جمع يها داده ياآاثر حمله:  كاهش

در  را كه آنچه بتواند يدبا ها داده يرندهگ يعني؟ كند يم كمکحال انجام 

 ؛مثال يبرا .برسدراه حل  يکبه  وتفسير كندحال اتفاق افتادن است 

 كه ستا ينادر مورد حمله در حال انجام  ها پرسش ينتر مرتبطاز  يکي

 وسيعياطلاعات  آوري جمع ؟است گسترده باشدممکن حمله تا چه حد 

 . كند كمکسئوال  ينابه  ييپاسخگوبه  تواند يم

 و  يهتجزبه  تواند يمشده  آوري جمع يها داده ياآحمله:  يلتحلو  يهتجز

 كمک ينکه حمله اتفاق افتاد،ايک( يک حمله بعد از فارنسي )قانونيل ادله تحل

 سواستفادهمورد  يراحتبه  تواند يم اما ،هدف مهم است يک ينا. يدنما

 . كند مي يهتوجرا  دسترسي قابلهر نوع داده  آوري جمع يراز يرد؛گقرار 
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در  كههستند  يدعم( يکفارنس) يقانونادله  هاي كننده تحليلو  يهتجز

بنابراين، ؛ شود يم تر آسان ها آن كار، ها دادهاز  ياديزصورت وجود حجم 

ممکن است  ينکها فقط به خاطر نامناسبيداده  آوري جمعمراقب بود  بايد

 دارد ياجاحتبه اطلاعات  كه كنداطلاعات ادعا  كننده تحليلو  يهتجز يک

 . يفتداتفاق ن

مرتبط با برنامه  جزيياتمرو، پوشش و درجه قل يدباسه مورد الزامات  ينا

قالب  يک ها آن، يقتحق. در كند يتهدا يمل يرساختزهر جز  يبراداده را  آوري جمع

شود.  آوري جمع يدبا يا دادهچه نوع  ينکها كردنمشخص  براي دهند، ارائه ميمناسب 

 يشپ يدبا مانيزتنها  ها داده آوري جمع، يملو  يعوس، منطقه اي يهناح، يمحلدر سطوح 

 (. توجه كنيد 2-8شکل به . )سئوالات داد ينابه  يمثبت يها جواببتوان  كهرود 
 

 
 ها داده یآور جمع یبرا هیتوجبر  یمبتن ماتیتصم لیتحلو  هیتجزقالب  -2-2 شکل

 ها يمتصم ينتر سخت يانماست در  ممکن ها داده آوري جمعتوقف  يبرا يمتصم

 يبرا يهياتبد ينتر بزرگاز  يکيباشد.  يدولتآژانس  يک به خصوصهر سازمان  يبرا

 خصوص، بهتر است. به يشتر،ب داده هميشه، كهبوده است  ينا يدولت يوتركامپ يتامن

 ها نامناسب داده آوري جمع در واقع،باشد.  داشته داده وجود آوري جمع يبرا يريمساگر 

 . كند يفتضعرا  يمل يرساختز تواند يم
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  شبکه يها دهدا يآور جمع -8-1

 شبکههاي  متاداده يمل يرساختزدر  آوري جمع يبرا ها داده يدترينمف يدشا

از  ياريبسها  شود. متاداده يماشاره  ها آنبه  يزن netflow عنوان به ين،همچن. هستند

 يها پروتکل يطمح. در دهند يمارائه  شبکه هاي يتفعالرا در مورد  يتيامن جزييات

TCP/IPآدرس منبع،  كه دهند يماجازه  يتيامن كننده تحليلو  يهتجزه بها  ، متاداده

 يندسرآموجود در  يها پرچمو انواع  پروتکلآدرس مقصد، پرت منبع، پرت مقصد، نوع 

 شوند؛ يم مربوط يزن يتامنبه  ياطلاعات ينچن. كنند ييشناساجلسه خاص  يکدر ا ر

 يناعبارت از  يفن يرغ يسهمقا کي. هستند يلتحلو  يهتجز يتفعالهر  يبرا اي يهپا يراز

 يها پاكت يروتوانند  مي يپست ناكارگر كه هستند ياطلاعات يهشبها  متاداده كه ستا

اندازه، وزن، رنگ، بافت و  كنند. يمرا پردازش  ها آن كه يهنگام در ببينند، يپست

ل اطلاعات داخ كه، درحالياست،  آشکار ها بندي بستهو  ها پاكت يرواطلاعات آدرس 

 . يستنمعلوم  ها آن

 يدتول براي افزارهايي است كه نرمو  ها دستگاهقرار دادن ل شامها  متاداده آوري جمع

 آوري جمع ،ركوردها ينا. گيرند قرار مي استفادهدر داخل شبکه مورد متاداده  يركوردها

 آوري عينکه جمابراي  يهي است،بديل شوند. تحليه و تجزشوند تا دوباره،  يمسازي  و ذخيره

 براي يقانون يهتوج يدبا. شود ميانجام  زيادي يعملکردباشد، ملاحظات  يعملها  متاداده

 يبرا يكاف سازي ذخيره يتظرف يدبا همچنين، ؛باشد داشته وجود ها داده آوري جمع

با  يلگرهاتحلو  يهتجزشده وجود داشته باشد و سرانجام  آوري جمع يها داده ينگهدار

انجام  ها دادهدر مورد  يكارآمدبه طور مؤثر و  يرهاتفس ينکها يبرامناسب  هاي يتقابل

 ملاحظه چيزي كه بايد در نظر بگيريد، ينتر مهم يدشاوجود داشته باشند.  يستيباشود 

بتواند از  كه استقدرتمند  يكافبه اندازه  ها داده آوري جمع يتقابل ياآ كه ستا ينا

  يد.برآمورد هدف  شبکهباند  يپهنا يتظرفعهده 

 (. توجه كنيد 3-8 شکلبه )



 

 

232 

 

 آوری فصل هشتم: جمع

 كه ستا اين يع،وس يليخ ياسمقدر موارد  آوري جمع يکردرو مورد درمسئله  يک

 ينا يلاواحامل در  يها شبکه يرساختزدر ها  متاداده آوري جمع هاي يستمساز  ياريبس

  گرفته بکار 10Gpbs شبکه بون بکاز  يتيامن يها داده يدنكش يرونبقرن جهت 

به  ها آن يتظرفو  اند نمودهبن شروع به رشد  بک يها حامل كه ستا ينا. چالش ندا شده

 يمتناسببا نرخ  آوري جمع هاي يستمس كه صورتياست. در  يدهرس 100Gpbsتا  40

 .يابد مي كاهشده برابر ها  متاداده يگردآور ييتوانا، يابندن يشافزا

 
 ها داده یآور جمع یعموم کیت شما -3-2 شکل

 کارب ،شبکه يتظرف يشافزامقابله با  براي يتي،امن يلگرانتحلاز  ياريبس كه حلي راه

در فواصل  ها دادهاز  برداري نمونه شامل؛ ؛روش ينا. است ها دادهاز  برداري نمونه برند، يم

پردازش  ييتوانابا  ها داده يورود يانجر كه يطور است، شده يينتع يشپاز  يزمان

 يعوس يلتحلو  يهتجز يبراشده  برداري نمونه يها ادهد معمولاً،همسان گردد. 

مشروح، به اندازه  جزيياتبا  يکفارنس يبرااما  شوند؛ پذيرفته مي شبکه هاي يتفعال

 يلگرتحلنشده،  برداري نمونه يطمح يک. در نيستندنشده مؤثر  برداري هاي نمونه متاداده

ملاحظات  ينا. كند شفكاز داده  يميعظرا در حجم  يكوچک يناهنجار تواند يم

 خواهد داشت.  يرتأث يكل آوري جمع يندفرآ در ي،طراح
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 بن بک شبکهبرداري نشده در يک  هاي نمونه مثال؛ چند سال پيش، متاداده به عنوان

IP  يکبسته را از  يكمتعداد  يجهانحامل  يطمح يکدر كه  داد يماجازه  يلگرتحلبه 

 ديده بن بک شبکهنوع در  ينااز  ييها هبست سال ها،. كند كشف غيرمعمول پروتکل

 يها بسته. شد مي يبررس يدبا كهبود  شکارآ يهنجارنا يک ينا ين،بنابرا ؛نشده بودند

چهار روز مورد نظارت قرار  يبراشد و  آوري جمع يرمعمولغواقعه  ينااز  مشکوك

 يبع يکحامل تماس گرفت و  شركتبا  ها دستگاه يديكلفروشنده  يک ينکهاگرفت، تا 

استفاده  افزارهاي نرم كهخود گزارش داد. جالب است  عامل سيستمرا در  يجد يتيامن

نقطه  ين،؛ بنابرافرستادند يمرا  پروتکل ينهم دقيقاً، يکي،تراف پذيري آسيب ينااز  كننده 

بود  يتيامنمرتبط با مسئله  كه كشف كرده بود شبکهرا در  يتيفعال، شواهد آوري جمع

 (.توجه كنيد 4-8 شکلبه نشده بود. ) هنوز گزارش كه

 
 کشفرا قبل از مطلع شدن را  پذیری یبآساز  یشواهد، یآور جمع ستمیس -4-2 شکل

 دینما یم

بن مشاهده نشده  بکدر حامل  پروتکلبسته  ينااز  يمورد يچه، يعاد يطشرا در

 يهتوج راه يچهمشاهده شد،  يرعاديغ ي وناگهان به طور پروتکل ينا زماني كهبود. 

اتفاق افتاده  يناهنجارنوع  يک ينکها جز ،تعلت آن وجود نداش يينتع يبرا يا ساده
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 يلگرانتحلگزارش داد،  پروتکل ينارا در مورد  مشکل يا فروشنده كه يهنگام. است

اتفاق افتاده  يناهنجار يناچرا  كه بفهمندهم قرار دهند و  كناراطلاعات را  توانستند

 آوري جمع يطمح يکتمام اطلاعات منابع را در  كردن يکپارچه تياهم ين مثال؛ااست. 

و  يهتجزو  آوري جمعنوع  ينا يدارا يدبا يمل يرساختز از . حفاظتدهد يمداده نشان 

 . كند حفاظت يضرورخدمات  مؤثر ازبه صورت  بتواند مربوطه باشد تا يلتحل

 يستمس يها داده يآور جمع -8-2

آوري  ي جمعبرايداتي تمهشامل  ي،سنت طور به ي،مل يرساختز از حفاظت ابتکارات

 يهتوج. باشد نمي يشخص يوترهايكامپبزرگ، سرورها و  يليخ يوترهايكامپاز  ها داده

 يميعظدر حجم  يذات به طور كهو اندازه  ياسمقبر اساس موضوعات  يتيقابل ينچنحذف 

 هايي، يستمس ينچن .باشد مي ،ندگرفته و پردازش شو يوترهاكامپاز  يدبا قرار دارد كهاز داده 

ه در نظر گرفت يدبا كه اي ملاحظه .ارائه نخواهند داد يچندان يتامنمرتبط با  يها داده

 مسئله براي است؛ اين يخصوص يمحر هاي سواستفاده از داده  يبراتوان بالقوه  شود،

برنامه هيچ  يمل يرساختزاز حفاظت  براي امروز، تا. مهم است كشورها يشتربشهروندان 

 . نشده است يشنهادپاي  جدي

 آوري جمع يبرالازم  يمحاسبات يرساختزو اندازه،  ياسمقبا توجه به موضوعات 

از خدمات  يبخش كه يشخص يوترهايكامپو  هابزرگ، سرور ياربس يوترهايكامپداده از 

 مورخان يها دانستهبر اساس . باشد يچيدهپ يليخ يدبا ،شود يتلق يمل يرساختز

در عادي  ويژگي، يوتركامپنسل  يک يبرا يچيدهپالزامات  كه يستن سابقه تي بيمحاسبا

از  اي زيرمجموعه ييشناسا يکيتاكت يکردرو، همچنينآن گردد.  يبعد يها نسل

 مجموعه ؛مثال به عنوان. است پذير امکان يملدر سطح كار مرتبط قابل  يوترهايكامپ

و  ها شركتدر  توان كه مي را هايييوتركامپبزرگ، سرورها و  يليخ يوترهايكامپ

 آوري جمعهدف جهت  به عنوانهستند  يمل يرساختزمسئول اداره  كه ييها آژانس

 .   كرد كنترل توان را ميچالش  يناو  قرارداد ها داده
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سرورها وكامپيوترهاي شخصي، اطلاعات امنيتي  آيا كامپيوترهاي خيلي بزرگ،

كنند؟ بسياري از وقايع بحراني به  ي ارائه ميزيرساخت مل از مناسبي را براي حفاظت

 هاي سيستم . لاگها شناسايي شده است آن يها آوري داده بهترين نحو توسط جمع

 يوترهايكامپ يخچهتار يركوردهابزرگ و  يليخ يوترهايكامپ يدادهايرو، خلاصه عامل 

حال انجام است در  ممکن كهاي  هاي بدخواهانه يتفعالرا در مورد  يعالشواهد  يشخص

بار استفاده از حافظه و  يرنظ يمهندس گيري اندازه هاي يکمتر. كنند يمارائه  ،باشد

 يزمان ؛مثال يبراارائه دهند.  يتيامناز موضوعات  يارزشمند علائم توانند يم يپردازش

، دهد يمحمله نشان  يک يجهنت به عنواناستفاده از پردازنده را  يشافزاسرور  يک كه

 عامل سيستمدر  شده جاسازي ينظارت يابزارهابا  توان يم يآسانلت را به حا يناوجود 

 .كرد ييشناسا يوتركامپ

، نظارت بر يتيامن يابزارها يگردنفوذ و  كشف هاي يستمسآتش،  يوارهايدبا وجود 

 يعملکردمعمولاً نظارت تنها  يراز است؛مهم  يمل يرساختزاز حفاظت هاي  يستمس

از حفاظت  ابتکارات يجه،نتدر  دهد. يمدر حال انجام را نشان  ييتامنواقعه  يکكه است 

 يوترهايكامپي حاصل از ها دادهآوري و پردازش  ي جمعبرايداتي تمهيد باي مليرساخت ز

انتخاب،  يدبا ها داده يناباشند. داشته  يشخص يوترهايكامپبزرگ، سرورها و  يليخ

 يميعظاندازه آن مناسب حجم  كه يطيمحانتقال و در  يمناسبو با حفاظت  آوري جمع

چهار  يرز كادرپردازش شوند.  يواقعو زمان  درنگ بي به صورتو  يرهذخ است،از داده 

 شوند.  آوري جمع يدبا كه نمايد را ليست مي ياطلاعاتاز نوع خاص 

 هداد يآور جمع ينهزمچهار  ينبالاتر

 در حال  يا ملهح ياآ ينکها يينتعدر  هاي مهم متريک از يکي: برداري بهره

. باشد يم يمحل يطمحاز سرورها در  برداري بهره مشخصات ،انجام است

مناسب  كه شناسايي كنند را ييسرورها يدبا يمل هاي يهسرما يرانمد
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 .يندنما يزتجه ي رامرتبطبرنامه  ها داده آوري جمع براينظارت هستند و 

 جانيدنگن ين،همچندولت و صنعت و  ينب يهمکار كار، به ينا براي

 . يازاستن يرساختز يت ازحما قراردادهايمناسب در  يعملکردالزامات 

 يالگوها ييشناسا، يرساختز از حفاظت كردنبرقرار  يبرا :استفاده يزانم 

 يوترهايكامپبزرگ، سرورها و  يليخ يوترهايكامپاستفاده در  يزانم

 . هستنداص مهم خ )ملت( كشور يکدر  يشخص

 يکدر  ساكن يكاربرد يها برنامه در مورد ييها دهدا آوري جمع :كاربردها 

 ممکن يبريساحملات  در مورد يديمفبه اطلاعات  يرساخت،ز يستمس

 كاربرد 11 يستلعبارت از  يجرا گيري اندازه يکمتر يک. كند مياشاره 

 ها آن يبترك. اگر شوند يماز همه استفاده  بيشتر ،معمولاً كهاست  ياول

دروازه  هاي يستمس. استحمله  يک، نشانه كند ييرتغ( ييتا ده يستل)

نوع  ينا آوري جمع يبرا يعال نامزدهاي ،ها آن هاي يپروكسو  شبکه

نوع داده  ينا توانند يم يزن ها حامل. هستند يتجاربنگاه  يک يبرا ها داده

 خاص ارائه دهند.  يهناح يک ياپهنه گسترده(  يها شبکه) WAN يبرارا 

 ؛مهم است يتامن يبراات مربوط به قطع شدن اطلاع :يسسرون قطع شد 

 يکاز  يقسمتاست  ممکن، رسند يم خطر يببه نظر  كه يعيوقا زيرا

 ين،ااز  كه يستن يرمعمولغ يستمس يرانمد يبراباشند و  يبريساحمله 

در مورد قطع شدن  ها داده آوري جمع ينكنند؛ بنابرا پوشي چشم امکان

از قطع  پس اي يشهرعلل  يلتحل و يهتجز ؛مثال به عنوان. استمهم 

و  يهتجزو  آوري جمع يبرااطلاعات مهم  به عنوان يدبا يجد يها شدن

 در نظر گرفته شوند.  يلتحل

يد مفيبري، دو روش سايت امنيرساخت زيستم در سيريت مدي ها دادهيه تعبدر 

، شوند يمفرض  ياتيحخاص  يطمح يکدر  كه هايي يستمس ييشناسا يبرا ؛اول هستند.
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در  يمهندس يلتحلو  يهتجزبه  يازناست  ممکن يند،فرآ ين. ااست يازنمورد فرآيندي 

 يک كه كند يينتعمربوطه داشته باشد تا بتواند  يدولتو  يصنعت يرساختز سراسر

 در يگر،د يروشقرار دارد. با  يمل هاي يسسرو برخي يبحران يرمسخاص در  يستمس

در  كه يستميساطلاعات از هر  آوري جمع اب توان ها مي سيستمبودن  ياتيحمورد 

ارزش  كه هايي يستمسآن دسته از  يبرا ؛. دوماست، تصميم گرفتس مجموعه در دستر

 امکاناتاستفاده مجدد از  يا يزتجه يندفرآ يک بايد ،اطلاعات را دارند آوري جمع

 يزيمم يها دنبالهاستفاده از  تواند يم يندفرآ ين. اشود ييشناساداده  آوري جمع

 باشد.    كاربردهادر سطح  كردنلاگ  يها برنامه ينوعنصب  يا عامل سيستم

هدف مورد نظر در  يوترهايكامپاز  يدبا ها داده، يکردرو ينا گرفتن نظر بدون در

 يها شبکهداشته باشند.  يانجر ها داده آوري جمعبه نقاط مختلف  شبکهطول رسانه 

 آوري جمع يتقابل گذاري داده با خارج، كپيش از به اشترا يدبا يسازمانو  يمحل

به  شبکه يها حاملكه انتظار داشت  توان ي. ميندنما يجاداسازمان خود را  يبرااطلاعات 

 يعني؛. يفا كننداداده را  آوري جمعخدمات انواع مختلف  كنندگان ارائهنقش  يراحت

 آوري جمعبا  مناسب يها مشوقبا توجه به  توانند يم يكابلو خدمات  DSL مشتريان

 يتامن كننده نقض افزارهاي نرم يگردو  ها يروسو، افزار بدمربوط به وجود  يها داده

 يامحرمانه در حال عبور  يها دادهحفاظت از براي  يرمزگذاراز توان  مي. يندنماموافقت 

 . كردشدن استفاده  يرهذخدر حال 

خاص و محدود  هاي ستميسمورد علاقه از  يها داده آوري جمعبر  تمركز يبرا يدبا

 دهنده كاهش يا يلترفاز  ينوع ،باشند يدمف توانند يم كه ييها نآتنها به  ها داده كردن

يت امني مرتبط با ها داده آوري جمعي در سع يملتاگر  ؛مثال يبرا. كرد ايجادرا  ها داده

از  يجريان ،يجهنتيد، نماي در هر روز شخصيوتر كامپها  يليونميا  هزاران ،از صدها

ي براي تجارهاي داده  يگاه. پايت خواهد بودباين تراچنددر محدوده اندازه  ها داده

ياز است. ني سفارشهاي داده  يگاهپا بنابراين، نيستند؛ي كافين حجم داده ا سازي ذخيره
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ير تفسهاي پردازش و  يستمسشده در دسترس  آوري جمعي ها دادهاز  حجمي نهايت،در 

  .شود ميي استفاده مليرساخت زاهداف  براي ها آن كاريجه نتو از  گيرند يميتي قرار امن

 به نقطه را نقطه نظير؛ ي؛تر خلاقانه يساختارها توان مي آوري اطلاعات، براي جمع

 ينا. دارد؛ سازي بيشتري براي پيادهاحتمال  ،متمركز آوري جمع با رويکرد اما كرد؛ تصور

 است.سازگارتر  كاملاً يمل يتامن ياتعمل مركز يکبا استقرار  متمركز آوري جمع يکردرو

 (. توجه كنيد 5-8 شکلبه )
 

 
 یوترهایکامپبزرگ، سرورها و  یلیخ یوترهایکامپداده از  یآور جمع -2-2 شکل

 یشخص

 يريتمد افزار نرممنظم  به طور يدولتآژانس  ياسازمان بزرگ  هر ؛مثال يبرا

 يهتعبخود  يسرورها يابزرگ  يوترهايمپكارا در  Tripwire قابليت نظير يکپارچگي؛

 يوترهايكامپدر  افزاري نرماز عوامل  ها آژانسو  ها سازمانتمام  يباًتقر، همچنين. كند مي

)ممکن . كنند مياستفاده  يريتمدو  يتامنمرتبط با  يها داده آوري جمع يبرا يشخص

 يوترهايكامپاز  مييعظاز تعداد  ها داده آوري جمع يدها نيز نت بات ياپراتورها است



 

 

 

232 

 

 های ملی در برابر حملات سایبری حفاظت از زیرساخت

به  يكلطرح  يناتوسعه  يدها (باشند. كرده كاملحمله،  يکرا به منظور  ييانتها كاربران

 .رسد آسان ميبه نظر ساده و  يمل يرساختز خيرخواهانهحفاظت 

. يرندگقرار  سواستفادهمورد  توانند يم كه ستا ينادر  ها طرحنوع  يناچالش 

ناراحت  يستمشانسبالا در  يتارجحبرنامه با  کي ياجرااز  يوتريكامپدانشمندان 

 يستمسرا از  ها دادهناظر ناشناس  يک كه يدها يناشهروندان در مقابل خواهند بود. 

را ها  آن يخصوص يمحرببرد و احتمالاً اصول حفظ  ها داده آوري جمع مركز يکه ب ها آن

 ها آنمورد  يد درباهستند و جا ها به ينگران ينا دو. هر كنند ميمقاومت  يد،نمانقض 

 يک تواند يمبرسند،  قبول قابلمصالحه  يک. اگر دولت با تجار و شهروندان به كرد بحث

اي  مشاهده قابلشواهد  يدبا، حداقل يا مصالحه ينچن. طراحي كند يملمناسب  يستمس

 يشخص يوترهايكامپبزرگ، سرورها و  يليخ يوترهايكامپ ينکهادر مورد  داشته باشد،

، اسکن يها داده ير؛نظ دهند؛ ارائه مي است يانزبدون  كه را امنيتيتنها اطلاعات مرتبط 

اجازه  كه يشترب بانفوذ يزيچبر امضا. هر  يمبتن افزارهاي بد كشفو  يتيامنحالت 

اگر  يحت شود، پذيرفته نمي ،را بدهد يمركز يستگاها يکاجرا از راه دور از  يا يدسترس

 د. نخود انجام ده كارمندانداده  يگاهپابا  طور منظم به ار كار ينا ها سازمان

 يتحمااساس  كهداده  آوري جمع هاي يتفعال ، نوعي ازاست ممکن يگر؛داحتمال 

در نظر گرفته و سرورها  يشخص يوترهايكامپ يبراشهروندان و توسط خود شهروندان 

 يستمس تن يکداشبه  يتيامنارائه اطلاعات  يبرا كنندگان شركت، باشد شود مي

 ياييجغراف يا ياسيس يرامونپبا  يستميس ينچن. كننداز نقاط توافق  يمعظ شده توزيع

در آن اجتناب  شركتاز  ياصولاز شهروندان بر اساس  ياريبسو  يستنملت منطبق  يک

 يعتوز يبرا كه يمعظ يتعضوبا  يها شبکهدر  كنندگان شركتاز  كمي. تعداد كنند مي

 ينچن ياجرااز  يناش يخصوص يمحر يامدهايپدر مورد  د،هستن يدئووو  يکموز

 يتشکا است، غيرقانونيو  يزبرانگمعمولاً سئوال  كه يوترشانكامپ يرو افزارهايي نرم

سازه  يک كه يدها ينا. برند يملذت  يمجان يمحتواهااز گرفتن  معمولاً، ،ها آن. كنند يم

به نشان  يازن ،رود بکار يمل اختيرسز كردنبه امن  كمک براي تواند يم ينابه  يهشب



 

 

242 

 

 آوری فصل هشتم: جمع

اما  ؛است مقدور نباشد ممکن كه داردخود  كنندگان شركتسود و منفعت به  ينوعدادن 

 يريكارگ بهشده از  آوري جمع يها داده يراز ،است باارزشتلاش  اين يتي،امن يدگاهداز 

از  بديلي بينجره ارزشمند و ، پشده دادهكشور  يکسراسر در  يوترهاكامپگسترده 

 . كند يم ارائهرا  يمل يرساختز يتيامن يتوضع

 يدادرو يريتمدو  يتيامناطلاعات  -8-3

به منظور حفاظت، در مجامع  ،از منابع گوناگون يستميس يها داده يعتجم يندفرآ

( شناخته SIEM) يا يدادرو يريتمدو  يتيامنبا عنوان اطلاعات  يوتريكامپ يتامن

از  توان ها را دارند مي يوريعي از فناوسمجموعه  كهرا  SIEM ابزارهاي ،. امروزهشود يم

 نفوذ كشفهاي  يستمسيوارهاي آتش، دين مجموعه، شامل؛ اخريد.  يمختلففروشندگان 

(IDS ،سرورها ،)يها آژانسو  يتجار يها بنگاه تمام يباً،. تقراست كاربردهاو  روترها 

 SIEM يبرا اي يافته توسعه يتابلق توان يم. كنند استفاده مي SIEM از ينوع به يدولت

 يوترهايكامپبزرگ و  يوترهايكامپاز سرورها،  يتيامناطلاعات  آوري جمع كه كردتصور 

 (. توجه كنيد 6-8 شکلبه ) يرد.گ عهده به يزنرا  يشخص

 
 SIEM یعموم ساختار -2-2 شکل
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 هاي يخروجگرفتن  يبرا كنندهترجمه  يعملکردها يدارا SIEM هاي يستمس

 يکبه  ها آن يلتبدهشدار از فروشندگان مختلف و  يها رشتهو ها  ، لاگيصاصاخت

 يكارهااز  يا مجموعه توان مي ،مشترك آوري جمعفرمت  ينا. با هستند مشتركفرمت 

 يلتحلو  يهتجزو  گذاري اشتراك، يشنما، سازي ذخيره ؛شامل كهداد  انجام را مشترك

 يها داده يرتفس يبرا يمنطق ابزارهاي يدبا، يمل يرساختز از . حفاظتاستها  داده

SIEM از  ها سازماناز  ياريبس يراز آيد داشته باشد، يم دست به يرساختزاز اجزا  كه

را  ها آن يمحلشده  آوري جمع يها دادهتا  اند كردهرا مستقر  SIEM يستمسقبل 

 ها ركتشدر  SIEMموجود  هاي يريكارگ به يشترب كه يقتحق ينا به علت. كندپردازش 

از منابع مختلف  كه SIEM يها داده يرتفسمتقابلاً سازگار هستند،  يدولت يها آژانسو 

 يرانمد يشتربنداشتن  يلتما يگر،د يبحران مشکل. هستند يچيدهپ ،اند شده آوري جمع

 يمل آوري جمع يستمسبه  خود SIEM يستمس درنگ بياتصال  يزتجه يبرا يتيامن

 يخروج يها دادهيس، سرو دهندگان ارائه در حال حاضر، كه ستا ينا بعد، مشکل. است

 .خورانند ينم SIEM يمحل هاي يستمسخود را به  كننده مصرف يانمشتر

 يتقابلداده با استفاده از  آوري جمع يمل يستمس يک ساختار ، تصوربه هر حال

SIEM  يستمس. هر نيستسخت SIEM آوري جمع يبرا تواند يم يعملکرد به طور ،

ي خروج يها دادهو  يابداستقرار  يمحلشده  آوري جمع يها دادهو پردازش  كردن يلترف

شده  يلترف يها داده ينادر نظر گرفته شوند.  يملدر سطح  گذاري اشتراكبه  يبرا آن

 يداراخود  كه يعتجمبه نقطه  شبکه يقطرشده از  يرمزگذار به صورت توانند يم

 يملدر سطح  SIEM عملکرد يت،انهفرستاده شوند. در  است، SIEM يتقابل

پردازش  ها سازمانو  يمحل يعتجم و نقاط ينواحاز  يدهرس يها دادهو  استقراريافته

منابع داده  به عنوان توانند يم يمحل SIEM هاي يستمسنوع ساختار،  ينا. در شوند يم

در  ها آنبه  يهشبنفوذ و  كشف هاي يستمسآتش،  يوارهايد كه همان طور ،فرض شوند

 (. توجه كنيد 7-8 شکلبه ) شوند يمدر نظر گرفته  SIEM يمحل يطمح
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 یمل SIEM یعمومساختار  -2-2 شکل

نشان  7-8 شکلدر  كهي با ساختاري محلهاي  يرساختزيران مدبيشتر  متأسفانه،

ين اي استقرار برا كهاست  آشکار :كنند. اول ينميل موافقت دلبه چند  داده شده است،

ي در دولتي ها گروهيله به وس ها بودجهاين  هايي وجود دارد و معمولاً، هزينه ساختار،

 ، مشکلاتشده جاسازي SIEMيت قابلممکن است : ياًثاندسترس قرار نگرفته است. 

يه تعبيستم سدر  كه SIEMي ها قلابيجاد كند و با اي محليط محي در عملکرد

يش دهد؛ مخصوصاً در نقاط زاافيستم ستواند استفاده از پردازنده را در  يم شود، يم

يط مح توانند يمشوند،  ها نآوري وارد آ است از نقاط جمع ممکن كهيي ها دادهدروازه با 

  .پر ازدحام و مسدود كنند را شبکه

 ينا ،وجود دارد يمل ياسمقدر  SIEM يريكارگ به يدهادر  كه تري يبحرانمسئله 

موافق  يدها يناهرگز با  يدولت يها آژانسو  ها سازمان يتيامن يرانمد يشترب كه ستا

 دهنده ارائهبرده شود.  يرونباز محل سازمانشان  يتيامنحساس  يها داده كه نيستند

و  يردبپذدور  مکان يکرا در  يتيامن يها داده بايدشده،  يريتمد يتيامنخدمات 

 يتيامن يسسرو كننده تأمينو  وكار كسب ينب يخصوص يبترت يک ينا .يدنماپردازش 

انجام آن  منشأ يطمحبه  يممستق سودرساني برايفقط  ها داده يلتحلو  يهتجز. است
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تعامل را مشخص  يطشرا ،معمولاًرا كه خدمات  سطحتوافقنامه  همچنين،. شود مي

 يخوبراه حل  يچه. كند فسخ تواند ميخدمات  يمتقاضآژانس  ياسازمان  فقط كند، يم

منجر  ي كهمل به صورتداده  آوري جمعجز  ،وجود ندارد يمل SIEM سازي پياده يبرا

 همه سودمند خواهد بود.  يبراو  گردد يم يبهتر يمل يتامنبه 

 يعوس ياسمقروند در  -8-4

 يرساختزشده از سراسر  آوري جمع يها داده يبرا كه يپردازشروش  ترين ياساس

 يها دادهدر  روندها ينااز موارد،  ياريبس. در استروندها  ييشناسا، رود يم بکار يمل

 ياشده  آوري جمع يها دادهحجم  يشافزا روند ير؛نظ. شود ديده ميشده آوري  جمع

روندها يگر د موارد در است مکنم حال، اينبا شبکه. به  شده داده يلتحو يها بسته

 ينظارت هاي يستمسو  آوري جمع يندفرآ كه زمانيمثال،  به عنواننباشند.  آشکار يليخ

تحت  شبکه اگرروند ساده نباشد.  ييشناسااست  ممکن، كنند يم را تجربه ييراتيتغ

است  ممکن، خوب عمل نکند ها داده آوري جمع يستمساما  ،ر حال رشدد ينظارت

 ياساس هاي يستمسدر  ييراتيتغاگر  ؛مشابه يقيبه طرحساس از دست بروند  يها داده

و  يدجد يورفنا كردن اضافه ممکن است اين تغيير، كهانجام شود  ها داده آوري جمع

احتمالاً قابل  كه يرونددر  تواند يم ييرتغ اين ؛باشد يگريد يها دستگاهفروشنده 

 بگذارد.  يرتأث ،مشاهده است

مانند بالا رفتن )رشد(،  يكم هاي يژگيو رخيبروند شامل  يکسطح،  ينتر سادهدر 

( بيني پيش غيرقابل) كدام هيچ يا( و يحتسطماندن در همان سطح ) ،(كاهشرفتن ) يينپا

؛ اما يستنآسان  يجهنت، گرفتن روند يم يينپابالا  ها داده كه زماني ؛مثال يبرا .باشد مي

 كه يسئوال ترين يجرا يدشاباشد.  يديمفمهم و  يجهنت تواند يم ها داده ييرتغخود 

از  يقسمتحملات در  ياآ كه ستا ينا پرسند، يم يتامن مورددر  يرساختز يرانمد

مديران  ؟است يماندهباقهمان مقدار سابق  يا به يافته؛ كاهش ياو  يشافزا ت،يرساخز
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. فقط با دارندسئوال در مورد روند حملات علاقه  ينا نمايندگان مجلس ملي به اجرايي و

 داد.  يقيدقبه آن جواب  توان يم آوري جمع يها داده يمحتواتوجه به 

 يک 2117تا مارس  2116ژوئن دوره نه ماهه از  يکر طول د ؛مثال به عنوان

شده بود،  يهتعب يجهانخدمات  دهنده ارائهبن  بکدر  كه يدارپا آوري جمع يستمس

 يکمدر بخش  كه طور هماند. كر كشفبدخواه را هاي  در رفتار، سازگار با بات يشيافزا

 يهتعب يک كامپيوتر شخصيدر  كهاست  افزار نرماز  يا تکهبات  يکداده شد،  يحتوض

با  شده تعبيه افزار نرمو  شود؛ وصل مي شبکهبه  يعوسبا ارتباط باند  ،معمولاً است و شده

 يبرااست  ممکنها  بات از. گيرد ميقرار  آندر داخل  يربرانگاهداف بدخواهانه و سئوال 

. شوداستفاده  يشخصاطلاعات  يدندزد يا ،فرستادن هرزنامه يا ،اهداف يبعضحمله به 

 ينبارتباطات  ييشناسابه منظور  يکي،ترافاطلاعات  آوري جمع اب ،رفتار بات ها كشف

 به ينترنتا يروسرور  يكمترو تعداد  ييانتها كاربران يشخص يوترهايكامپ يتعداد

 . آيد يم دست

ساده، رشد  يستوگرامه يکدر  يجنتاو پردازش ها  شواهد از رفتار بات آوري جمعبا 

 . گيرد مديريت محلي تصميم مي آن شود و بر اساس مي يدهدوضوح  ها به بات

 (. توجه كنيد 8-8 شکلبه )
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 (2222-2222ماهه ) 2در طول دوره  نت باتروند رشد رفتار  -2-2 شکل

 ،نشان داده شده است 8-8 شکلروند رشد مطابق  ها آنبه  كه يرانيمد يشترب

نشان  يمانزدوره  ينا يطرا در  اي فزاينده يدتهدها  بات كه اند كرده گيري نتيجه

 يرساختزحفاظت مناسب  گرفته شود، يواقع يجهنت ينکهااز  پيش ،حال ينا. با دهند يم

 كه اي يهپا يعململاحظات  رخي ازب يرزدر  تر دارد. يقدق يلتحلو  يهتجزبه  يازن يمل

كنند بايد در داده اعتماد  آوري جمعروند هر چارت به  ينکهااز  پيش يتي،امن يلگرانتحل

 :زير آورده شده است در د،نظر بگيرن

 شکلروند مانند آنچه در  يها داده كهاست آور  تعجب: آوري جمع ينهزم 

 آوري جمعساختار  يکدر چهارچوب  ،نشان داده شده است، معمولاً 8-8

 يستمس يکاگر  ،مثال يبرا. شود يمارائه  كند ييرتغاست  ممکن كه

 ،تر كاملپوشش  ياو  يتمالگوربهبود  يقطراز ها  بات يبراداده  آوري جمع

مشاهده ها  در بات ي كه ممکن استرشد كند،عمل  تري يقدق به طور

را منعکس بات  كشف يابزارهاثرتر از ؤاستفاده م يسادگ به شود، مي

 .كند مي
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 جهت  تجاري دولتي و يها سازمان كهاست  ييها دادهداوطلبانه:  يها داده

. گذارند ديگران مي ياراختدر نه داوطلبا اخذ نتيجه در مورد روندهاي رايج،

در مورد  يفيضع كنترل يچه يراز است؛ خطرناك ها گيري نتيجه گونه اين

 كهاست  ممکن. داردنوجود ين اطلاعات ا يريتمدو  آوري جمع يچگونگ

بدخواهانه و  مقاصد باو باشند  شده كاري دست يا بوده؛نادرست  ها داده

 اشند.ب شده دادهبه طور داوطلبانه  يطانيش

  :آوري جمعاز آن  ها داده كه يطمحاز  يپوشش يزانمپوشش مناسب 

ي برا. شتخواهد گذا يرتأث شده مشاهدهروند  يکدر معتبر بودن  شوند، يم

 ينا يها دادهينترنت، با استفاده از ابا يک ارتباط  كوچکيک سازمان  مثال؛

 يناديدگاه  ،. قطعاًكندگيري  نتيجه شبکهيک ترافي اهروندارتباط در مورد 

 يکترافدر مورد روند  يجهانحامل  شركت يکنسبت به  كوچک شركت

 جذاب خواهد بود.  كمتر

اهميت اخذ يک  كنند، مي آوري جمع يي كه مديران زيرساخت مليها داده يرتفس

خصوص  به ي مسئله ينا كند. توجه به موارد فوق برجسته مي رويکرد به بلوغ رسيده را با

و بودجه را  ياتيح منابع اختصاص دادناطلاعات مربوط به روند،  زيرا ؛مهم است بسيار

 يمتعددبه موارد  يتيامن باتجربه، يملدر سطح ؛ متخصصان مثال يبرا. داردبه دنبال 

يت فعالو  ابتکاريص بودجه به يک تخصي براي از روند نوعها  در آن كه كنند مي اشاره

  .(ها كرم جنجال ؛نندما)يشبرد موردشان مؤثر بوده است؛ پي برا

را  شده جاسازياز حمله  ينوع ،Conficker كرم كهگزارش شده است  ؛مثال يبرا

مهم بود و  ،Conficker. افتاد يماتفاق  2112سال  يلآوراول  يختاردر بايد  كه داشت

 را ،Conficker. استبات  يليونمچند  يرندهدربرگآن  ياتعمل يراز مهم است؛هنوز هم 

 يتيامن كارشناسان يشترب. شناسند يمقدرتمند  نت بات يکبه عنوان  يتيامندر مجامع 

 يختاردر  يا واقعهآمدن  به وجودباعث  كه يزيچ Confickerبرنامه  كددر  كه دانند يم

و  يجرا ،راحت يلهوس شده بيني پيشو زمان حمله  يختاروجود ندارد. اما  ،شود ينيمع
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 يکردرو به شدت خواهان يمل يرساختز از جلب توجه است. حفاظت براي يمتداول

 شده است.  آوري جمع يها دادهاز  يعمومبخش  يرتفس يبرا يتر پخته

 كرم يک يابيرد -8-5

 يا برنامه كرم يک. است كرم يک يابيرد براي يعال ي يلهوس ها داده آوري جمع

 :دهد يمانجام  كار مهمسه  كهاست 

از برنامه  يكپ يک توانند يم كه كند پيدا ميرا يوترهايي كامپ ،شبکه در -1

 . يرندبپذرا  كرم

كرده  ييشناسا درشبکه كه يوتريكامپاز برنامه خودش را به  يكپ يک -2

 د.فرست يم ،است

 واكنشكند و  اجرا مي از راه دور هدف يوتركامپراه دور خود را در  يكپ -3

از  ياجراو  كردن يكپ، ييشناسادر آن  كه نمايد يمرا شروع  اي يرهزنج

 ادامه خواهد داشت. پاياني بينامحدود و  به طوربرنامه  يكپاه دور ر

 كه انتشار كرم در حال انجام است، همان حال، در شبکه يها دادهآوري متا جمعبا 

واقعه  يناو  دهد يمانجام  چکار كرم كه كنند يينتع توانند يمعموماً  يتيامن يلگرانتحل

 توانند يم كهرا  ياشارات يحتها  متاداده ريآو جمع ،حالات ينبهتر. در ي استجد چقدر

 يهيبد كه كنند يم ارائه يرندگمورد استفاده قرار  يشترباز گسترش  كرمجهت توقف 

 . استجذاب  يمل يرساختز يتامن يبراكه اين است 

به را  ها كرممرتبط با  يعوقااز  ياديزتعداد  اينترنت ،2114و  2113 يها سالدر 

در آن زمان  كهبود  يفيضع يندهايفرآ به علتعمدتاً  يناد. كر تجربه يرمعموليغ طور

وجود داشت.  كاربردسطح  افزارهاي نرمو  عامل سيستم افزارهاي نرموصله زدن  يبرا

با  يخانگ كاربرانو  يسازمان هاي سيستم سيستم، دو نوعهر  يبرا، يزنمسئله وصله 

در  يگريدپس از  يکي ها كرم ي،مانزدوره  ينادرست بود. در  شبکهبه  يعوسارتباط باند 
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در نظر  يبه خودخود  يشتربرا  يعوقا يناناظران  يشتربو  خروشيدند يم ينترنتاسراسر 

 آوري جمعو  يابند مي يقه گسترشدقدر چند  ها كرم كردند كه همه گمان مي. گرفتند يم

 يزود، به كندشما را آلوده  يوتركامپ كرم يک قرار بوداست. اگر  فايده بي ها داده

 انجام واقعه يناتوقف  براي يكار هيچ پيش، توانستيد از نمي و كرد ميرا آلوده  يوتركامپ

  .يدده

 ،2113 يهژانودر  SQL/Slammer كرم ؛مثال يبرابود.  تر يركانهز يتوضع يتواقع

آن  يطدر  كه يقيدقاداشت.  يکتراف يرو يبه خودخود  يرتأث كهبود  ييها كرماز  يکي

 يکتراف يها بستهاست.  يافتهگسترش  اي ملاحظه قابل به طور كرم كه رسيد يمبه نظر 

UDP كم يناهنجاربا حجم  بيني پيشو قابل  كماز مقدار  كاربران گرام يتاد پروتکل يا 

باعث  كهبود  يا گونهدر نگاه اول، اتفاق به  .يافت يشافزا ييبالابه حجم  يناگهان به طور

 .به حادثه موجود نبود واكنشو  يسازآماده  يبرا يزمان يچو ه شد ينم ياخطار يچه

 (.توجه كنيد 2-8 شکلبه )
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ز ا اجازه ا)ب SQL/Slammer کرماز  UDP کیترافاز  یقیدق ریغ ریتصو -2-2شکل 

Dave Gross  وBrian Rexroad) 

و بدون هشدار  يناگهانطور  به ،ها بستهحجم  SQL/Slammer كرموجود  به علت

واقعه  ينامنجر به  كهيافت را  UDP يها بسته توان يم تر يقدق. با امتحان افتافزايش ي

 يهژانو يلاوا. در كردند يمحمل  يتيامناز نظر  ييهشدارهاو  ها نشانهشده و با خود 

استفاده  كرم يلهبه وس كهخاص،  SQL يها پرت يبرا UDP يها بسته حجم ،2113

 يناگهان يشافزا اولين ،2113 يهژانودر دوم  .دنشان دادنرا  يناهنجاررفتار  شد، يم

داشت.  به دنبالرا  يمشابه يرعاديغرفتار  يبعداتفاق افتاد و سه هفته  UDP يها بسته

 گيري نتيجه يقطع به طور توان ، مياز حمله پيش يزماندوره  ينادر  يکترافبا مطالعه 

 كس يچه يول، اند بوده كرم يدتول يبرا يهاول يها تلاش، يناگهان هاي يشافزا ينا كه كرد

 كند.  يشنهادپ ينترنتادر  UDPرا در رفتار  يجد ييرتغ تواند ينم

  (.توجه كنيد 11-8 شکلبه )
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ا اجازه )ب SQL/Slammer کرماز  یناش کیتراف شیافزا قیدقو  زیر ریتصو 12-2 شکل

 (Brian Rexroadو  Dave Grossاز 

 كرم ينکهااز  پيش ،SQL يورود يها هدرگادر  UDPو مشروح رفتار  يقدق يبررس

SQL/Slammer يتيامن انمهندسبه  باارزشياطلاعات  توانست مي ،به هدفش برسد 

استفاده از آن سو SQL/Slammer كرم كه پذيري آسيب ينکها به خصوص. بدهد

در نصب وصله  يتيامن يرانمد يشترب گرچه ؛در آن زمان شناخته شده بود كرد، مي

 به طور 11-8 شکلدر آن زمان اطلاعات  . اگركرده بودند  انگاري سهلآن  افزاري نرم

وصله را نصب  يناعاقل بود،  يكافبه اندازه  كه يكس هر ،منتشر شده بود يا گسترده

از حفاظت  يدگاهد. از ماند ميدر امان  SQL/Slammer كرمو از صدمات كرد  مي

  باشد. آشکار يدبا يتوضع ينا يامدهايپ يمل يرساختز

 يمل يآور جمعبرنامه  -8-6

از  يبيتركبه  يازن يرساختز يتامن يبرا يملداده  آوري جمعبرنامه  يک سازي پياده

 يعوس ياسمقبا  ها سازه ينکهااز  پيش دارد، يعموم يدسترسگسترده  ابتکارات

و  يكاربر ،هدف، استفاده يدبا وكار كسبشهروندان و جامعه . يابنداستقرار 
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 هايي يزمكنند. مکان درك كاملرا به طور  آوري جمع يستمسط با مرتب يها كنترل

 يمحرشده مربوط به  آوري جمع يها دادهاز  سواستفادهاز  يريجلوگ يبرا

شده  يشنهادپدر هر ساختار  شده تعبيه يها بحث يتارجح ينبالاتر يدبا يخصوص

 ،بگذارند ريتأث يدبا ها بحث ينادر  يزهاييچچه  ينکها يات. خصوصباشدرا داشته 

بدون  تواند ينم يمل آوري جمعبرنامه  يچهاست.  كتاب ينااز محدوده  خارج

 قدم موفق باشد.  يناانجام 

 دست به يملداده  آوري جمعبرنامه  يک يجادا يبرا يعموم يرشپذ كه يهنگام

 گرفته شود؛نظر  يد دربا يرز يساختارو  يفنآمد، موضوعات 

  يبرا يا دادهمنابع  كدام شود كه توجه داز نظر ملي باي :ها دادهمنابع 

 شوند. يم يتلق ارزش باگسترده  آوري جمع ياتعملاطلاعات در  يتامن

مهم  يسرورهابزرگ و  يوترهايكامپ ترين اين منابع آشکار است كه مهم

 .يرساخت هستندز از مسئول حفاظت كهباشند  يي ميها آژانسها و  سازمان

 ييانتها كاربرانمتعلق به  كه ي راشخص يوترهايكامپتوان  به سختي مي

 كنند، جز منابع مهم داده در يمها استفاده  ي از آنخصوصبوده و شهروندان 

 نظر گرفت. 

  شده مرتبط با  آوري جمع يها داده :ها دادهو انتقال  ييجا هجاباز حفاظت

 يقطراز  ييجا هجاببه انتقال و  ياجاحت شده شناسايياز منابع  يتامن

ملاحظات در مورد اندازه . دارند يكاف يرمزنگارمناسب با  يها شبکه

كه آن  اعمال نمايد ياطلاعاتحجم  يرورا  هايي يتمحدود تواند يم

 . آيد مي دست بهمنبع خاص  يکاز  اطلاعات

  شده  آوري جمعحجم اطلاعات  كهاست  يهيبد سازي: ذخيرهملاحظات

 يتيامن يلگرانتحلي ها داده ي دريافتبرا، اما اشتها است كنترل قابل

مقدار اطلاعات و  كردن يممماكس يبرافشار  بنابراين،؛ نامحدود است
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 در دسترس يلتحلو  يهتجز يبرا ها داده كه يزمانطول  يشافزا طور ينهم

 باشند، وجود دارد. 

 ها  آوري داده ها: در همه ابتکارات ملي براي جمع تأكيد بر كاهش داده

اهش حجم داده بکار گرفته شود. بديهي زمان و انرژي بايد به سمت ك

آوري داده به طور غير عمد اطلاعات  است ممکن است كه يک روش جمع

آوري كند و يا اطلاعاتي را كه هيچ  بيشتري ازآنچه مورد نياز است جمع

  ارتباطي به چالش امنيتي ندارند گرد آورد.

را نشان  يفنالش ، چياسمقدر موارد اندازه و خصوص  بهموضوعات  ينااز  يکهر 

د. كر يبتركمعقول  يستمس يکرا در  ها آنمناسب،  يمهندسبا  توان يم يول دهند؛ يم

 يکابتدا با  اين رويکرد ،دخواهد بر منداز روش اصلاح گام به گام سود يكل يکردرو

 ينابا گذشت زمان  يجتدربه  كند، ميشروع  يا دادهاز منابع  كنترلي قابل يرمجموعهز

 گردد.  مي تر گبزرمجموعه 
 



  : همبسته سازی: همبسته سازی99فصل فصل 
  

را  نشده بینی پیشحملات  تواند یم که ستا ینا يناهنجار فشاز ک ي استفاده یک

 یرغرفتار نرمال را از رفتار  دتوان به سختی می که ستا یناآن  یتمحدود کند و کشف

 .]21 [ینگدن یروت دو .دهد یصتشخنرمال 

روش  یک عنوانبه را  يساز، همبسته شبکهو  يیوترکامپ یتامن کارشناسان

 ؛مثال يبرا. شناسند یم یداتتهد یبررس برايقدرتمند در دسترس،  یلیتحل

ا ی هاي هشدار که از امضاها ند که رشتهفقط هنگامی مفید هستنفوذ،  کشف هاي سیستم

هاي زمینه هاي دیگر  شود را بتوان با داده‫می نتیجهپردازش هاي مبتنی بر مشخصات 

 يمحدوداستفاده  یم،کننگاه  یزولها به صورتها هشداربه  که زمانی. همبسته نمود

مورد  یطمح یچیدگیپمربوط به  یماًمستقدر پردازش هشدارها،  یتمحدود ینادارند. 

 هاي یطمحنسبت به  یچیدهپ هاي یطمحدر  یرانگ یمتصم یعنی، باشد یمهدف 

 بنابراین،شده هستند.  آوري جمع يها داده يسازبر همبسته  یمتک یشتربمحدودتر 

اي است که  شدهوابسته به برنامه هماهنگ  یاربس یمل یرساختزمناسب  حفاظت

 . نماید سازي می را همبستهاطلاعات تمام منابع در دسترس 

 یتیامناطلاعات  يسازهمبسته  يبرا یزمتما یلیتحل، چهار روش یاديبن یدگاهداز 

 ی بر امضا،نمبتسازي  همبستهبر مشخصات،  یمبتن يساز. همبسته هستنددر دسترس 

 بر زمان. یمبتنبر دامنه و  یمبتن سازي همبسته

  مشخصات نرمال و  یسهمقابر مشخصات: شامل  یمبتن يسازهمبسته

. اگر استمشاهده شده  هاي یتفعال يالگوهابا ف هد هاي یتفعال یعیطب

وجود  شده مشاهدهو مشخصات  یعیطبمشخصات  ینب یاساستفاوت 

 یاريبس يها حالت ،است یهیبد. داد ان مینشرا  یاحتمالنفوذ  یک، داشت



 

 

452 

 

 سازی فصل نهم: همبسته

این  یول یستند؛ن یعیطب شده مشاهده هاي یتفعالدر آن  کهوجود دارد 

در  که هایی یتسامثال، وب  يبرا. دهند ینم نشان را ينفوذ ،ها حالت

 یشافزا، هستندتعاملات مخصوص با زمان محدود  یتحما یاحال اجرا و 

 يالگوبا  کهخواهند دید محدود  یزمان يها دورهرا در  یکتراف یناگهان

 یتیامن یدگاهدحال، از  ینامطابقت ندارد. با  ها آن یکتراف یعیطب

  مهم هستند. یتفعال با مشخصاتهمراه  هاي يناهنجار

 (. توجه کنید 2-9 شکلبه )

 
 تبر مشخصا یمبتن تیفعال یناهنجار -1-9 شکل

  رخیبمضا مربوط به ا يالگو یک یسهمقا ی بر امضا:مبتن يسازهمبسته 

 ینا. اگر استمشاهده شده  هاي یتفعالبا  شده شناختهبدخواهانه  یطشرا

نفوذ  یکبودن  یانجردر  يبرا ییبالا اطمینان ،دو مطابقت داشته باشند

 یمشخصات شده  مشاهده یتفعال که شود زمانی ایجاد میچالش وجود دارد. 

مطابقت  یقدق رتبه صو یول داشته؛ مشترکامضا به صورت  یکرا با 

 یباق متمرکز يبرا یتیامن یمت کوششو  یسعبه نداشته باشند در اینجا 

از  يا دنباله  ی بر امضامبتن یهمبستگ يالگوها یشترینب. است یازنماندن 

 تعریفگسسته  امضا به صورت هایی که مثل فرمان ،یدادها هستندرو
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 ؛مثال يبرا شوند هاي مشاهده شده مقایسه می با لاگ فعالیت و اند‫هشد 

 کشف هاي یستمسضد هرزنامه و  هاي الگوریتم، کش یروسو افزار نرم

 . کنند یمعمل  یبترت ینابه  همگی، ،نفوذ

 (.توجه کنید 1-9 شکلبه )

 
 بر امضا یمبتن تیفعالمطابقت  -4-9 شکل

  يها دادهدامنه با  یک يها داده یسهمقابر دامنه:  یمبتن يسازهمبسته 

مرتبط در  يها تفاوتمتفاوت است.  کاملاً ینهزم یکدر شده  آوري جمع

، ساختار یمحاسبات هاي یطمحشامل  ها داده آوري جمع هاي یطمح

 ي استکارو  کسبو نوع  کاربردهامشخصات  شبکه، يورافزاري، فنا نرم

برق در مورد  شرکت یک که ییها دادهمثال،  يبرا. شود یم یبانیپشت که

آژانس  یک که ییها دادهبا  آوري کند، ند جمعتوا یم یآسانحمله به  یک

متفاوت کاملاً  کند، آوري می جمعحادثه  ینافدرال در مورد  غیرنظامی

 هاي یدگاهد توانند یم نت باتحمله  یک، دو هدف یبترت ینهم. به است

 یدگاهد یکبه صورت  تواند یم کهرا گزارش دهند  یمتفاوتشده  یزولها

و  آوري جمعانتقال،  یشپاز  یسازماندهه ب . اینهمبسته گردد مشترک
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همبسته  یخروج سمت بهما را  که نیاز دارد یلیتحلو  یهتجز یکردرو

 (.توجه کنید 3-9 شکلبه . )کند یتهدا یمشترکشده  يساز

 
 فدر دو هد نت باتحمله  کیبر دامنه از  یمبتن یسازهمبسته  -3-9 شکل

  شده در  آوري جمع يها ادهد، بر زمان: در این روش یمبتن يسازهمبسته

 یسهمقا یگردشده در زمان  آوري جمع يها دادهرا با  یزماندوره  یک یط

اما  ؛باشد یکسان یا متفاوت تواند یم ها داده آوري جمع. منبع کنند یم

از  یرمتغ یکحذف  به علت ،باشد یکسان ها دادهاگر منبع که است  یهیبد

از انواع  یاريبسر خواهد بود. ثرتؤم يساز، همبسته يسازهمبسته  یلتحل

 يسازنوع همبسته  ینا يبراو  یستندنبه زمان حساس ، نسبت حملات

 بد یکآن  یطدر  که یرمجازغورود  یک ؛مثال يبرامناسب نخواهند بود. 

 یخوباست نامزد  ممکن، شود یم يجاسازمورد هدف  یستمسدر  افزار

 مرحله چند در که یحملاتبر زمان نباشد.  یمبتن يسازهمبسته  يبرا

 "هستهآو  کم"از روش  که ییها نآاز  یاريبسثل م ،شوند انجام می

اي  فزاینده به طور هستند؛ دشمنانمناسب  کاملاً کنند، یماستفاده 

و  تر آهسته اي یوهشحمله به هدف با  شده توزیعبا برنامه  را نت باتحملات 
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کشف . کنند یم یطراح يا مرحله تکبمباران  یکنسبت به  تر يعمد

 یراز باشد یم یزمان يسازمناسب با همبسته  کاملاً یداديرو چنین

یک حمله وجود  یمتوالمراحل  بین اي ملاحظه قابلبالقوه  یزمان يها دوره

مراحل مرتبط و  کردنمتصل  يبرابر زمان  یمبتن يساز. همبسته دارد

 . هستندلازم  یزينوو  ربط بی هاي یتفعال کردن یلترف

 (. کنید توجه 4-9 شکلبه )

 

  -1-1 شکل

 نت باتحمله  کیدربر زمان  یمبتن یساز همبسته -2-9 شکل

 يبراقطعات مختلف داده  یسهمقا ؛، شاملیبريسا یتامندر  يسازهمبسته  یتماه

، یطشرا ینتر مطلوباز  يا مجموعهدر حال انجام است. در  ينفوذ یاآ ین است کها یینتع

ها به جز  مرتبط آن هاي یژگیوتمام  که ها است یسه دو قطعه از دادهمقاعمل شامل  ینا

 یژگیو یکتنها  يرو که دهد یماجازه  یلگرتحلبه  یوییسنار ینچن .است یکسان، یکی

 یطمح که کند یمخوب عمل ، زمانی بر زمان یمبتن يسازشود. همبسته  متمرکز

 یناند. در شو آوري جمع یمتفاوت يها زماندر  ها دادهباشد، اما  یکی یقاًدق آوري جمع



 

 

452 

 

 سازی فصل نهم: همبسته

اثر  ها داده رويبا گذشت زمان  یگرد يفاکتورها کهباشد  ینانگران  یدنبا یلگرتحلموارد 

 هایی یطمحاز  ها دادهقطعه از  ینچندحالت،  ترین یچیدهپحال، در  ینابگذارند. با 

نگران  یدبا یلگرتحلمرتبط متفاوت هستند.  هاي یژگیو ها آندر  که شوند یم آوري جمع

 ،کار یناکه د یر بگذارتأث داده روياست  ممکن یطیمحدر چه  یژگیوچه  که ین باشدا

 .توجه کنید( 5-9 شکلبه ) کند. یم یچیدهپ یلیخرا  يسازهمبسته 

 
 یهمبسته ساز یوهایسنار یبند طبقه -5-9 شکل

 یراز است؛مهم  یمل یرساختز يبراداده  آوري جمع هاي یژگیو بندي طبقه

 مشکل ها آن يسازو همبسته  هبود یچیدهپ یاربس کههستند  ییاه آنموارد،  ترین یعمل

منابع  از ،، معمولاًگیرند یمقرار  دسترسحادثه، در  یکدر هنگام  که یاطلاعاتاست. 

مختلف  يها شبکهگوناگون پردازش و از  يابزارهامتفاوت و  يها روشمختلف، با 

با دقت  ها سازمان برخی نت راینترادر  کرماز  یعیوقا، مثال يبرا. اند شده آوري جمع

 که، درحالی البته ممکن است به نتایج خوبی نرسند؛ کنند، یمنظارت  اي ملاحظه قابل

در حال  یتیامنواقعه  کهتوجه نکنند موضوع  ینابه  یحتاست  ممکن یگر،د يها گروه

 اختلافات گسترده ینا توانند می يسازهمبسته  یلگرانتحل ینتر مجربانجام است. فقط 

 یروينبه کار  ینا ،امروزه گیري کنند آن نتیجه از بندي و را دسته یتامن در مورد یقدقو 
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در  اعتمادي قابل يابزارها ینکهااز  پیش .دیده نیاز دارد آموزش و باتجربه یانسان

قطعه متنوع داده انجام  ینچند يرورا  یقدق يسازتا همبسته  یرندگدسترس قرار 

 خواهد بود.  یازنرد مو یشتريب یقاتتحق ،دهند

 لمتداو یتیامن يسازهمبسته  يها روش -9-2

 هاي یطمحدر  شبکه یتامن يسازعمل روزمره همبسته  یوهش، یفعل یتوضع

شناخته  یدتهد یریتمدبه عنوان  کهاست  یروشموجود بر اساس  یمل یرساختز

 ییساشناشده از منابع مختلف جهت  آوري جمع يها داده، یکردرو ینادر . شود یم

بر اطلاعات  یمتک، یکل یکردرو. شوند یم يسازهمبسته  ها رابطهالگوها، روندها و 

 يگردآورو  ها ینهزم آوري جمع يبرا( SIEM) یتیامن یدادهايرو یریتمدو  یتیامن

 ییشناسا مورددر  تواند یم که يکار ینبهتر SIEM یستمس یک. استمرتبط  يها داده

، مشخصات، امضا یلتحل يبرادر دسترس  هاي لگوریتما ینبهتر با يسازموارد همبسته 

. در دهد یم مانجا ،شد ذکردر بالا  که یعمل هاي یتمحدودبا توجه به  ،امنه و زماند

 یریتمد يبرادر دسترس  يتجار SIEMابزار  یک يبرا یهاول يورودچهار  یرز کادر

 شده است.  یستل یدتهد

 SIEM یدتهد یریتمد يبرااطلاعات  يخوردها

 مرتبط با  یدادهايروانواع  یبعض که یهنگام :آتش یوارد یزيمم يها دنباله

آتش  یوارهايد ،دهد یماتصال امتناع شده رخ  يتقاضا یر؛نظ یت؛امن

استفاده  یزولها صورت به رکوردها ینا. کنند یم یدتول یزيمم يرکوردها

. تندهس یدمف ها داده یگردبا  يسازدر همبسته  ،دارند و معمولاً يمحدود

 یخروجو  يورود هاي یاستس نظیر؛ ،آتش یوارددر مورد  یستاااطلاعات 

 . هستندمهم  يسازهمبسته  يبرا یزن
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 و  کشف هاي یستمس :از نفوذ یريجلوگو  کشف یستمس يهشدارها

 که یهنگامهشدار  يها داده یدتول برايخاص  به طوراز نفوذ  یريجلوگ

 مشخص یشه،هم. اند شده کنند طراحی میمشاهده  یمشکوک یتفعال

 ینا يبرا ،. معمولاًیستنآسان  ،واقعاً بد است مشکوک یزچ ینکهادن کر

 . است یازن یگرد يها دادهبا  ها آن يسازبه همبسته  یصتشخ

 هاي یتفعالبا  کهی خروجهاي  هاي لاگ یلفایستم عامل: سیا  کاربردهاي  لاگ 

و  ها نشانه توانند می ،شوند یم یدتول يکاربرد افزارهاي نرم یاعامل  یستمس

قدم در  یناولمثال،  يبراارائه دهند.  یتامن براي یديمف يهشدارها

 دست آوردن شواهد ي بهبراهاي لاگ  یلفای بررسیک شامل امتحان و فارنس

. (گذارند مین یباقاز خود  يآشکاررد  ینچنمجرب  يهکرها. )البته است

 يبرا کاربردهاو  لعام سیستممخصوص  هاي یژگیوعلاوه بر لاگ ها، 

و  شماره نسخه، فروشنده توانند یم ها یژگیو ینا. هستندمهم  يسازهمبسته 

 باشند.  یکربنديپ يها داده

 به سرعت توسط شبکه: اطلاعاتی در مورد رفتار شبکهي ها دستگاهي ها داده متا 

ین قدرتمندترین اطلاعات ا. شود‫میشناخته یبري سایت امن کارشناسان

 اطلاعات مربوط بهها  ید هستند. متادادهتهدیریت مدبراي  ابزار در دسترس

یان جر، جهت پروتکلنوع  ین،همچنو  ها پرتآدرس منبع، مقصد، شماره 

دهند و  یمرا ارائه  ها آنیمات تنظو  پروتکلي ها پرچمیت وضعاطلاعات، 

که از  دهند را نشان می شبکههاي  یتفعالیدگاهی از دیتی امنیلگر تحلبه 

 یست. ندسترسی  یگري قابلدق یطریچ ه

 یدتهد یستمس یکدر  یتیامنمختلف  يها دستگاه ینب تعامل در برخی مواقع،

علامت دهنده  کهنشان دهد را  يهشدارنفوذ،  کشفدستگاه  یکساده است. اگر  یمحل

اجازه  یمحل محیط آدرس منبع خاص و پرت متناظر مقصد باشد و IP مشکلاز  ینوع

 یواردبه  یهتوص یک يسازهمبسته  یندفرآپرت مقصد بدهد،  ینا را به يورود یکتراف
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از  بسیاري امروزه،. کند یم یدتولپرت  یناآدرس منبع و  ینابستن  يبرا یمحلآتش 

 یتواقع. دهند یمرا ارائه  یتقابل ینانفوذ  کشف هاي یستمسو  يتجارآتش  یوارهايد

 ینابا کنند زیرا؛  ینمت استفاده نوع حفاظ ینااز  شبکه یرانمداز  یاريبس که ستا ینا

 یقطراز  یخروجو  يورود یکتراف چیزي در مورد طور ینهمو آشنایی ندارند  یندفرآ

 که یهنگام زیرا ؛است آور شرم یاتفاق ینا. دانند نمیسازمان  یرامونیپ یطمحدروازه و 

درتمند ق کاملاً تواند یم که یحفاظتبه  ،انجام شود یمناسبدرست و  طور به کار ینا

 (. توجه کنید 6-9 شکل به. )ایم یافته دست ،باشد

 
 شآت وارید یها استیس نیقواننفوذ با  کشف یهشدارها یسازهمبسته  -2-9 شکل

که است  اي یعیطب دهنده حلقه بازخورد به عقب ، نشاندر بالا ارائه شد که یمثال

 کارشده از  یجهنت رتفسی یعنی؛. شوند یمهمبسته  ها داده که افتد اتفاق می هنگامی

 ؛دشو یب مآتش بازخورد به عق یواردبه  يورود یدجدداده  به عنوان يسازهمبسته 

 ینا. دهد یم ییرتغرا  یهمبستگتابع  خروجی ،و سرانجام گذارد یمپردازش اثر  يرو

و  یستن یدجد یگرد حاصل یرتفس که شود زمانی متوقف می ،حلقه بازخورد به عقب

 هاي یستمس یتیامن یرانمد، . معمولاًندارد آتش یواردارش به گز براي ییريتغ یچه

 یخروج کردنمتوقف  يبرا ،حالت یناکنند که  زمانی پیکربندي مینفوذ خود را  کشف

 ید بسیاربا یولدهد،  یم کاهشاپراتور را  يروفشار کار،  ینا. دهد یمرخ  یدارپا صورت به

 معتبر از دست نروند. يها شاخص که کرددقت 
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، ها شبکهمختلف همان سازمان با  يها قسمتبه  تواند یم يسازلگر همبسته عم

 کهاست آور  تعجب کند. یداپمتفاوت توسعه  یریتیمد يها گروهو  کاربردهاسرورها، 

. فرض شوند یم یچیدهپ يتمرکزعدم  ینچنبا  يسازهمبسته  هاي یتفعالاز  یاريبس

براي تفسیر . کنند یمرا تجربه  یمشابه یتیامن مشکل شرکت یکدو گروه در  یدکن

 يسازهمبسته  یکدیگربا  ،از هر دو گروه یدهرس اي یشهرعلت  يها دادهبهینه، باید 

 ینا، یافته باشند هایشان یستمسرا در  یمشابه افزار بدهر دو گروه  اگر ؛مثال يبراشوند. 

. نشان دهندرا  افزار نرم مشترکفروشنده  یک ؛مثلاً منبع حمله را تواند یممشاهده 

 آسان نباشد.  یزولها به طورهر گروه  يبرا یتواقع ینا کردنمشخص ممکن است 

 يسازدر همبسته  یناناطم یتقابلو  یفیتکمربوط به  ئلمسا -9-1

 ها داده

 یرساختز از حفاظت يبرا یتیامن يسازمناسب همبسته  یندفرآ یک یجادا يبرا

باید ، شود را شامل میبزرگ  یاسقمبا قلمرو و  یسازمان ینبو  یعوس یطیمح که یمل

و  یفیتک، یملاحظات ینچن ینتر مهم .در نظر گرفت را یاتیعملو  یفنچند شاخص 

 ها را که براي آن یملدر سطح  ابتکاراتتمام  است که ها دادهبودن منابع  اطمینان قابل

 . برد یمسئوال  یرزد، نشو کنترل دنتوان ینم بودن اطمینان قابلو  کیفیت

( SLA) یسسروتوافق سطح  یکحالت شامل  ینبهتر، ها داده یفیتکجه به با تو

 ؛هستند یدمفشده  یریتمد یتیامن. خدمات است يسازمنبع داده و تابع همبسته  ینب

 ینتضم شده تعریف یخوببه  يپارامترهارا با ها  داده یفیتک ،یسسرو دهنده ارائه زیرا

 یناش یسسروبدون توافق سطح  يها ازمانساز  یمخلوطاز  ها داده که یهنگام. کند یم

. تنها گیرند دسترس قرار می درمعتبر  یرغو  کننده گمراه، یقدق یرغ يها داده، شوند یم

 یهتجزدر  ها آن هاي یژگیومنابع داده و  یکاتومات یا یدست کردن یلترف ،راه مقابله با آن

داوطلبانه  به صورت شده ارائهبر اطلاعات  یمتک يسازهمبسته  که زمانی. است یلتحلو 
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 آوري ی براي جمععمومي ها تلاشساز باشد.  تواند مشکل یمین مسئله اینترنت باشد، اي رو

 . دارند مشکل شده تضمین يها داده باکیفیت همیشه، ،داوطلبانه يها داده

یت قابلی مشابه در ارتباط با نگراني داوطلبانه داده یک اخوردهدر مورد  به خصوص

 به طورهاي  یلتحلیه و تجزي برا ها داده که زمانیوجود دارد.  ها دادهابع ینان مناطم

ي ضرور ها آنینان مداوم اطمیت قابلمنظم، احتمالاً بر اساس مشخصات، مهم هستند. 

ییراتی را به علت تغی یا خالي ها فاصلهوجود  ها دادهیک رشته از  اگر ؛ي مثالبرااست. 

یند همبسته فرآتواند  یمی آسانین موضوع به ا، دکنیالات صاحب منبع داده تجربه خ

یق تطبتواند عمل  یمیان رشته داده می در خالي ها فاصله .ي را سردرگم کندساز

 به صورت ها داده که زمانی. ي مورد نظر سخت کندالگوهارا با  شده مشاهدههاي  یتفعال

 ،ین؛ بنابراشود یم مشکلین مسئله ایریت مدداوطلبانه از منابع مختلف گرفته شوند، 

ناقص،  آوري جمع یندفرآبر  یمبتن يساز، همبسته یفیتکبر مسائل مربوط به  علاوه

هاي  اند و باعث چالش شده دادهداوطلبانه  به صورت کهاست  ییها دادهشامل استفاده از 

 مربوط به قابلیت اطمینان است.  ذاتی می شوند که

 توجه کنید( 7-9)به شکل 
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 صناق یآور جمع به علت یساز همبستهغلط  جهینت -2-9 شکل

آن منابع بر  کههستند  ها دادهاز  یمنابعبر  یمتک یمل ابتکاراتاز  یاريبس ،امروزه

 یادز یدتردو  شکبا  یدبارا  ابتکارات ینا. اند قرارگرفته ها آن یاراختتلاش در  ینبهتر یهپا

 استمربوطه  يها دادهاز  اي هیرمجموعزبر  یمبتن ها آن گیري نتیجه یراز ؛در نظر گرفت

نفوذ،  کشف يها دستگاه يهشدارها کنندگان شرکتدر آن  کهاست  یابتکاراتو شامل 

همبسته  برايرا  ها داده یانجراز  يا شده برداري نمونه شدت به لاگ و خلاصه هاي یلفا

نباشد،  شده تضمینو  بینی پیشابل ، قسازگار ها داده یلتحو. اگر فرستند یم يساز

غلط  به طورامضا حمله  يالگوهااست  ممکنخواهد بود.  مشکوک يسازهمبسته  یجهنت

را  ییها داده باید تنها یمل یرساختز یرانمد د.از دست برون یاداده شوند  یقتطب

 . شوند مربوط می باثبات( SLA) یسسروتوافق سطح  یکبه  که آوري کنند جمع
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 کرم کشف يبرا ها داده يسازهمبسته  -9-3

از گستره  ها داده يسازهمبسته  يبرا یخوب یدگاهد ،شبکهخدمات  دهندگان ائهار

 يها داده یکتراف. تمام دارند ینواح، افراد و ها گروه، ها آژانس، ها شرکتاز  یعیوس

 کنند؛بن عبور  بک دهنده ارائه یک شبکهاز  یدبا یزمان کنندگان مصرفو  يتجار، یدولت

 ینااگر که  است یهیبد. است يسازهمبسته  ز اطلاعاتا یعالمنبع  یک این ین،بنابرا

مربوطه و  ینقواناز انطباق آن با  کامل یناناطمجهت  یاديز دقت ،انجام شود کار

، ارزش ها تلاش ینادر نظر گرفته شود.  یدبا یخصوص یمحربه ملاحظات  یقعماحترام 

 یاسمقات را به اطلاع یانجر که یسسرو دهندگان ارائه یراز ؛خود را خواهند داشت

 يالگوهارا با  شده مشاهده هاي یتفعال توانند یم، معمولاً کنند می آوري جمع یعوس

و  کنند يساز، همبسته ها کرم یرنظ یعوس یاسمقبا  یدادهايرو کشف يبرا شده شناخته

از  که یوتريکامپ یتامن هاي یکتکن، یوترهاکامپنسبت به  یشتريبرا با دقت  کار ینا

 به انجام برسانند.  ،کنند یمش استفاده آت یوارهايد

 که نظر بگیرید نفوذ را در کشف یستمسمثل  یتیامندستگاه  یکمثال،  به عنوان

و  ها کرماز  یاريبس کشف ،نصب شده است. متأسفانه ها یروسوو  ها کرم کشف يبرا

 ینا است؛ کرمی ینچن Nachi کرم نیست؛نفوذ آسان  کشف یستمس يبرا ها یروسو

عمل  يابزارهااز  یکی به عنوان ICMP پروتکلاستفاده از  با ،1003در تابستان  ،کرم

 هاي یستمس یافتن براي کرم ینا کهباورند  ینابر  یبعضجولان نمود.  ینترنتاخود در 

 ICMP يها بسته یانجر اما ی شده بود؛طراح ها آنو مرمت  ینترنتاو آلوده در  یوبمع

بود  یزيچاز آن  یشترب یدشا کهشد  یاديزاعث صدمات ب کرم یناخارج شد و  کنترلاز 

 . ه استمنظور طراح آن بود که

 ؛بودند نشده خوبی تنظیم بهمسئله  ینا کشف براينفوذ  کشف هاي یستمس یشترب

 یسسرو يها پرت رخیبدر  ییراتتغ ایجاد به يا علاقهنفوذ  کشف هاي یستمس یراز

، کرد یمنظارت  ICMP يها بسته یانجربر  که يا شبکه یستمسهر  ،. در مقابلشتندندا
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 يها بسته یشافزاد، کرعمل  Nachi کرم که یهنگام. دید یمرا  يمورد یب یزهايچ

ICMP  يها بستهبود. با شمارش ساده  آشکار یسسرو دهنده ارائه شبکه یکبن  بکدر 

ICMP وانستت یمبه سرعت  شبکه دهنده ارائه، کردند یمبن عبور  بک يها دروازهاز  که 

 شبکه یديکلدروازه  ینچنددر  کرمرا به علت وجود  یکتراف یانجر یناگهان یشافزا

 یطشده در  آوري جمع ICMP يها دادهبر زمان  یمبتن يساز همبسته یجه،نت. یندبب

 (. توجه کنید 8-9شکل  به. )ساخت یم آشکاررا  کرم نزدیک یدادروچند ساعت، 

 
 کرم کشفزمان جهت بر  یمبتن یسازهمبسته  -2-9 شکل

در شبکه شده  آوري جمع یکترافبر با نظارت  کهگرفت  یجهنت توان یماز مثال بالا 

 یلیتکم یجهنتد. کررا رسم  تري یقدق یلیخ یتیامن یرتصو توان یم، ها سازمانسراسر 

 شبکهخدمات  دهندگان ارائه که ستا ینا ،آورد دست به توان یممثال  ینااز  که یگريد

 هاي . در دههکنند می یفاا یعوس یاسمقحملات  کشفدر  یديکلقش به وضوح ن

 یتیامن یرانمدو  ییانتها کاربران عهده به یتیامن هاي یتمسئولاز  یاريبسگذشته، 

وجود  یرساختز از حفاظت براي یمشترکراهبرد  یچهو  بودگذارده شده  ها سازمان

مشخص  براي پذیر آسیب ییهاانت کاربران، همه داد یمرخ  مشکل یک که زمانی. شتندا

 بود این کاربران ممکن که کردند میمقابله با آن تلاش  يبراابزار مناسب  یک کردن
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مربوط به آن  يها بستهتمام ممکن بود گروه  یک. داشته باشند یمتناقض یکردهايرو

 آوري جمعرا  ها بسته یناتمام  یگردگروه  که، درحالی. کند حذفو  یردبگ یدهنادحمله را 

 یعتوز ینا. فرستاد میحمله  يها بستهبه منابع  یپاسخو  کرد میپردازش  ؛دهکر

 یاتعملاز  يا درجه یمل یرساختز از حفاظت که کرد یم یجابا یتیامن یتمسئول

 یسسرو دهنده ارائه، یعوس یاسمقبا  يا شبکهخدمات  يبراداشته باشد.  یزنرا  متمرکز

 . یریت کندمد یمعقولبه طور را  کار  تواند این یم

 نت بات کشف يبرا ها داده يسازهمبسته  -9-4

 یاسمقبا  يا شبکه یطمح یکدر  توان یم که يا حملهنوع  ینتر شرورانه امروزه،

 ینابه  نت بات کار. روش است نت بات، یافت ینترنتاو متصل به  شده توزیع، یعوس

به  که کند مشخص میرا  یوترهاکامپاز  يا مجموعهابتدا  کننده حمله کهصورت است 

 یوترها،کامپ ینا. کرداستفاده  ها آنبات از  به عنوان توان یموصل هستند و  ینترنتا

متصل  یخانگ یعوسباند  یسسرو یکبه  کههستند  اي یشخص کامپیوترهاي ،معمولاً

 یستمس یریتمد ینچن. کند یم یریتمدها را  آن یفیضعبه طور  یخانگ کاربرو  هستند

این  ،نصب شود. احتمالاً یستمس يرو یآسانبه  افزار بد دهد که یمزه ، اجاینامناسب

 . شود یمانجام  یاجتماع یمهندس يابزارها یا phishing عمل با

 هاي کننده  یق کنترلطري شد، از جاسازافزار بدخواه  یوترهاي بات، نرمکامپدر  کهزمانی 

  کنترل. شود یمداده  ن کامپیوتریی به ایها فرمانقرار دارند،  ینترنتادر سراسر  کهبات 

 د.کنن یماستفاده  یراحتبه  IRCمثل  اي شده شناخته پروتکلبات عموماً از  هاي کننده

استفاده  یشانهاتعامل با بات  يبرا یگريد یمخابرات پروتکلاز هر  توانند یمگرچه 

 براي ،بفرستند ،به بات ها ییها فرمانبات  هاي کننده کنترل که ستا یناهدف  ،کنند

به  کار ینامشخص شده است.  نت باتهدف آن از قبل توسط اپراتور  که يا حملهانجام 

و  اند شدهگسترده  یاییجغراف یعوس یفطدر سراسر ها  بات یراز ؛است کنندهنفع حمله 
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 یتقابلرا به صورت  یتظرف ینااگر  به خصوص است، فراوان ها آنباند  يپهنا یتظرف

  .  یریمبگدر نظر  یجمع

هدف با اتصال  یک، کنند ایجادحمله  یکتراف ایتمگاب یک یهثاناگر دو بات در 

بات، اندازه  1000با  نت بات یک کهبات پر گردد  1000با  تواند یم 1Gpbs يورود

 تر بزرگ یلیخ نت بات یکمنطق،  ینا یپ. در استموجود  يها نت ي باتبرا یمتوسط

 يبرا یاساس مشکل به عنوان تواند می ،اتب ها یلیونم یحت یابا صدها هزار  یدشا

 ینادر  يسازهمبسته  مشکلبه توجه دارد.  یازن کهشود  در نظر گرفته یمل یرساختز

اندازه،  یینتع براي یمناسب یدگاهد ییتنهابه  ییانتهانقطه  یچه که ستا ینامورد 

با آن  وانت یم که یمعقولندارد. تنها شانس  شده داده نت بات یکقلمرو و شدت حمله 

حامل  هاي یرساختز ي ینهزم در ،انجام داد نت باتنسبت به  یمناسب يسازهمبسته 

 .است

 نت بات کشفمراحل 

 یکتوسط  يسازهمبسته  یلتحلو  یهتجز یقطراز  نت بات در کشف یلدخمراحل 

 :است یرزبه شرح  یباًتقر، شبکهحامل 

 یکافبه اندازه  هیدگادبه  یازن نت بات کشفها:  دادهگسترده  آوري جمع 

با باند که  یشخص یوترهايکامپاز را  ها داده دارد که بتواند يا گسترده

از  که ها شرکت يسرورها طور ینهمو  اند متصل شده ینترنتابه  یعوس

، ضرورتاً یازن. نوع اطلاعات مورد آوري کند ، جمعهستند یددقابل  ینترنتا

منبع، مقصد و نوع  لاعاتاط معمولاً، که است شبکه یانجرهاي  متاداده

 . خوددارندرا در  یکتراف

  یهتجزشده،  آوري جمع يها دادهاز  :به چند یکارتباطات  يسازهمبسته 

 یکارتباطات  يالگوها ییشناسابر  متمرکز یدبا يسازهمبسته  یلتحلو 

الگو  یناباشد.  شود یم یافت شده توزیع يها نت در بات که يچندبه 
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رابطه  ینچند ین،بنابرا ؛باشد نت بات کننده ترلکن چندشامل  تواند یم

 دارند.  یپوشانهم  ها نت یک به چند در بات

  با استفاده از آدرس  یایی:جغرافمحل  يسازهمبستهIP ها نت توان بات می 

 دقت ،IP. منطبق کرد یاییجغراف مکان را با یک ها آن هاي کننده کنترلو 

 که یمحلاز  یکلاحساس  یک اام دهد؛ ینممحل ارائه  یصتشخدر  یاديز

 . کند یمقرار دارند، ارائه جا  در آن ها آن هاي کننده کنترلو ها  بات

  يتماشاشامل  یدبا یتیامن یلتحلو  یهتجز: ها یتفعالبر  یارانههوشنظارت 

 که یتیفعال ینتر مهمو سرورها باشد. ها  بات یتفعال یکنزدو از  یارانههوش

 ها هدف رخیببه ها  از طرف بات شده زیعتوشود، حمله  ییشناسا یدبا

 . است

 یکاز  یمنطقنقشه  یک دهد که یماشاره شد، اجازه  ها آندر بالا به  که یمراحل

 یکمعمولاً  که) ها آنبه  یسسرو دهنده ارائهو ها  بات یاییجغرافدر آن محل  که نت بات

 نت بات کننده لکنتربه عنوان  که ییسرورهامجموعه  و (است یمحل یعوسحامل باند 

 یمعمول هاي یتفعال. یمبسازرا  ها آنمرتبط  یتفعال یعموم یشنماو  اند شده گرفته کارب

به سمت ها  حملات از بات طور ینهمو  یدجدهاي  شامل استخدام بات نت بات یک

 (.توجه کنید 9-9 شکلبه ) است.شده  یینتع يها هدف
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 یلمعمو نت بات کی یهمبسته ساز شینما -9-9 شکل

بلافاصله از  توان یم کهدهد  نشان میرا  هایی یريگ یجهنتبرخی  نت باتنمودار 

 یافت نت بات یکدر  کهها  بات تراکم یمعمول يالگوگرفت.  هایی یلتحلو  یهتجز ینچن

 که یی اشاره کندها طعمه یا یاجتماع یمهندسدر مورد  ینکاتاست به  ممکن شود، یم

 بکارآن به بات  یلتبدهدف و  یشخص یوترهايکامپدر داخل  افزار بد یهتعب يبرا

 رسد یمبه نظر  ها نت بات که ینواحاست از  ممکن ینهمچن یگريد یدمف نکات. رود یم

و  یهتجز که هایی ینهزماز  یکی. آوري کرد جمعندارند بتوان  باتی یچه ینواحدر آن 

 ینب يساز همبسته یینتعتلاش جهت  یستن مفید معمولاً، ي،سازهمبسته  یلتحل

اطلاعات  معمولاً، ،ها تلاش ینا. است نت بات هاي کننده کنترل یاییجغراف يها محل

بودن در  پراکندهبه  یلتما نت بات هاي کننده کنترلچون  دهد؛ ینم یجهنترا  یديمف

  کنند. می یتهدا را ها طلب آن فرصت يهکرهاو  دنیادارندسراسر 

 يبرادرنگ  یتی بیقابلبه  یازن یمل رساختیز از حفاظت که ییمبگو یدبا ،سرانجام

خطر  یر،اخ يها سالدارد. در  نت بات هاي یتفعالو  یکربنديپدن کر یتورموننظارت و 

 ینا به علت، خطر یشافزا ینااز  ی، قسمتاست یافته یشافزا شدت به ها نت ی از باتناش
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وجود  يتجار يها سازمانو  ها دولت یشتربتحت رادار اند  توانسته ها نت بات که ستا

جهت  یمل ییتوانا یک یجاداخطر، شامل  ینا کاهش برايگام  یناولباشند. داشته 

 ینا یانمتقاض یا کنندگان شرکتبه  یهتوصو  ها نت آوري اطلاعات در مورد بات جمع

را  یگراندنمودن  هک يبرارا  هکرها یبفرچگونه  ین است کهااطلاعات در مورد 

 . یرندنگحمله قرار  یک هدف یم،مستقطور  به و نشوند بات ؛نخورند

 یعوس یاسمق يسازهمبسته  یندفرآ -9-5

تمام منابع  يها داده یعوس یاسمق يساز، همبسته یمل یرساختزاز حفاظت  يبرا

و  کسبو  یاتیعمل، یفنعامل  ینچندگسترده به خاطر  یدگاهدبا  ییها سازمان یلهبه وس

 :است یچیدهپزیر  يکار

 یادزبه احتمال  یمل یهسرما هاي یطمحاز  کدامهر  :ها دادههاي  فرمت 

یل آن دلبه  یناو  کنند یم آوري جمعناسازگار را هاي  با فرمت ییها داده

. استانداردي وجود ندارد یتیامن يها داده آوري جمع يابزارهادر  است که

به  یاختصاصهاي  با فرمت یتامنمرتبط با  يها دادهتمام  تقریباً یجه،نتدر 

 اي ملاحظه  ین چالش قابلا د.شون یمآوري  شده و جمع ی تعریفمحلصورت 

از منابع مختلف  یعوس یاسمقبا  يها داده آوري جمع یستمسهر  يبرا

 . است

  از  ییها داده، احتمالاً ها یهسرما هاي یطمحاز  کدامهر  :آوري جمعاهداف

 ؛مثال يراب. کردخواهد  آوري جمعرا  گرهایترو  یدادهاروانواع مختلف 

و تنها  ها شبکهدر مورد  یمشروحاطلاعات  ها نآاز  یبعضاست  ممکن

است  ممکن ،در مقابل. کنند آوري جمع ها یستمساز  يمحدوداطلاعات 

 یسهمقاموضوع  ینا کهاست  یهیبد. کنندعمل  معکوس به طور یگراند

 . دکن می یچیدهپاز منابع مختلف را  شده گردآورياطلاعات 
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 ي داشتهکاررقابت  باهماست  ممکن کهمختلف  يتجار يها هگرو :رقابت 

 یدولت يها گروه یشترب) کنند یم آوري جمعمربوطه را  يها دادهباشند، 

 یرقابتمشخصات  ین(. ادارند مشترکرقابت  که باهم معترف هم هستند

را  یريتفسشده و هرگونه  آوري جمعهرگونه اطلاعات  که کند یم یجابا

محافظت و  به دقت باید شود، یمگیري  نتیجه يسازسته همب یلتحلاز  که

 مناسب باشد.  یگمنامهمراه با 

 يسازهمبسته  یندفرآ باید یک یع،وس یاسمقدر  ها چالش ینامقابله با  يبرا

 يا گسستهي را به عناصر سازید هر جز عمل همبسته بایند فرآین اي بکار گرفته شود. عمد

باشند.  اي شده تعریفخوب  کاملاً یخروجو  يورود يدارا کدامهر  که ، طوريبشکند

شروع  ها داده آوري جمعاز  کهاست پنج گذر مختلف  يدارا، در مجموع یندفرآ ینا

 . یابد یمو تا اطلاعات قابل عمل ادامه شود  می

 (.توجه کنید 20-9 شکلبه )

 
 (دبکیفبا بازخورد ) عیوس اسیمق یگذرچند  یسازهمبسته  ندیفرآ -12-9 شکل
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 ی:عملبه اطلاعات  یدنرس يبراپنج گذر 

سازگار از  یرغ يها دادهطرح، شامل حل مسئله فرمت  یناگذر در  یناول -2

 یتیامن يها دستگاه که ییها داده. علاوه بر استمنابع مختلف 

توسط انسان  توانند یم يورود یگرد يها داده، کنند یم یدتول شده شناخته

باشند. راه  شده کسب یاجتماع یندهايرآف یاتلفن  یقطراز  یا تولیدشده؛

را  مشترکبا فرمت  یخروج یک، یلترف یقطراز  خودکار به طور یدباحل 

 کارفرمت مربوطه  کردناستاندارد  يبرا کهاست  آور تعجب. کند یدتول

 انجام شده است.  یوتريکامپ یتامندر مجامع  یکم یقاتیتحق

 آوري جمع يها دادهلف انواع مخت بندي سطح طرح، یناگذر در  یندوم -1

مشابه در  يها داده بندي طبقهگذر،  ینادر  کار ینتر متداولشده است. 

 يها سازمان ینکها به علت. است بندي طبقهمجموعه مناسب خود در  یک

اشاره  یمختلف يها نامبا  یکسان یتیامنمنظم به حوادث  به طورمختلف 

دارند  یلتما یزن يتجار يهاابزار د.انجام شو یدبا بندي طبقه کار ،کنند یم

 ین،کنند؛ بنابرامختلف اشاره  يهشدارهاو  یاسامنوع حمله با  یکبه  که

 و مفهوم یمعناز  یمشترک درکبه  یعوس یاسمقبا  يساز همبسته

 یلتحلو  یهتجزهاي  يمتدولوژدارد.  یازنمورد علاقه  یتفعال یکمربوط به 

 یکاز  یدتهد یریتمد مشترکبا استفاده از ابزار  کوچک یاسمقبا 

با  هاي یلتحلو  یهتجز یول د؛مرحله را دور بزنن ینا توانند یمفروشنده، 

 . بکنندرا  کار ینا توانند ینماز منابع مختلف و متنوع  یعوس یاسمق

شده  آوري جمع يها داده یعمل یسهمقا شامل در این طرح،گذر  ینسوم -3

گذر را  ین، ایوتريپکام یتامن کارشناسان. استمربوطه  هاي یژگیوبا 

همبسته  هاي الگوریتم کهاست  ییجاگذر  ینا. نامند یم يسازهمبسته 

 یلتحلو  یهتجزامضا دامنه و زمان در  ،بر مشخصات یمبتن يساز
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 يها پردازشاز  یبیترک شامل معمولاً، ،گذر یند. اشون یم یدهگنجان

. در هستند ینانسا انمتخصص یرتفسبا استفاده از ابزارها همراه با  خودکار

 به یباً،تقر، افتد یمبه سرعت اتفاق  یندفرا گذر در این ،حالت ینبهتر

و  یهتجزمراحل  که ستا ینا یتواقع، اما یواقعدرنگ و زمان  یب صورت

 یازن توجهی قابلزمان  به تاس ممکن یچیدهپ یوهايسناردر مورد  یلتحل

موتور همبسته  به عنوان ی،قبلگذر همراه با دو گذر  یناداشته باشد. 

 .شوند یمدر نظر گرفته  يساز

 ینا. است یخروجو حفاظت  سازي ذخیرهشامل  این طرح، گذر چهارم -4

و  آوري جمع ها آن که در زمانی است ها داده یرتفس شامل ،احتمالاً ،گذر

که مشهود است  هایی ینشب ،یندفرآمرحله از  یناشدند. در  یسهمقا

باشد  یاطلاعات یاداده  یگاهپا یکدر  يعمد شده ذخیره اطلاعات تواند می

شناخته شده  ،هستند یردرگ یندفرآ کلدر  که یتیامن یلگرانتحل يبراکه 

شده  آوري جمع، اندازه اطلاعات یعوس یاسمقبا  يکاربردها يبرااست. 

مخصوص هاي  يورفنا است ممکنلازمه آن  کهباشد  یمعظ تواند یم

  .ز باشدیانمورد  پذیري مقیاس ییتواناداده با  یگاهپا

و انتشار  کردن یلترف شامل این طرح، یندفرآگذر در  ینآخرو  ینپنجم -5

 هاي یهتوص کهشود  می یدبکفحلقه  یک یجاداباعث  که. استاطلاعات 

 یاشوند.  يا مرحلهپنج  يگذرهااز  یديجد هاي يسر ي، ورودیخروج

اعمال  يبرامربوطه مناسب  يها طرف یلهوسبه  تواند یم یخروج ینکها

 ینابه حوادث استفاده شود.  یواقعدرنگ و زمان  یب واکنشمثل  يفور

 یلتشکرا  يسازعقبه همبسته  ، مجموعاًسازي ذخیره یقبلگذر با گذر 

 . دهند یم
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 یمل يسازبرنامه همبسته  -9-6

 . به دنبال دارداحتمالاً دو جهت خاص را  یمل يسازبرنامه همبسته  یک سازي پیاده

 هایی سازماناز  کدامهر  یقتشو يبرااست  ممکن کهبرداشته شود  ییها قدماول، 

 یمحلبرنامه  یکاز  یرويپو  یجاداجهت  یمل یرساختزدر  یتمسئول يدارا که

 یزيممدر داخل  يسازالزامات همبسته  یهتعببا  ینااشد. ، بداده است آوري جمع

ل هر برنامه درخواست پروژه در داخ طور ینهم و استاندارد نامه گواهیاستاندارد و اعطا 

بالا  یکردرو ینا یتموفقاحتمال . انجام شود تواند یممرتبط با دولت  هاي یرساختزدر 

 . شود یم یهتوص یمل یاستسآن در سطح  يفور تصویب ین،بنابرا است.

شده  آوري جمع يها دادهشود تا  یجادا یملدر سطح  ییها برنامهممکن است دوم، 

چالش  یلیخ یکردرو ینا. کندتمام منابع در دسترس را همبسته  سطح از ینبالاتردر 

 دارد: یرزبه شرح  یاتیعملو  یفنبه پرداختن به مسائل  یاجاحتو  است آورتر

 يسازهمبسته  يبرا که یلی استتحلو  یهتجز یکردرو :شفاف یاتعمل 

در آن شناخته  کنندگان شرکتتمام  يبرا کامل به طور یدباو  رود یم بکار

استفاده  ها آنبه  یهشب یاامضاها  مشخصات، یاآ اینکه ین،؛ بنابراباشد شده

 یناو نشان داده شود.  یحتوضمربوطه به طور روشن  یندفرآ دیبا، شوند یم

، یرنظ یندفرآاز  ییها جنبهبه بهبود  که دهد یماجازه  کنندگان شرکتبه 

داده در  یرتفسداده، م حج کاهش هاي الگوریتمخورد داده،  یهتهارائه و 

 . کنند کمک یریتمد یاعقبه 

 یندفرآدر ارائه داده به  کننده شرکت هر: شده تضمینداده  يخوردها 

در سطح  شده تضمین يها دادهمتعهد به ارائه  یدبا، يسازهمبسته 

فقط  یول ،کند ییرتغ تواند یمسطح  یناکه است  یهیبدباشد.  یسسرو

. شود میدر نظر گرفته  یلتحلو  یهتجزدر  که يا شده کنترل یطشراتحت 

 . مؤثر نخواهد بود يسازهمبسته  یتملگورا، هایی ینتضم ینچنبدون 
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 کنندگان براي ارائه  شرکت: شده تعریفواضح  به طورارزش  يها گزاره

را بشناسند.  اي شده تعریفواضح  به طورارزش  يها گزاره یدبا هایشان داده

 هاي یهتوص که جایی، است "یاهسوراخ س" آوري جمع یندفرآ ،حالت ینبدتر

 . یستن مشترکمعمولاً  يسازهمبسته  هاي یتفعالاز  یخروج

 باشد گرا عمل یدباحتماً  یندفرآ یخروج یتی:موقع یآگاهبر  تمرکز. 

 یصتشخ یعوس يسازدر همبسته  یذات هاي یتمحدود یدبا ین،همچن

ارائه  قادر به یملدر سطح  يسازتابع همبسته  کهاست  یدبع د.داده شو

از  کدامدرنگ به هر  یو ب یواقعزمان  به صورتنسخه مطلوب 

، يسازهمبسته  یخروجکه احتمال دارد  یشتربباشد.  کنندگان شرکت

 کمک یدادرو یکبه  واکنشو  یرتفسدر  کهرا ارائه دهد  یتیموقع یآگاه

 . کند می

 يسازه تابع همبست یک یاتیعملو  یفن شسنج امکانمسائل،  ینابا پرداختن به 

، یقانونمسائل ز ا بسیاري ،. متأسفانهیابد یم یشافزا تبه شد، یملموفق در سطح 

 یتابع ینچن یجاداو  شوند یمفرض  کتاب ینا یقلمرو عمومخارج از  یاسیسو  یاجتماع

 . کردخواهند  یچیدهپرا 

 



  آگاهیآگاهی: : 0101فصل فصل 

  

و  یلتحلو  یهتجز، یقتحقمشاهده،  با کهدشمن  در موردهوش، اطلاعات و دانش 

را فراهم  یریدرگجنگ و  یفضا یآگاه کهاست  یمحصول ،آید یم دست به درک

 .]31[والتز. ادوارد کند یم

 

خطر  یتوضعسازمان از  یکدرنگ در داخل  یب یجمع درکبه  یتیموقع یآگاه

 یجهنتحمله،  یک ینکها احتمال یتی،امن یسکر. کند یماره اش خود یتیامن

 گیری اندازه ید،نما یجادا یمحلارزش  یدارا های یهسرمااز  رخیب یبرارا  ای ملاحظه قابل

 طور به ،معمولاً کهاست  ییفاکتورها وجود یسک،ر گیری اندازه. چالش عمده در کند یم

 سازی بهینه یبرا. دارد مینگه پنهان را ها  عمداً آنو دشمن  یستندن کنترل قابل یمحل

، متأسفانه. صرف شود دیبا ای ملاحظه قابل یتخلاق یحت، زمان، تلاش و یتیموقع یآگاه

 یا یچه یدارا، یمل یرساختزدر  هایی یتمسئولموجود با  یها آژانسو  ها شرکت بیشتر

 ،معمولاً که یلسئوا کهاست  آور هستند. تعجب ینهزم ینانظم و انضباط در  یکممقدار 

را تجربه  یتیامن یسکر یکسازمان  یاآ که ستا این پرسد، می نارشد سازما یترهبر

 ؟ گیرد میمورد حمله قرار  ینیمعدر زمان  یا کند یم

و  کسب، یاتیعمل، یفنعامل  چندمستلزم در نظر گرفتن  یتیامن یتوضعاز  یآگاه

 از: اند تعبارعوامل  ینا. است یجهان یا یخارجو عوامل  یکار

 های  پذیری آسیبدانش مشروح از  کسب: شده های شناخته پذیری آسیب

و  یاندانشگاه ،، دولتیسسرو دهندگان ارائهمربوطه از فروشندگان، 

 معمولاً،. است یضرور کارآمد یتیموقع یآگاه یبرا ،هکرهامجامع 
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از  یغنمنبع  ،هکرهابرجسته  یها کنفرانس نظیر ،خاص رویدادهای

 . هستند یدجدهای  پذیری آسیب یها داده

 یمحل یطمحفعال در  یتیامنحالت تمام اجزا  شناخت: یتیامن یرساختز ،

شامل اطلاع از  ینا ت.اس یازنمناسب، مورد  یتیموقع یآگاه یبرا

 بدو پردازش ضد  یکپارچگی یریتمد یبرا یتیامن افزارهای نرم یها نسخه

 های یستمس یرنظ یتیامن یاه دستگاه یبراامضاها  یریکارگ به، افزارها

و  یتیامن یها مجموعههر نوع  یبرانظارت  یتوضعنفوذ و  یصتشخ

 . است یپردازش های یستمس

 سازمان یتیموقع یتیامنحالت  درک یبرا ی:محاسباتو ساختار  شبکه، 

از  یقیدقفهرست باید . استمهم  یمحاسبات یمعمارو  از شبکهاطلاع 

ی تهیه خارج یها دروازه یقطراز  یخروجو  یورود های یسسروتمام 

و  ها پرتاست از  ممکندر آن  کهحادثه  یک ینحدر  خصوص به شود

 خاص استفاده شود. یها پروتکل

 پردازد؛ وکار می های کسب یتفعالمستقیماً به  یتی،امنوکار: وضع  یط کسبمح 

، یدجد یها پروژهبه بازار، شروع  یدجدفرستادن محصولات  شروع ؛مثل

 ییاجرا های یتفعالبه مطبوعات،  یعمومتوسط روابط  شده ارائه اطلاعات

 بهباشد، و  یزبرانگمتوسط سئوال  به طور یحت که یزیچشامل هر 

 یقراردادهادر مورد  مذاکرات. هر نوع وکار کسب یتموفقعدم  خصوص

 یتوضع یرو یممستقاثر  یدارا کارمندان های یگاهپاو  یریتمد ینب

 خواهد بود.  یمحل یتیموقع یتیامن

 یتیامن یتوضع یرو ،قطعاً ی،جهان یا یاسیس یدتهدهر  ی:جهان یداتتهد 

برون  یباتترت که در آن ینواحسازمان اثر خواهد داشت. در  یتیموقع

آنجا نظارت شود. از  یجهان تهدیدات باید به دقت بر، شدهبرقرار  یسپار
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 یدتهد یتوضع ،افتد یماتفاق  سازمان ازدور  ینواحدر  یسپاربرون  که

 قابل ملاحظه تر شده است.  یجهان

  و  افزارها نرمتمام  یقدقمشاهده  افزاری: نرمو  یافزارمشخصات سخت

 یبرا این مشاهده، ؛در سازمان استقرار دارند کهاست  افزارهایی سخت

 یاجرا که وجود دارد، یعموم مشکل. است یضرور یتیموقع یآگاه

 توانند ینمهستند و  یمیقد یلیخ کهاست  یمحصولات یها نسخه یبعض

 .کنند یجادا یتیامنارتقا  یا یزنوصله  یها برنامهمناسب را با  یتامن

و  هستند یدجد یلیخ که شود میمربوط  هایی یستمسبه  یگر،د مشکل

دو  ینب. اند نکردهو قدرت خود را در مقابل حملات مشخص  یرومندین

است و  یدجد کاملاً ستمیس یامحصول  که یهاولدوره نصب  یعنیدوره، 

است خدمات پس از فروش  ممکنفروشنده  که ییانتها یریکارگ بهدوره 

  شود. یمعمل محصول ظاهر  ینهبه، دوران کندخود را قطع 

 (. توجه کنید 3-31 شکلبه )

 
 یبریسا تیامن یبرا ستمیس یبردار بهره نهیبهدوره  -0-01 شکل

 های یمت یبرارا  فرد منحصربه یها چالشاز  یا مجموعه، بالااز عوامل  کدامهر 

در حال ظهور، احتمالاً با مشخصات  یجهان درگیری ؛مثال یبرا. کنند یم یجادا یتیامن
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سازمان هستند،  یکدر حال اجرا در  یمحلبه صورت  که افزارهایی نرم یها پذیری آسیب

به مل در عمل عوا ینب کهوجود دارد  یآشکار های وابستگی ،حال یناندارند. با  یکار

 که یهنگام ؛مثال به عنوان. بخشیدرا بهبود خواهند  یتیموقع یآگاهو  آیند یم وجود

سازمان  یتیامن، حالت شود یمگزارش  هکرهااز  ییها گروهتوسط  ییها یرپذ آسیب

خواهد داشت.  یمحل افزارهای نرمو  افزار سخت یتی،امن یرساختزبه مشخصات  یبستگ

 یتیموقع یتوضعسازمان عاقلانه است تا ارزش تمام عوامل  یک رایب ،معمولاً یجه،نتدر 

 ینتخم ید بتواندبا یارمع ینا. یدنما یبترکخود  یتیامنحالت  یعموم یارمع یکرا در 

زمان داده شده  یکدر  یعوس به طوردهد که  ارائه یسازمان یتیامن یسکراز  یقیدق یرغ

 یسکررا در مقابل سطح  یجدحمله  یکبالقوه  یامدهایپاحتمال  باید ،باشد. سپس

. احتمالاً کند یم یزندگروزانه  به طورسازمان با آن  کهبسنجد  یا روزمرهو  یمعمول

 یناباشد، به  یجداز دوران حملات  تر یینپا یدباآن  روز روزبهبرآورد  یهپابر  یسکر

 یینپا یابالا، متوسط  یسکر به صورترا  یتوضع، یقدق یرغ یکمتر یک کهاست  یلدل

 (.توجه کنید 2-31 شکلبه ) کند. می مشخص

 
 یبریسا یتیامنداشبورد از حالت  قیدق ریغبرآورد  -8-01 شکل

بالا، متوسط و  به صورت یتیامن های یسکر بندی طبقهاز  یعموم درک ،متأسفانه

 یتامنوزارت  قبلاً. دهد ینمارائه را  یدیمفاطلاعات  بندی طبقه که ستا ینا یینپا یا

 کردنمشخص  و یعموم یدتهد گیری اندازه یبرا ییواحدها ینچناز  یکامرآ یلداخ
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 یچهشهروندان را مجبور به انجام  کهبود  ینا یکمتر ینا مشکل .کرد استفاده می یسکر

مشخص شده بود، به شهروندان هشدار  یینپا به عنوان یسکر. اگر کرد نمی یقاطععمل 

 یینتعبالاتر  یحت یامتوسط  یسکر. اگر باشندمراقب و آماده  یار،هش که شد یمداده 

خود  یعیطب یزندگبه  که شد یمدر اصل همان بود و به شهروندان گفته  یهتوص، شد یم

 یسردرگمباعث  ای یهتوص ینچنکه است  یهیبدمراقب باشند.  یشتربادامه دهند و 

 شود. اجتناب از آن یدبا یمل یرساختزاز و در حفاظت  شد یم

 یدادهایروبا  که ستا یناباشد،  یدمف تواند یمحالت  یکمتر یک هک یراهتنها 

متصل  یحصرو پاسخ به حوادث  واکنشبرنامه  یکبه  یماًمستقشود و  یدهکشدرنگ  یب

در آن حالت  که یابد یممداوم توسعه  یتمر یکانجام شود،  یکار ینچن که زمانیباشد. 

شامل  تواند یم یناد. کرخواهد  کمک یتامن یریتمد های یتفعال یتهدابه  یتیموقع

 گردد. می یدتهدباعث بالا رفتن سطح  کهدر سازمان شود  یجد یها نقصشدن کشف 

بالا خواهد  یشتربرا  یدتهدکه میزان  شود می کشف ها سواستفاده از نقص ابزار ،سپس

 یدتهدشدن سطح  یدهکش یینپاباعث  کهی زنوصله  یتفعال یک با در ادامه یدکش

 . شود میمسئله رفع دد، گر

 (.توجه کنید 1-31 شکلبه )

 
 خو پاس واکنشو  تیفعالبر اساس  یتیامنحالت  راتییتغ -3-01 شکل
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دولت، هر  یقبل یدتهد های یکمترنسبت به  یعموم درک بدون در نظر گرفتن

و گسترده  یعوس کردنشامل مشخص  باید یبری،سا یتامن یبرا یتیموقع یآگاهبرنامه 

 یاربس درک یهپاگسترده بر  کردنمشخص  ینا های یژگیودرنگ باشد.  یب ایه یسکر

 یآگاه به عنوانحالت  ینز اا ،خواهد بود. در مجموع یواقعاز حالت زمان  تر یقدق

تحت حمله  یرساختز یاآ کهموضوع است  ینا درک یهپاو بر  شود یم یاد یتیموقع

چه نوع  هستند؟ یمحل یرساختز مربوط بهها  پذیری آسیب کدام؟ یرخ یا باشد، یم

 یک که یاطلاعاتو  یستچ یسکر یریتمد یندفرآ یخروج است؟در دسترس  یاطلاعات

در  که ییها بخشعناصر در  ینا. اند کدام کند، یم یدتول یواقعزمان  یتامن یاتعمل مرکز

 داده خواهد شد. یحتوض ادامه آمده است،

  یرساختزحملات به  کشف -31-3

 بسیار ،در حال انجام است یمل یرساختزبه  یا حمله یاآ ینکها یینتع یندفرآ

به  یدیکل یها شاخصبا مشاهده ، . در ظاهرباشد یم، آید یماز آنچه به نظر  تر مشکل

با همبسته . در حال انجام است یا شده شروع یا حمله یاآ کهد کر یینتعتوان  راحتی می

 یکاساس  توان یم ،ها آن یرنظاها و با مشخصات، امضا شده مشاهده های یتفعال یساز

 یبرا ییابزارها ،نفوذ کشف های یستمس یرنظ یمحصولاتد و کر ئهاراقدرتمند را  یتملگورا

 کار یچه یقتحقدر هستند و  کننده گمراهعوامل  این ،هرحال بهخواهند بود.  سازی پیاده

 زمانی ه خصوصب نیست، انجامل حمله در حا یک کشفاز  تر یچیدهپو تر  سخت یتیامن

 دشمن ماهر باشد.  که

سرور مهم با  یک شوید یممتوجه  که یدکنچالش، فرض  ینانشان دادن  یبرا

 که یدده یحتوضداده و  یصتشخرا  مشکل توانید ینم یول، کند یمعمل  یتنبلحالت 

 تواند یمو  است مشکوکحالت  ینا کهاست  یهیبد. نماید یمعمل  گونه اینچرا 

به موضوع را  ینا توانید ینمبه سرور شما حمله شده است، اما  کهباشد  ینا دهنده نشان

و  داردوجود کند، عمل  کندسرور  ینکها یبرا یلدل ها یلیونم. یدکن یانب یقین صورت
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 یدا کرده کشف که یدکنفرض ، حال یناندارند. با  یارتباط یتیامن با مسائل ها آن یشترب

 یبعجآشنا و  یرغ های یلفاپر از  که شده نصبور سر یروفهرست راهنما  یک که اخیراً

 یمتعدد یحاتتوضهنوز  اما ،شما را بالا خواهد برد شکموضوع  ینااست.  یبغرو 

پا جلو بگذارد  یکس شرکتدر  سرانجام، ید،شا. دهد ینم نشانرا  یا حمله کهوجود دارد 

 است.سرور  یرو خطری بیو  یمخ خوشتست  یها برنامهدر حال انجام  که بگویدو 

هدف، مورد حمله  ینکهااعتماد به . دهد یم یحتوضرا  یستمس یکند یطشرا بنابراین،

است  آشکار. رود یم یینپابالا و  ،مشاهده شده است که یزهاییچ ییاتجزبسته به  است؛

گرفتن به  یمتصم یبراسطح اعتماد  ،آن یسودر هر دو  کهوجود دارد  یا آستانه که

آستانه  ینچنبه  ،هرگز یل،تحلو  یهتجز، یعملاز موارد  یاریبس. در ستابالا  یکافاندازه 

 ، منجر نخواهد شد. یمل یرساختز یچیدهپ های یطمحدر  به خصوص ینانی،اطم

 (. توجه کنید 4-31 شکلبه )

 
 دادهایرو هیپااز حمله بر  نانیاطم راتییتغ -4-01 شکل

از  یاریبس. یستندر حال انجام  یا حمله که شوید یمدر مثال ما، سرانجام مطمئن 

از  ای یوستهپرشته  یدادهارو. در عوض، شوند ینمتمام  یزگیپاک ینابه  یوهاسنار

ین ا یینتع یرو یخنث یا یمنفاثر مثبت،  توانند یم که دهند نشان می اطلاعات مداوم را

ستند غلط ه که یاطلاعاتاز موارد  یاریبسدر حال انجام است. در  یزیچچه  بگذارند که

 های یفناورشوند.  یندمیفرآدر  یسردرگمباعث اند  شده یرتفس ینامناسب به طور یاو 
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تمایل به نشان دادن این ویژگی  ،همراه های یگوش سیم بی خدمات ؛، مثلیدجدنسبتاً 

نشده  یدهدقبلاً هرگز  که اتفاق بیفتد یخاصحادثه  که یموارددر  خصوص به دارند

 یتوضع که ستا یناحمله  یک ای یشهرعلت ن خص نشدهرگز مش یهاول اشکالاست. 

 ساز مشکل زمانی خصوص موضوع به یناشود.  گیری اندازه به دقت تواند ینم یتیامن

 باشند. یمل یرساختز یضرور های یسسروو اهداف،  یدشدحمله  کهاست 

 پذیری یبآساطلاعات  یریتمد -31-2

 یردرگآن  کارشناسان که ستا ینا یوتریکامپ یتامناز  یجرا ینانهبدبنگاه  یک

در مورد حمله و اطلاعات  اهمیت بی یباز یک یگیریپاز  یشترب هستند که یزیچ

امروزه چاپ  که یتیامن یها کتابدر  یدگاهید ینچناز  یبانیپشت. نیست پذیری آسیب

 که را دارند مشکوک یها حملهاز  یادیزصفحات  ها نآ یشترباست.  آشکار، شوند یم

 نظیر؛ ی؛اجتماعموضوع در محافل  ینا. اند شدهاست نامربوط  ها دتم ،معمولاً

 ندرت مباحث به ها بحثکه  یز مشهود است. جایین ع هکرهایتی و مجامامنی ها کنفرانس

آن بر مسائل  یجابه  دهند و یمرا نشان  ها یستمس یطراحو  افزار نرم یمهندس یادیبن

 نسخه کدامرا در  اشکال کدام، یستمس مکدا اند که ین متمرکزشدهامانند اهمیت؛  بی

هایی  یدانستنین چنزنده  المعارفیره دایل به تبد هکرهایتی و امن کارشناسانی بعض .دارد

به اندازه  کهی کسدانند. هر  یمین اطلاعات را نشانه قدرت و مهارت او داشتن  اند شده

  زنند. یماکارآمد ی، نمبتدها را نداند، به او برچسب  یدانستنین ای جزییات کاف

 یرساختز از حفاظت یبرا یتیموقع یآگاه، یبغرو  یبعج یدهپد ینا با وجود

روزمره در مورد اطلاعات  اهمیت بی یزهایچاز توجه به  یا درجهبه  یاجاحت، یمل

اگر  یسادگبه  زیرا بریم؛ یمنام  اهمیت بی به عنواناطلاعات  ینادارد. از  پذیری آسیب

 ،حال ینا. با دهند خود را کاملاً از دست می و مرمت شوند، ارزش ندیرگمورد نظر قرار 

از  یفرض یشپ یکردرو یمل یرساختز های یمت یشترباطلاعات مهم است و  آوری جمع

داده  آوری جمعرا صرف  یشانها تلاشاز  یمشخصفعال دارند و مقدار  طلبی فرصت
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مورد استقبال قرار  یزن ،شود آوری جمع ها داده یناهمراه  که یزیچهر . کنند یم

وابسته  دتوان نمیو  نیست کامل ،هرگز که ستا ینافعال  طلبی فرصت . مشکلگیرد یم

 یکتوسط  که خاص پذیری آسیب یک یاآ ؛مثال یبراباشد.  یریتمد یقدق یماتتصمبه 

شده و در  سازی پیادهدر داخل آن  کد به صورتو  قرارگرفتهمورد استفاده  یتاکسپلو

پنجاه نفر مورد  یانفر، دو نفر  یکتوسط  تواند یم، در دسترس قرار گرفته است ینترنتا

 یفیضع یجهنت، یامدن دست به یتیاکسپلو ینچناز  یشواهداگر  یرد؟گقرار  یقتحق

 در مورداطلاعات که  است یهی. بدوجود ندارد یتیاکسپلو ینچن کهشود  گرفته می

 دست به هکرهاگمنام  های یتساو از  رنتیینتا یها بحثدر  توان یمرا ها  پذیری آسیب

  ها مطلع نخواهند شد. مطمئناً از وجود آن ها را نیابد، یتی آنامنیم تکه  ولی تا زمانی آورد؛

 و فعال  کاملهای  پذیری آسیباطلاعات  آوری جمع یندفرآ یک ایجاد راه، ینبهتر

 

در  ،اند بوده یدمف یرساختز از حفاظت یبرادر گذشته  که یعمل ابتکارات. است

 آورده شده است. یرز کادر

 پذیری یبآساطلاعات  یریتمد یبرا یعمل ابتکارات

 یدبا پذیری آسیب یریتمد یندهایفرآتمام  یشهر ؛ساختارمند آوری جمع 

از  یناناطم یبرا ییابزارهاساختارمند باشد. با  آوری جمع یکردرواز  ینوع

 بندی طبقهاسب اطلاعات با من نویسی فهرستمنابع،  یاعتبارسنج، یلتحو

و  یواقعمراجعه زمان  یبرا یدمفداده  یگاهپا یک ینگهدارمناسب و 

قرار دادن  یاراختو در  سازی نمایه برای هایی بینی پیشدرنگ با  یب

 یکردرو ینا. یواقعدرنگ و زمان  یب به صورتها  پذیری آسیب یها داده

 یدبا روز روزبه به صورت یبریسا یتامن های یتفعالدر داخل  یافته ساخت

 کلدر دسترس  پذیری آسیب یقدقاطلاعات  که طوری بهشود،  یکپارچه
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موجود باشد تا  یلترهاییفباید . یردگقرار  نآ یرساختزو  یتیامن یمت

 که یدنماحال ضمانت  همانو در  کند ینتضمرا  یورود یها داده

 آورند.  دست بهفقط اطلاعات مناسب را  یخارجموجودات 

 (.توجه کنید 5-31 شکله ب)

 
 پذیری یبآس تیریمدساختار  -2-01 شکل

 یتیامن یمتدر آن  که شوند یم یجادا یحالات :حالت ینبدتر یها فرض 

از اطلاعات مربوط به  یمهمقسمت  یاآ که کند ینمع تواند ینم

از دشمن شناخته شده  ییها گروه یبراافشا شده است و  پذیری آسیب

، فرض یوییسنار ینچندر  یکردرو ینتر سالمو  ترین یدهرساست. به بلوغ 

 کهتوافق برسند  ینابه  یدبا کارشناسان یشترب. استحالت  ینبدتر کردن

، باشند شده شناخته یخارج به صورتها  پذیری آسیباز  یبعضاگر 

 هستند.  شده شناختهفاش شده و ها  پذیری آسیب ینااحتمالاً 

 یرساختز یتامندر مورد  یقطع رهایاظهارنظ ین:نامع های گیری نتیجه 

با  یتیامن یمت یک کهوجود دارد  یادیز. موارد شود ینم یهتوص یمل

، یناناطم ینا، بر خلاف استامن  یستمس که گیرد یم یجهنت یناناطم

. آورد یم دست بعداً بهرا  یستمس های پذیری آسیباطلاعات مرتبط با 
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را در  ییهشدارها یشه، بایدمه که دانند یم باتجربه یرانمد ؛مثال یبرا

 دهند، یمصنعت  یابه رهبران ارشد در دولت  یتیامن یتوضعگزارشات 

 بگنجانند. 

 شامل اتصالات  یدبا پذیری آسیباطلاعات  یریتمد :اتصال به تمام منابع

 یها گزارش، خدمات یصنعت یها گروه ؛مثل ؛ممکنبه تمام منابع 

 یها دادهو  یداخل کارمندان، گزارشات هکرها یها کنفرانس، پذیری آسیب

 پذیری آسیبقسمت اطلاعات  ترین یاتیح ،مواقع رخیبدر باشد.  یانمشتر

 .آید یممنابع به دست  یدترینبعاز 

 ینبهتر کهحاصل شود  یناناطمتا  کند یم کمک ،شد یستلدر بالا  که یابتکارات

 هرگز، ،ابتکارات ینا .شوند یمو استفاده  یره، ذخآوری جمعدر دسترس  یها داده

و بدون نقص است. در  کامل پذیری آسیب یریتمد یندفرآ که کنند ینتضم توانند ینم

 :کنندپیروی  یرزاز سه قانون که  شود یم یهتوص یرانمدبه  ،عوض

 در یشتر از شماب یا حتیبه اندازه شما نیز دشمن  ید کهکنفرض  یشههم 

 شما اطلاع دارد. یرساختز مورد

  را از شما  پذیری آسیبمرتبط با  رمزهای همیشه، ،دشمنکه  یدکنفرض

 . دارد یمپنهان نگه 

 دانید یم یرساختتانز یتامن را در مورد یزچهمه  که یدنکنفرض  ،هرگز . 

 یچیدهپبزرگ و  ی کهمل یرساختز یطمحدر  یکاملعات اطلا ینچنبه  دستیابی

 . یستن ممکن است،

 ییبرسا یتامنگزارشات اطلاعات  -31-1

 شود؛ یماستفاده  یدولت یاطلاعاتمجامع  های یطمحمعمول در  به طور کهی روش

و استفاده از گزارش  یجادا، شود ینماستفاده  از آن ها شرکت یطمح در ،هرگز ولی
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، یبریسا یتامن یبرا .شوند یممنظم چاپ  به طور روزانه، معمولاً، که ی استاطلاعات

 در مورد ی، اطلاعاتها شاخص، یتامنمرتبط با  یها یکمترمعمولاً شامل  یگزارش ینچن

 ،. معمولاًاستشده  یینتع یزماندوره  یک یبرا ...و  ای یشهرعلل  یلتحلو  یهتجزحمله، 

 های یمتو  یتیامنسازان  یمتصمتمام  طور همینارشد و  یرانمدبه  ها گزارش ینا

 یقبلو  یفعلات جستجوها جهت اطلاع یبرا یدبا ها گزارش. شود یمارائه  یرساختز

 . یستن یجیراعمل  یوهش یناشده باشند، گرچه  یگزار یهنما

 یطمح یازهاینمناسب  یدبا یاطلاعات یها گزارش یمحتواو  زمان تناوبگرچه 

 ،داشت انتظار گزارش اطلاعات روزانه یکدر توان  می که یاطلاعاتاز  رخیبباشد،  یمحل

 است: یرزموارد  شامل

 در هر  یفعل یتیامن یسکر یتیموقع یتضعو ی:جار یتیامن یتوضع

روزانه  به صورت که گزارشاتی خصوص بهاست،  یازنمورد  یتیامنگزارش 

به  یدبا که یاطلاعات برای ماهانه یها )گزارش شوند یممنتشر  یهفتگو 

Intelligence" صورت
 کنند(. یمیجاد افرض شوند، فاصله زمانی طولانی  "

  خطرات  یاطلاعاتدر گزارش  کههم است م ید:جدبالا و  یتیامنخطرات

 استفاده از معمولاً،. شود یدهگنجان، یدجدخطرات  طور ینهمبالا و 

در  ییراتتغ کردنبرجسته  یبرا ها روش یگردو  یتجسم های یکتکن

 هستند.  یدمف یسکر یتوضع

 را  ها یکمتر کههستند  یتیامن های یستمس :خود کارشده های یکمتر

 نباید. کنندرا فراهم  یاطلاعات یها گزارشبه  یورود یدبا کنند و یم یدتول

 ینهم. خواند نمیرا  ها آن کس یچه که یمی تهیه کردحج یها گزارش

 یدباهستند  یصتشخ غیرقابل ها دستگاه رخیبخام  های یخروج، طور

 در گزارش اجتناب شود.  ها آنخلاصه شوند و از قرار دادن 

 شامل  یبریسا یتامناطلاعات  ینیدترمف سرانجام: یانسان یرهایتفس

 که ای است اطلاعات توسط افراد متخصص و باتجربه یلتحلو  یهتجز
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و برنامه عمل  کرده یرتفسدر دسترس را  یتیامن یها داده توانند یم

 یکینزد یندهآ، در یرتفسعمل  ینا کهاست  یدبع. کنند یهتوصرا  یمناسب

 انجام شود.  خودکار به صورت

 یک به عنوان تواند یم یبریسا یتامنگزارش اطلاعات  یکا تحقق مرتبط ب یتفعال

 شده است.  یلتشک کاراز سه  که در نظر گرفته شود تکرارشوندهمداوم و  یندفرآ

 توجه کنید(. یرزبه مطالب )

 یبریسا یتامنگزارش اطلاعات  یک یجاداجهت  یفوظا

 های دادهو سی دستر های قابل پذیری آوری اطلاعات آسیب یفه؛ جمعوظین اول -3

 ؛انجام شود خودکار به صورت تواند یمعمل  ینا. است یتیامن یتوضع

داشته باشند،  یدیمفاست اطلاعات  ممکن که یافراداجازه دهد  یدبا یول

 یاریبسگذارده شود.  اشتراکتا به  یندنما یمتسل یدست به صورت آن را

از  پیش ،صبح یهاولاطلاعات را در ساعات  آوری جمع ینا، ها سازماناز 

 .دهند یم، انجام وکار کسب های یتفعالشروع بخش عمده 

 وجود ندارد(. یجهان یها شرکتدر  که یتجمل کار یک)

 صورت به است،شده  آوری جمع یها دادهو انتشار  یرتفس یفه؛وظ یندوم -2

 یدبا یرها. تفسشود یمانجام  ها روزنامهمشابه آنچه در انتشار  یندیفرآ

 کم یلیخ یا یادز یلیخهرگز دانش  که طوریباشد،  نیمدعوبر  متمرکز

خلاصه  کهمرحله است  ینارا از جانب خوانندگان انتظار نداشت. در 

 . شود یمشده نوشته  آوری جمع یها دادهاز  یانسان یرتفس

 کاربران یبراگزارش  کردن یوآرشو  شده محافظتانتشار  یفه؛وظ ینسوم -1

 معمولاً،. بدانندت موجود در گزارش را اطلاعا یاز دارندن کهاست  ییانتها
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و  آرشیوشده یها گزارشو  شود یمحفاظت  یرمزگذارانتقال گزارش با 

 د. شون یمحفاظت  یدسترس یها کنترلبا  شده ذخیره

 (.توجه کنید 6-31 شکلبه )

 
 یبریسا تیامنو انتشار گزارش اطلاعات  جادیا -2-01 شکل

 یمحلفرهنگ  یتهدابه  که ستا ینا یتاطلاعاگزارش  یجادا یجانبمحصول  یک

. هر کند یم کمک یواقعدرنگ و زمان  یب یتیامنبه ملاحظات  یشترببه سمت توجه 

راه  ی،واکنش های یتفعال مختصر ،در هنگام حوادثتواند  چگونه می که داند یم یکس

امل کنند که باعث بالا رفتن تمرکز روی دقت و ک می یداپارشد  یرانمدخود را به سمت 

، یابدنراه  ها گزارشدر  که یفتدباتفاق  یا حادثه اگر همچنین،شود  بودن گزارش می

 . کنندبودن گزارش حادثه سئوال  کاملدر مورد  توانند یم یرانمد

 یسکر یریتمد یندفرآ -31-4

 های یرساختزمرتبط با  یتیامن های یسکر یدبا یمل یضرور های یسسرو یرانمد

 یفانتز های بندی طبقهبا استفاده از انواع  تواند یم کار ین. اکنند درکخود را  یاساس



 

 

 

820 

 

 های ملی در برابر حملات سایبری حفاظت از زیرساخت

فهرست  یکحفظ ساده  شده توصیه یکردرو ؛ اماانجام شودها  یمتدولوژ، ابزارها و یسکر

 یرو توانند یم یران، مدیستلبسته به شدت خطرات در . استشده  یبند یتارجح

 ینبالاتر یرو تمرکزبه  تصمیم ؛مثلاً ؛خطر را دارند ینبالاتر که ییها آناز  ای یرمجموعهز

منابع و بودجه  یصتخصمربوط به  یماتتصمپس از آن . یرندبگرا مورد اول  21 یا 31

سازمان به جلو برده  یتیامن یسکرمشخصات  یلهوسبه  تواند یم یبریسا یتامن یبرا

، یداتتهد یطمحدر  ییریتغ باهر ها یسکرفهرست  کهدر نظر گرفت  یدباشود. 

 د. کرخواهد  ییرتغ شده های گزارش پذیری آسیبو ها  یوریری فناکارگ به

مرتبط با اجزا  یتیامن یسکر گیری اندازه یبرا یعموم به صورت که یکردیرو

 :شود یمبا دو برآورد شروع  ،خاص مورد توافق قرار گرفته است

 به طوراست  ممکن کهحمله  یکبرآورد محتمل بودن  :محتمل بودن 

 مورد علاقه انجام شود.و  از اجزا خاص یکی یهعلبر  آمیز موفقیت

 انجام  آمیز موفقیت به طوریک حمله اگر  که ستا ینابرآورد  یامدها:پ

 باشد.داشته  یجدنتایج است  ممکن ، چقدرشود

 که یهنگامانجام شوند.  یتوافقمورد  یعدددامنه  ینهزمدر  یدبادو برآورد  ینا

در دامنه مورد  ینسب یرمقاداز  کمتر یواقع یرمقاد بند،یا یم کاهش یا یشافزابرآوردها 

و  2، 3اعدا  روند، یم کار به که یریمقاد ترین یجراو  ینتر سادهنظر اثرگذار خواهند بود. 

محتمل بودن  که یهنگام. هستندهر دو برآورد  یبرا، متوسط و بالا یینپامتناظر با  2

 بهدر هم  یامدهاپر محتمل بودن و با ضرب دو مقدا یسکر ،زده شد ینتخم یامدهاپ

( و 1حمله باشند )مقدار  یبالااحتمال  یدارااز اجزا  یبرخاگر  ین،؛ بنابراآید یم دست

 1*2=6 ها آنمرتبط با  یسکر، (2باشند )مقدار داشته از حمله  یمتوسط یامدهایپ

 (2)مقدار یتی به مقدار متوسط امنیک احتمال حمله اگر اقدامات  کاهشخواهد بود. برای 

 یتاهم یسکرمقدار مطلق . یافتخواهد  کاهش 4=2*2به مقدار  یسکرانجام شود، 

 ، داردشود میگرفته  یماتتصمبر اساس آن  کهآن  ینسبنسبت به مقدار  یکمتر

 . باشد یم
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 یسکر، یرساختزدر  یتیامن یماتتصم یلتحلو  یهتجز یبرا یدمفسازه  یک

سازه  ینا. کند یم یسهمقا شده توصیه های یتفعالبه  مربوط های ینههزرا با  ینسب یتیامن

را  یتیامن یسکراست  ممکن کهرا  گیری تصمیم یرهایمس که دهد یماجازه  یرانمدبه 

، یشافزادر مورد  یمفروضاتبا  همراه ،بگذارد ییرتغبدون  یا دهد؛ کاهشیش یا افزا

  یرند.بگدر نظر  ها آنمتناظر  های ینههزبودن  ییرتغبدون  یا کاهش

 (.توجه کنید 7-31 شکلبه )

 
 نهیهزبه ت نسب سکیر میتصم ریمس ساختار -7-01 شکل

و  کنیم یمشروع  یاگرامدانتخاب، از وسط  یرمسدر ساختار  ها انتخاب یرتفس یبرا 

-31 شکلبه . )گیریم یمدر نظر ا شده ر گذاری برچسب Hتا  Aاز  که یریمساثرات هر 

 کاهش یبرا که دهد یمرا نشان  یتیامن یمتصم Gسب برچ یا یرمس(. توجه کنید 7

 تا ،معمولاً که است یعیطب یریتیمد یمتصم یک ینا. دهد یم یشافزارا  ینههز یسک،ر

 مسیر ،مشابه به طور. کرددفاع  توان از آن میدر دسترس باشد،  یکافبودجه  که زمانی



 

 

 

823 

 

 های ملی در برابر حملات سایبری حفاظت از زیرساخت

 یشافزارا  یسکر، ینههز کاهش یبرا یراز است؛ یعیطب یرمس یک یزن Cبا برچسب 

 . است یجیرا یمتصم ،متأسفانه که دهد یم

در ، باشد شکلهاشور زده در  یهناحدر  که یمیتصم یرمسهر  کهقابل توجه است 

. قبول است قابل یسکرو  ینههز ینبرابطه  یراز شود؛ پذیرفته میموارد  یاریبس

 زیرا شود؛ نمی پذیرفته ،بدون هاشور گراف، معمولاً یهناحدر  گیری تصمیم یرهایمس

 H یمتصم یرمس ؛مثال یبرا. است یسکرو  ینههزدو عامل  ینب یبیغرو  یبعجتعادل 

 یحالتبا  متناظر ،مورد ین. ادهد یم یشافزا را ینههز یتیامن یسکر یرو یرتأثبدون 

 یستمس یتامن یبرا ییها محافظت که ییجا شویم یمبا آن مواجهه  یادز یلیخ کهاست 

 . هستند یسکرمشخصات  یرواثر صفر  یدارا شده خریداری

 ینهزمدر  یدبا یمل یرساختز از در مورد حفاظت یماتتصمخلاصه، تمام  به طور

 گرفته شود: یحصر یریتیمددو ملاحظه 

 مورد نظر. یستمس یتیامن های یسکرشده از  بندی اولویتفهرست  یکحفظ  (3)

شور زده از ها یهناح یرهایمسمتناظر با  به عنوان یماتتصمتمام  یهتوج (2)

 نشان داده شده است.  7-31 شکلدر  که یمتصم یرمسساختار 

 یبرا ای ملاحظه قابلزمان، تلاش و پول  ،بود یاجبارساده  نکتهدو  ینا رعایت اگر

 . شد یم ییجو صرفه یرساختز یریتمد های یمت

 یتامن یاتعمل مراکز -31-5

 مرکز ،درنگ یب یتیامن یتموقع یآگاهتحقق  ینریدتدو قابل  ینتر محسوس

 ینتر ای یهپا. گویند یم یزنادغام  مرکزبه آن  یگاه که است SOC یا یتامن یاتعمل

 یلگرتحل که استداده، اطلاعات و هوش  یورود ینچند شامل؛ ؛SOC یاتعملمدل 

و  کردن یوآرش، سازی ذخیره، یشنما، یساز، همبسته یرتفس یرنظ یاتیعمل برای یانسان

 با SOC. مخزن کند میاستفاده  ه داخل یک مخزن ریخته و از آنآن را ب، یساز یمتصم
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. پردازش اطلاعات؛ شود یمساخته  یوروداطلاعات  یرفعالغ یرشپذ یادرخواست فعال 

  نماید. یم یبترک یبصر یشنماو  خودکاررا با پردازش  یانسان یلتحلو  یهتجز

 (. توجه کنید 8-31 شکلبه )

 

 
 (SOC) تیامن اتیعمل مرکز یبالاسطح  یطراح -2-01 شکل

در آن  که شوند یمشروع  یمتمرکز یسنتبا مدل  SOC های یطراح یشترب

 هایی یهروو  ها روش یعنیگره خورده است.  مرکز یاتعملبا  یکینزد به طور امکانات

 ی استانسان یروینشامل تمام  SOCمنابع  که شود یمفرض  ها آندر  که اند ایجادشده

داشته باشند.  یازناز راه دور  یهماهنگ گونه به هیچ ینکهابدون  ،رندمحل قرار دا یکدر 

 ینا. گردند می محافظتمحل  یکدرو  شده ذخیره یمحلمخزن  یکدر  ها دادهتمام 

را از معادله  یهماهنگمرتبط با  یرهایمتغاز  یاریبس یراز دارد؛خود را  یایمزا یکردرو

 پراکنده یها مکاندر  شده توزیعمنابع  با توان یمرا  SOC یک. کند یمحذف  یریتمد

 یلتحلو  یهتجزباشند و  شده توزیع توانند یمد. مخازن داده کر یجادا یزن یاییجغراف

 یکردرو ینا ی،کلاز راه دور انجام شود. به طور  یهماهنگ یابزارهابا استفاده از  تواند یم

توان  یم یکردرو ینار د که ستا ینا ی آناصلو سود  یتمزدارد،  یازن یشتریب کاربه 
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 به صورت SOC یاتعملاگر  به خصوص کرد،را استخدام  یشتریبخبره  یلگرانتحل

روش از  یتحما یبراشود.  یتحماروز هفته  7ساعت در  24به صورت هر  یعنی 7/24

 "یدخورش یبتعقدر " به صورت یادنرا از سراسر  یکارشناسانو  انن متخصصتوا یم 7/24

 . کرد استخدام

 ها داده یانسان تفسیر ؛شامل شوند؛ یم یتحما SOCدر  که یاتیعمل یمعمولبع توا

خدمات  یتحما، آیند یم به وجود که یخاصحوادث  یریتمد، کارشناسان یلهبه وس

و د بگذارن اشتراکرا به  یتامناطلاعات مرتبط با  خواهند یمافراد  که یمواردتماس در 

نفوذ متصل  کشف یستمس یاو  یدتهد یریتمد یکبه  که هایی یطبل یاپردازش هشدارها 

 یدمف یملدر سطح  یتیموقع یآگاه یبرا خصوص ، بهSOCعمل  7/24نبه اند. ج شده

را در  یتیامن یتیموقع یتوضع توانند یم یرساختز از حفاظت یدیکل یرانمد یراز است؛

 یولتد تدارکات یها تلاش. یاورندب دست به SOCفرد، در تماس با  یکاز  یزمانهر 

 باشد.  SOCنوع پوشش در  یناشامل الزامات  یدبا یملخدمات  یبرا

  یمل یآگاهبرنامه  -31-6

 یکاز  یتحماهدف از نباید  یرساختز یرانمدو  یتیامن یرانمد یشترب یبرا

 ینچن که اند موافقباشد. همه  برانگیز بحث یتیامن یتموقعاز  یملسطح  یدگاهد

لازم و  یمل یرساختز از حفاظت در مورد یریتیدم یماتتصم یتحما یبرا یدگاهید

 قرار دارد: یرز یعملدر ملاحظات مهم  چالش ،حال ینا. با است یدمف
  یتیموقع یآگاهبه  یابیدست ی:دولتدر مقابل اطلاعات  یتجاراطلاعات 

و  یتجار ینهادهااز طرف  توجهی قابل یتحمابه  یازن یملدر سطح  کامل
 باید دهند، یمرا ارائه  یتیامن یتوضعاطلاعات  که ییها گروهدارد.  یدولت

 پرستانه میهن های یهتوج. بدهند یعمل ینچن یبراهایی  انگیزه ها و مشوق
گذاردن  اشتراکبه  یبرا یدبا یجهان یها شرکت ولی کند؛ یم کمک

 . کنندعمل  تر یدهسنجاطلاعات با دولت 
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 الزامات شوند یم بندی طبقهاطلاعات  که زمانی :اطلاعات بندی طبقه ،

مشکل اطلاعات  کردنادغام  یبراو  یابد یم یشافزا ها آنمرتبط با اداره 

 بندی ی طبقهبرا ها داده کردنی ا محفظهجوهره  یقت،حقکند در  ایجاد می

بدون  یها دادهو اجتناب از هر نوع ادغام مخصوصاً با  جلوگیری ،اطلاعات

دو  یدارا یملسطح در  یتیموقع یآگاه یجه،نت در .است بندی طبقه

بر اساس  یگری؛د ی وعمومنشده و  بندی یکی؛ طبقه: است یدگاهد

 شده.  بندی طبقهاز اطلاعات  تر حساس های یدگاهد

 استفاده از اطلاعات به عنوان  یبرا یدولت یها آژانس :آژانس های یاستس

، ها پروژهاز بودجه  یتحماشامل  یاسیس یها برنامه یبرا ای یهپا

 یش،گرا ینا. هستندمعروف  امکاناتو توسعه  یاستخدام یها برنامه

 است؛ یتیموقع یآگاه یبرااطلاعات  گذاری اشتراکبا اهداف به  مخالف

 شود.  یریتمدبا دقت  بنابراین باید

 یتمسئول SOC:  یکاگر SOC مشخص شود  یسازمانباید شود،  یجادا یمل

یا با وزارت دفاع و  یدباان سازم ینا ینکها در مورد یمتصم. کندآن را اداره  که

اما  است؛ کتاب ینا بحثخارج از  ،مرتبط باشد غیرنظامی یها سازمان

مرتبط با دفاع  یآگاه ابتکارات که معتقدند یتیامن کارشناساناز  یاریبس

 . کند می ارائه SOCبرای عملکرد کامل یک را از عناصر لازم  یاریبس، یفعل

 یقدق یرغ های یدگاهد یسکرنشود،  یدگیرس اه چالش ینابه  یمناسب به طوراگر 

مطلع  پذیری آسیب یکآژانس از  یکاگر  ؛مثال یبراشود.  می ایجاد یتیموقع یآگاهاز 

در  یسکرنگذارد، در برآورد  یگراند یاراختاطلاعات آن را در  که یردبگ یمتصمشود و 

 نتواند یجارتسازمان  یک اگر ،مشابه به طور. شود یم ایجادسوراخ  یک، یملسطح 

 یسکر یتموقعاز  ها آن یدگاهد پردازش کند، را دریافت و شده بندی طبقهاطلاعات 

مسائل بر اساس روش مورد  ینا یریتمدتوجه به شاید نخواهد بود.  یقدق، یجار یتیامن

 باشد. یکردرو ینبهتر ،SOC یک یفوظااز  یقسمتبه مورد، به عنوان 



  : پاسخ و واکنش: پاسخ و واکنش1111فصل فصل 

  

 کهوری اطلاعات است م و حیاتی از هر برنامه موفق فناواکنش به حادثه بخش مه

امنیتی بزرگی اتفاق بیفتد و باعث مسئله اورژانس تا اینکه  شود یمگرفته  نادیده ،اغلب

ایجاد یک بحران  کهاز فشار عصبی  ،شود مقدار زیادی از وقت و پول مصرف شود. هنوز

 Kenneth Van Wyk and Richard Forno ]41[.حرفی نزده ایم ،کند می

آشناترین جز هر برنامه امنیت سایبری، فرآیند واکنش و پاسخگویی به حوادث 

 یا حملهکه به علت است امنیت  در مورد هایی یتفعالشامل کلیه است. این فرآیند 

به حادثه  پاسخ مولاً،مع. شوند شروع می، مشکوک، در حال انجام یا پایان یافته نزدیک

برای محیط محلی در یک سازمان بهینه شده است، اما در بیشتر حالات شامل حداقل 

 :استزیر  به صورتچهار فاز متمایز فرآیند 

 شروع و  گریترباعث  دهشدارها یا رویدادها بای برخی :حادثه گریتر

 گریتراگر این ند پاسخ و واکنش شوند. بدیهی است که فرآی اندازی راه

شامل سیستمی باشد که قبلاً مورد حمله بدخواهانه قرار گرفته است، 

شامل  یگراگرتربر بازسازی و بازیافت فاجعه متمرکز باشد.  دواکنش بای

یک هشدار اولیه است، امکان دارد که فرآیند پاسخ به حادثه بتواند از آثار 

 . کندمنفی قابل دید و مهم جلوگیری 

 دهمایی کارشناسان مناسب، برای تجزیه و گر :جمع کردن کارشناسان

مجموعه  ها سازمان. بیشتر استمناسب  های یهتوصتحلیل وضعیت و ارائه 

که روی حوادث کار  دارنداز کارمندان متخصص واکنش به حادثه  ای یهپا

و مخزنی از اطلاعات مرتبط با حوادث قبلی را مدیریت  کنند یم

یک متخصص  حادثهیات یوی جزر کردن برای کار همچنین،. نمایند یم
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. این کارشناسان یک شود یمموضوع خاص به داخل فرآیند واکنش آورده 

 . کنند یمپایگاه اطلاعات محلی مرتبط با حادثه اتفاق افتاده را ایجاد 

 یکارشناسانتجزیه و تحلیل حادثه، وظیفه اصلی  :و تحلیل حادثه تجربه 

. تجزیه و شوند می به حادثه دور هم جمع واکنشکه در طی است 

 یها دادهشامل فارنسیک فنی مشروح، تجزیه و تحلیل  تواند یم ها یلتحل

 ینتر مشکل ،باشد. معمولاً وکار کسبشبکه و حتی امتحان فرآیندهای 

. استحادثه  ای ینهزمقسمت هر تجزیه و تحلیل شامل دانستن علل 

کلیدی وسعه بهترین راه حل، هدف ، تاین موضوع مشخص شد که زمانی

 خواهد بود. 

 خروجی هر فرآیند واکنش به حادثه :پاسخ و واکنش های یتفعال، 

. استدر مورد چگونگی مقابله با حادثه  یریتیمد های یهتوصاز  یا مجموعه

شامل بازسازی سیستم، کار در مورد مسائل، مطلع  معمولاً، ها، یهتوصاین 

ات به افراد و . ارائه این اطلاعاست ها آنساختن مشتریان و نظیر 

واکنش به حادثه به  های یمتکه  ستا ینامستلزم  ،مرتبط یها سازمان

 .   هستندمسئول کدام عملکردها  ییها گروهچه  که بداننددرستی 

اما  هستند؛فرآیندهای خاص واکنش به حادثه، از سازمانی به سازمان دیگر متفاوت 

و شامل  باشد یماز این چهار عنصر  یا نسخهفرآیند هر شرکت یا آژانس بر اساس  تقریباً

 برایکه است خاص  یها واکنشفرآیندهای واکنش به حادثه محلی سازمان و منابع 

 . اند آمده وجوددولتی به  یها گروهشهروندان، کسب و کارها و 

 (. توجه کنید 4-44شکل به )
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 هبه حادث واکنش ندیفرا یعمومطرح  -1-11 شکل

و  ها شرکتفرآیندهای واکنش به حادثه که در اشتراک ذاتی در وجود  با 

وجود دارد.  ها آنبزرگی در الگوی موفقیت  یها تفاوت، شود یممختلف یافت  یها آژانس

به جای تنها  یریجلوگر ، دثر بودن نسبی واکنش به حوادثؤدر م ها اختلاف یشترینب

هشدارهای  یها جنبه. برای بهینه کردن است زیرساخت یجدواکنش ساده به مسائل 

د. این کر درکبه خوبی را ملاحظات کلیدی  باید برخیاولیه واکنش به حادثه، 

کلیدی شامل تمرکز بر واکنش قبل از حادثه به جای بعد از حادثه، درک  یها جنبه

، ساختار مناسب اینکه چگونه استاینکه چه چیزهایی یک نشانه معتبر هشدار  ییاتجز

عمل برای تجزیه و  های یوهشیریت شود، بهترین مد دیک تیم واکنش به حادثه بای

عامل بهینه با مجریان قانون و فرآیندهای خوب برای بازیابی از ، تتحلیل فارنسیک

با تأکید بر اینکه  ه است،بحث شد مفصلاین عناصر در زیر به طور در مورد فجایع. 

 و عمل نمایند.  شده ساخته دچگونه فرآیندهای واکنش زیرساخت ملی بای
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 هواکنش قبل، نسبت به بعد از حمل -44-4

بین فرآیندهای واکنش به حادثه شامل دو نوع  متمایزکنندهفاکتور  ترین یبحران

، آثار گریتر. اولین نوع کنند میبه حوادث را شروع  یها واکنشکه  استاساسی  گریتر

انتهایی آثار  کاربران ،. معمولاًاستیک حمله یا حادثه بدخواهانه  مشاهده قابلملموس و 

 یها دروازهکاربردی، عملکرد  یها برنامهعملکرد کند و تنبل شده  به صورتآن را 

مسدود، ناتوانی در دریافت پست الکترونیکی، دسترسی به اینترنت کند و یا 

 ،. واکنش به حادثه در این موارد فوری و معمولاً متأثرکنند یمملاحظه  دسترسی غیرقابل

شامل هشدار زودهنگام و  گریتر. نوع دوم استف کاربر انتهایی از شکایت زبانی از طر

یا اطلاعات مدیریت شبکه  ها یستمس رخیب در اطلاعاتکه  است ها نشانهاطلاعات 

اما مستعد  کنند نمیکاربران انتهایی مشاهده را  گرهایتراین  معمولاً،اند.  شده یسازجا

که در آن هشدارها واقعاً به یک  هستندمثبت کاذب  یها واکنشتولید سطح بالایی از 

 عمل بدخواهانه مرتبط نیستد. 

که با این  یا درجهبر اساس  توانند یمفرآیندهای واکنش به حوادث بنابراین، 

 شوند. بندی می طبقهبه دو رویکرد خاص  شود، یمبرخورد  گرهایتر

 فرآیندهای واکنش به حوادثی  :از حمله یشپ ،پیشگیری بارگذاری شده

 برایو اطلاعات هشدارها  ها نشانه آوری جمعمخصوصاً برای  است که

. مزیت این فرآیندها اند شده طراحیامنیتی  از حملاتپیشگیری زودهنگام 

حملات را خنثی  که ممکن است با تمرکز زودهنگام برخی ستا ینادر 

مثبت  یها واکنشمیزان بالایی از باعث که  ستا ینا ها آناما عیب  ،کنند

واکنش به حادثه را به طور  های ینههز توانند یمکه  شوند یمکاذب 

 چشمگیری افزایش دهند. 

 

 است  یا حادثهفرآیندهای واکنش به  :از حملهس پ ،بازیابی بارگذاری شده

 توانند یمکه اند  شده طراحیاطلاعات از منابع مختلفی  آوری جمع یبراکه 
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ممکن  که رائه دهندا یا حمله را در موردقابل دیدی  و اطلاعات ملموس

 یها مثبتاست در حال انجام یا کامل شده باشد. این رویکرد میزان 

 یها دادهاما برای متوقف کردن حمله بر اساس  دهد؛ یمکاذب را کاهش 

 هشدارهای زودهنگام مؤثر نیست. 

گه که سعی در پردازش هر دو نوع اطلاعات در های واکنش به حادثه دورفرآیند

که آیا از نظر  ستا ینااما نکته تصمیم واقعی ، استقطعاً ممکن  یزندسترس را دارند 

یا  کنیم، گذاری سرمایه، یشپزمان، منابع و پول لازم روی پیشگیری بارگذاری شده از 

در زمانی در  که نشان دادروی خط زمانی اطلاعاتی  توان یمخیر. این دو نوع فرآیند را 

. برای فرآیندهای پیشگیرانه رود یممله جلو که حگیرد  قرار میاختیار تیم امنیتی 

، اما استمثبت کاذب بالا  یها نرخواکنشی مربوطه و  های ینههز، یشپبارگذاری شده از 

 تر پایین ،حمله را علامت دهند توانند یمریسک مرتبط با از دست دادن اطلاعات که 

. هستندکوس مع بالامقادیر  ،از پسه است. برای فرآیندهای واکنش بارگذاری شد

 (. توجه کنید 2-44شکل به ، ریسک گم شدن اطلاعات بالاتر( )تر یینپا ها ینههز)

 
 سو پ شیپمقایسه فرآیندهای واکنشی بارگذاری شده از  -8-11 شکل
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 تر کوچکواکنش به حوادث بارگذاری شده از پس ممکن است برای اجزا زیرساخت 

خدمات ملی ضروری در مقابل  از ظتباشد، اما برای حفا قبول قابلو کمتر حیاتی 

، برای یشپحملات سایبری تنها گزینه عاقلانه، تمرکز روی پیشگیری بارگذاری شده از 

. کند یمضروری را حمایت  های یسسرو. زیرساخت ملی، با تعریف خود، استاین مسائل 

صلی ا با ماهیت ،طراحی شده باشد ها یسسروفرآیندی که برای تنزل این  هر ،بنابراین

مربوط به واکنش به  های ینههزکه  ستا ینا. اولین پیامد زیر ساخت در تضاد است

 یها شرکتمربوط به  های یتوضعزیرساخت ملی نسبت به  از حادثه در حفاظت

آشنای  یکمترکه  ستا ینامعمولی، گرایش به بالاتر بودن خواهند داشت. پیامد دوم 

هزینه  دهنده کاهش به عنوانتجاری  یها بنگاه یطمح در معمولاً،که را مثبت کاذب 

 د. زیرساخت ملی حذف کر از ن مدیران حفاظتاز واژگا دبای شود، یمیافت 

 

 او هشداره ها نشانه -44-2

 های نشانهبر مبتنی  ،بارگذاری شده یشپاز  های یشگیریپبا توجه به اهمیت 

 یگرهایترنواع اکه زیرساخت ملی، ضروری است از زودهنگام و اطلاعات در حفاظت 

به روند.  میفرآیندهای واکنش بکار  اندازی راهکه برای آغاز و توضیح دهیم را  ای یهاول

 های یطمحآشکار در  یها تفاوت به خاطر ها سازمانبین  گرهایتراینکه این  علت

انواع  بندی دستهانجام داد،  توان یمبهترین کاری که ، تغییر خواهند کرد شان همربوط

برخی از عناصر  . آشکار است کهاستگسترده  بندی طبقهدر داخل یک  گرهایترمختلف 

دیگر عناصر کاملاً که،  درحالی هستند؛فعلی سازگار های  با بیشتر متدولوژی بندی طبقه

 و احتیاج به ارتقا فرآیند دارند.  بودهبا شیوه عمل جاری متفاوت 

  مفرآیند هشدار زودهنگا یگرهایتر یبند طبقه
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 فرآیند هشدار زودهنگام شامل: یگرهایتر دیبن طبقه

  بدیهی  گریترجدید یک  پذیری آسیباطلاع از هر  پذیری: آسیباطلاعات

ممکن است هرگز  پذیری آسیب. است یشاز پبرای پیشگیری بارگذاری 

محتمل را  های ینهگز دواکنش بای های یمتسواستفاده قرار نگیرد، اما مورد 

پیشگیرانه برای اطمینان از  یها قدمتوسعه  برایو  کنندتجزیه و تحلیل 

 پذیری آسیبکار نمایند. در بیشتر موارد  افتد یباینکه این  نتواند اتفاق 

 ها آنکه  ستا یناکه این حاکی از  شود یمتوسط فروشنده گزارش 

 بایستی تبدیل به قسمتی از فرآیند واکنش به حادثه محلی بشوند. 

  از  دتیم واکنش به حوادث بای :رفتاری مشخصات های یکمترتغییرات در

 گریتر به عنوانشده،  گیری اندازهرفتاری  یکمتردر هر  دار معنیتغییرات 

شبکه،  رفتار ییرتغشامل  تواند یم کند کهفرآیند استفاده  اندازی راه

 یها برنامهمشخصات  رخیتغییرات در استفاده از پردازنده یا تغییر در ب

نتیجه  یک عنوان به ،آیند واکنش به حادثهکاربردی باشد. شروع فر

چشمگیر از فرآیندهای واکنش به حوادث فعلی  یانحرافتغییرات رفتاری، 

 . است ها سازماندر بیشتر 

 رخیاگر امضا یا الگوی متریک حمله در ب :انطباق با الگوی متریک حمله 

ر یا شبکه کشف شود، واکنش به حادثه پیشگیرانه ام ها یستمسکاربردها، 

برای پیامدهای امنیتی انجام  های داده رویکه تجزیه و تحلیل  کند یم

 . استشود. این نیز یک انحراف از رویکردهای فعلی واکنش به حادثه 

 هر رفتار غیرعادی که در یک جز زیرساخت کشف  :اجزا های یناهنجار

 بدیهی است که. استبه حادثه  واکنشبرای  گریتریک  نشانگرشود، 

رفتاری شدید یافته شده در بیشتر اجزا حیاتی  های ینجارناهبیشتر 

 د. کرخواهند  گریتررا  یتر بزرگفرآیندهای پاسخگویی  ،زیرساخت



 

 

033 

 

 فصل یازدهم: پاسخ و واکنش

 که از منابع خارجی در مورد است اطلاعاتی  :اطلاعات حمله خارجی

فرآیند  توانند یم کهممکن است مسائل محلی باشد  که آیند میحملاتی 

زیرساخت ملی، اگر از نمایند. برای حفاظت  گریترواکنش به حادثه را 

 هایی وریفناو  ها یستمس در مورد آید، یماطلاعاتی که از منبع معتبری 

هم  تر مهمحتی  تواند یماین مسئله  ،که دارای اهمیت محلی هستند باشد

 باشد. 
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در زمینه ، و پس یشپبارگذاری از  یها روشیک راه جهت مشاهده تفاوت بین 

 یگریترلازم برای شروع فرآیند واکنش به حادثه است. برای رویکردهای  گریترشدت 

باشد تا تیم واکنش به حادثه را وجود داشته اطلاعات کافی باید که در بالا فهرست شد، 

برای چنین  گرهایترو آشناتر، این  تر متعارف های ینهزممجبور به عمل فوری نماید. در 

 (.توجه کنید 3-44 شکلبه اعمالی نباید کافی باشند. )

 
 شبرای واکن گریترشدت  یها آستانه مقایسه -0-11شکل 
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. هستنددر یک جنبه مهم، مشترک  یشپبرای واکنش بارگذاری شده از  گرهایتر

که ممکن است حمله ممکنی را علامت  دهند یماطلاعات جزیی را ارائه  گرهایتراین 

وظیفه  ،نیز تفسیر گردند. بنابراین نیتیغیرام های ینهزمدر  تواند یمدهد. این اطلاعات 

که این  ستا ینا، یشپاصلی تیم واکنش به حادثه در پیشگیری بارگذاری شده از 

از  ؛هم قرار داده و تا حد ممکن یک تصویر کامل ارائه دهند در کناراطلاعات جزیی را 

لی ارائه زیرساخت ماز توصیه برای حفاظت  ینتر کارانه باید محافظهاین تصویر کلی، 

فرض  باید ،مطمئن نیست یوقوعانجام حادثه در حال از اگر تیم پیشگیری  ،شود. یعنی

در حال انجام است. این باعث بالا رفتن هزینه و کاهش راحتی کارکنان  یا حملهکند که 

ولی برای  ؛است احتیاط رفتهت سمه ب اشتباه. گرچه این مسئله به گردد یممحلی 

 .باشد یممناسب  زیرساخت ملی از حفاظت

 هواکنش به حادث های یمت -44-3

 . داردزیرساخت ملی دو جز متفاوت  از برای حفاظت، تیم واکنش به حادثه بهینه

مخزن اطلاعات از  ؛کنند میاز افراد که فرآیند واکنش به حادثه را مدیریت  یا هستهاول، 

جلسات  کنند؛ می مستند مرتبط با حادثه را یها دادهتمام  نمایند؛ می مربوطه نگهداری

و تعامل با  کنند؛ می برگزار برد، مینفع برای هر کسی که در این فرآیند  توجیهی

 .دهند یمرا انجام ث دیگر واکنش به حواد های یمت

یک مجموعه پویا از کارشناسان  باید، یردگ میقرار سیستم مورد حمله  که زمانیدوم، 

 هواکنش به حادث های یتفعال به داخل، همندف یممسئله را بهتر  کهرا موضوع حادثه 

 .آورده شوند

روی چند  احتمالاً، ،خیلی پیچیده، تیم هسته واکنش به حادثه های یتموقعدر  

 ی متفاوتی از کارشناسان موضوعها مجموعهمعمولاً، با  کند؛ می حادثه به طور همزمان کار

 شود یمموارد جدیدی  یدتولث باع واکنش تریگرهای ،. بنابراینسروکار داردمورد حمله 

 های یطمح. در کنند یمکار  باهم موازی به صورت واکنش آمیز موفقیتکه تا کامل شدن 
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حیاتی  های یرساختز، اما در مورد شوند میچند کار همزمان اجرا  ندرت به ،تر کوچک

 ،که چند مورد واکنش به حادثه همزمان در حال اجرا نباشند ییها زمانپیچیده، یافتن 

واکنش به حادثه همزمان و  های یتفعالاطمینان از اینکه  بنابراین،؛ غیرعادی خواهد بود

به یکی از تعهدات واکنش به حادثه در عمل ، نباشنددر تعارض  متقابلاً باهم موازی

 (. توجه کنید 1-44شکل به . )استزیرساخت ملی از حفاظت 

 
 نمدیریت موارد واکنش به طور همزما -3-11شکل 

 
مدیریت واکنش همزمان در حوزه امنیت کامپیوتری معمولی  مفهوم متأسفانه،

 دربزرگ سرانجام به این نتیجه خواهد رسید که  یلیخهر سازمان  زیرا است ؛ناشناخته

، همچنین. وجود داشته باشند تواند می این موارد موازی و همزمان ی همه ،حالت طبیعی

 به طوریج بالقوه بسیار جدی برای زیرساخت، سناریوهای حملات در سطح ملی با نتا

 های یمت. هستندروتین شامل حملات چندگانه همزمان به همان شرکت یا آژانس 

چندگانه و همزمان موارد واکنش  یریتمدملی برای  های یطمحدر باید واکنش به حادثه 
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مناسب  زیری برنامهملاحظات که به ما برای  رخیکنند. ب ریزی برنامهمختلف حوادث به 

 :استشامل موارد زیر  کنند، یمبرای این حالات ممکن، کمک 

 فردی مدیریت  اگر: فرد منحصربهافراد با یک نقطه تماس ز پرهیز ا

فرآیندهای واکنش به حادثه را به عهده دارد، خطر ازدحام موارد مدیریتی 

یات مدیریتی کم اهمیت و یممکن است یکی از جز آید؛ به وجود می

در خصوص  به، اما با توجه به اهمیت واکنش، رسدنظر بکوچک به 

 .ها دوری کرد باید از این ضعف، سناریوهای بازیابی

  استفاده از خودکارسازی و اتوماسیون در  :ها پروندهاتوماسیون مدیریت

بهبود  باعث ،کردن موارد واکنش به حادثه یگانیبادن، کرمدیریت، لاگ 

منجر به تجزیه  تواند یمو  گردد یث مدتیم هسته واکنش به حوا وری بهره

اگر اطلاعات موارد قبلی برای جستجو  خصوص بهشود،  تر سادهو تحلیل 

 جوی اتوماتیک در دسترس باشد.  پرس و و

 در صورت : حمایت سازمانی برای دخالت متخصصان و کارشناسان

کارشناسان  درخواست برای واکنش به حوادث سازمان باید همه امکانات و

فرآیند از روش بازیابی این  که زمانی دهد. اختیار تیم واکنش قرار در را

اینکه هر کسی از نتایج حادثه آگاه  به علت پیروی کند،بارگذاری از پس، 

رویکرد از  که یهنگامنخواهد بود. ولی  برانگیز بحثاست، این مسئله 

 نسبتکه  ییگرهایتر، شود یم، استفاده یشپپیشگیری بارگذاری شده از 

 و این کردخواهند عمل  تر یرکانهز دهند، واکنش نشان میحادثه  به

 . است برانگیزتر چالش مسئله

  کامل در هر روز هفته در هر  7/21بدون پوشش  :7/21حمایت عملیاتی

سال، احتمال موفقیت آمیز مدیریت موارد واکنش به حوادث چندگانه 

عملکرد  ها سازمان. بیشتر یابد یمکاهش  یا ملاحظهقابل  به طورهمزمان، 
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ا ت کنند یمیکپارچه  SOCو قابلیت واکنش به حوادث خود را در یک 

 پوشش مدیریتی مناسب تضمین شود. 

بعضی عملیات امنیتی به  یسپار برون ،یک گرایش اخیر در مدیریت زیرساخت

 دیوارهای مثل؛ ؛امنیتی یها دستگاه رخیبحالت بر . برای نظارت استاشخاص ثالث 

و اثرات  باشد یم ای یدهرستشخیص نفوذ، این یک فعالیت به بلوغ  های یستمستش و آ

مگر اینکه شرکت  گذاشت؛فعالیت امنیت محلی نخواهد  یها تلاشمادی منفی روی 

برو ، SOC عملیات رخی ازبباشد. حتی برای  صلاحیت بیشده نامناسب و  یسپار برون

اینکه اگر دیدگاه وسیع باشد،  به علت خصوص به است،یک ایده بسیار عالی  ینسپار

 یمت یبرا تواند یم SOCعملیات  یسپار برونو همبسته سازی مؤثرتر است.  آوری جمع

محلی  به صورتفنی را ایجاد کند که ممکن است  یها مهارتدسترسی به  یتیامن

 موجود نباشد. 

  تعبیهیری، بازیابی و جلوگ یها تلاشطبیعت  به علتفرآیندهای واکنش به حادثه، 

 دهندگان  ارائه ،ناشیانه باشد. قطعاً تواند یم کامل یسپار بروندر زیرساخت محلی،  شده

 SOCن او متخصص کنندو باید کمک  توانند یمیا فروشندگان  یسپار برونخدمات 

شخص ثالث ارائه  به صورتارزشمندی را عالی و  های یهتوصممکن است رهنمودها و 

 یا چارهیک عملکرد مدیریت محلی باشد و سازمان  دنش به حادثه بایواک ،نمایند. نهایتاً

که تصمیمات مدیریت ندارد  انرژی و منابع برای اطمینان از این ،دن وقتکرجز صرف 

 بندی اولویترا  ها یتفعال توانند ینم هرگز، ،محلی درست گرفته شود. اشخاص ثالث

مان متناسب محیط محلی نمایند. در یا فرآیندهای بازیابی را به خوبی خود ساز ؛کنند

 تقویت عملکردهای محلی برای ارائه رهنمودهای کارشناسی، برایباید  ها آن ،عوض

مورد استفاده قرار گیرند تا  ها شبکهو  ها دستگاهمدیریت  و فرآیندها یوناتوماس

 . کنندو به بازیابی کمک ت و همبسته سازی را حمای ها داده آوری جمع
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  کو تحلیل فارنسیتجزیه  -44-1

و  ای لازم برای بررسی علل ریشه های یتفعالشامل ، تجزیه و تحلیل فارنسیک

حوادث در هر دو سطح بالا یعنی کلیات و سطح پایین یعنی مشروح و رخی ی بیمحتوا

 بهاز سئوالاتی که در طی فرآیند تجزیه و تحلیل فارنسیک  ییها نمونه. جزییات است

 از: اند عبارت شود؛ یمپرداخته  ها آن

  دف حمله قرار گرفت؟، هسیستم چگونه ای: یشهرعلل 

 :در حمله استفاده شده است؟ ییا ابزارهایها  پذیری آسیبچه  از ابزارهای 

 سیستم است؟ در حال حمله به هنوز، آیا دشمن،: حالت 

 یا مسدود و  تغییریافتهاجزایی از سیستم، خوانده، دزدیده،  چه: پیامدها

 ؟اند شده بلاک

 حال انجام را متوقف یا از انجام آن در آیندهدری  چه اقداماتی حمله :اقدام 

 ؟ کند یمجلوگیری 

در حین واکنش به حادثه، تجزیه و تحلیل  ،سئوالات مشکلین ابرای پاسخ به 

به داخل سیستم هدف  یقاًعم هآوری اطلاعات مربوط دارد برای جمعفارنسیک، احتیاج 

روی شواهد کلیدی اثر  ،ن عمل باید طوری انجام شود که هرگز. ایکشیده شود نظرمورد 

ممکن است  زیرا ؛یا تغییر ندهد. این یک نیاز حیاتی است نکند؛را نابود  ها آننگذارد و 

 مهرشده های زمان ؛مهم بنویسد های یلفاتجزیه و تحلیل ناشیانه و خام فارنسیک روی 

 که بازنویسی نمایداز حافظه  ییها قسمتروی  یا کند؛را عوض  یستمسمنابع  یرو

 ،. تجزیه و تحلیل فارنسیک یک کار مشکل است که به مهارت بالاداردشواهد حیاتی 

دستی و هم با  به طور هم ،توانایی تحقیق و بررسی در یک سیستم طور ینهملیاقت و 

 (.توجه کنید 5-44شکل به . )دارد یازن ،کمک ابزارهای خاص
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 ی فرآیند فارنسیک سطح بالاعموم نمودار -3-11شکل 

ی و کجا ک که چگونه، استتعیین این  برای ،فرآیند فارنسیک روی یک کامپیوتر

، انسان یا افزار نرم، افزار سختبرخی حوادث در آن کامپیوتر اتفاق افتاده که نتیجه عمل 

سیک تجزیه و تحلیل فارن ،ها شرکتامنیتی  یها گروه معمولاً، ؛باشد. برای مثال میشبکه 

که صاحب آن کامپیوتر مشکوک به نقض  دهند یمکامپیوتر زمانی انجام  یکرا روی 

مجری قانون اقدامات مشابهی را روی  یها گروهبعضی رهنمودها یا الزامات باشد. 

متهم هستند انجام به ارتکاب جنایت که از افراد مشکوک  شده ضبطکامپیوترهای 

از  تر یعوسروی هدفی خیلی  تواند می قانونی ادله و شواهد کسب ،. به هر حالدهند می

ضروری ملی، سازمان  های یسسرو از برای حفاظت خصوص بهشود.  انجام یک کامپیوتر

دارای توانایی تجزیه و تحلیل فارنسیک روی کل زیرساخت حمایتی آن سرویس  دبای

 باشد. 

نسیک فنی مورد نیاز جهت انجام چنین تجزیه و تحلیل فار یها مهارتنوشتن 

آسان نیست.  ،استخدام پرسنل واجد شرایط همیشه ولی ؛وسیع و گسترده آسان است

 غیرمعمولبزرگ چنان شدید و جدی است که  یها سازماناین مسئله برای بیشتر 

کافی برای هدایت مناسب  بامهارت یمحلنیست که یک شرکت یا آژانس هیچ کارشناس 

زیرا  نیست؛ پذیرفتنیشد. این موضوع بررسی حملات گسترده به زیرساخت نداشته با

و باعث  استسازمان  در خارجتنها گزینه برای آن سازمان؛ محل یابی این استعدادها 
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فرآیند ارزیابی کم آشناتری از محیط سازمان خواهد شد. کارمندانی با قراردادهای 

یا  اورانی و شغلی در سازمان هستند، همیشه، نسبت به مشا حرفهدرازمدت که متعهد بکار 

که منجر به تعطیلی  یا حادثهبرای بررسی  ها آن همچنین،هستند.  تر آگاهاشخاص ثالث 

 هستند. اطمینان قابلبه طور مناسبی  شود، یمطولانی محیط محلی 

 عاقلانه عمل کرده وبه اندازه کافی باید  ها آژانسو  ها شرکتبه این ترتیب، بیشتر  

. معمولاً برای بسازند و پرورش دهند ها مهارتن با ای را از استعدادها یا مجموعه

 چند چیز زیر لازم است:، رعایت نگهداری و جلب رضایت کارشناسان فارنسیک

 تحلیلگران فارنسیک کاردان، افراد خلاقی  ترین یشب :فرهنگ آزادی نسبی

و تمایل  اند آموختهبررسی و کشف مطالب با هستند که حرفه خود را 

هایشان تداوم  و اکتشاف ها بررسی به کمک یشانها مهارتبه حفظ  ها آن

و تحلیل  وجو جستآزادی برای  ها آنبه  دبای ها سازمان بنابراین،. یابد می

را  شان علاقهکاربردی و دیگر عناصر مورد  یها برنامه ،ها شبکه، ها یستمس

 هدفشان مشخص کنند، یمروی یک حادثه کار  ها آن که یهنگامبدهند. 

 باید مدیران کنند، ینمروی چیز مشخصی کار  ها آن که ینگامهاما ؛ است

 دانند، میآنچه خود مناسب  روی بدهند که برآزادی عمل  ها آنبه 

در  به خصوص. این برای بعضی مدیران کار آسانی نیست، تحقیق کنند

برای  یسخت یها کنترلو  اند یدهرسکه نسبتاً به بلوغ  ییها سازمان

 .خوددارندکارمندان 

 تحلیلگران فارنسیک  داشتن نگهخوشحال  :جالب های دسترسی به فناوری

ی به دسترسی دایم است که بایکی از نیازهای مرتبط با محیط محلی 

مأمور کردن . شود می پذیر امکاندر حال ظهور، متغیر و جالب های  وریفنا

بهترین  ،وری تنهانسیک به عملیات روزمره با یک فنابهترین کارشناس فار

 . باشد نمییده ا
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 فراگیری  برای همچنین ،تحلیلگران فارنسیک :توانایی برای تعامل با خارج

. این آزادی عمل در تعامل نیاز دارد به سازمان، از از کارشناسان خارج

 تعامل باید مجاز بوده و تشویق شود. 

، بلکه از میان تمام نیستندامنیتی  کارشناسانمنحصر به  یطیمحاین عناصر 

 شوند؛ انتخاب می زیرساخت ملی از حفاظت ینهزممهارتی مورد نیاز در  یها همجموع

است.  تر مشکلآوردن تجزیه و تحلیل فارنسیک برای سازمان از همه  دست به بنابراین،

تحلیلگران فارنسیک کاردان بر بالاترین قسمت دریافت حقوق در بازار کار حکومت 

در مشاغل دولتی با حقوق  خصوص به است،برای سازمان مشکل  ها آنو حفظ  کنند یم

قسمتی از  به عنواننسبتاً پایین. اگر سازمان داشتن توانایی اجرای تحلیل فارنسیک را 

کیفیت زندگی و کار تحلیلگران فارنسیک  به باید فرآیند واکنش به حوادث انتخاب کند،

 . توجه کند

 نمسائل مربوط به اجرای قانو -44-5

باید که آیا  ستا ینا اند، مواجهواکنش به حوادث با آن  های یمتمسئله عمومی که 

خیر. بیشتر کشورها  یا ،یک حادثه خاص را برای حمایت به مجریان قانون ارجاع داد

در مواردی که بعضی  کنند که میواکنش به حوادث را مجبور  های یمتکه  دارندقوانینی 

واکنش به  یها گروه. اس بگیرندتممجری قانون  یها گروهبا  افتد، یماتفاق  جرائم

پس از  ها آناطاعت کنند.  ها آنبا این قوانین آشنا باشند و بدون سئوال از  دحوادث بای

در فرآیند واکنش به حادثه  توانند یمبررسی کامل قانونی توسط شورای حقوقی سازمان 

هنگامی که زمان و کوشش  خصوص بهدرگیر شوند. موضوع دخالت مجریان قانون 

یادی در جهت مقابله با حادثه مصرف شده باشد، با ملاحظات عاطفی نیز همراه خواهد ز

ملموسی را های  مجازاتکه  کنند یم آرزو معمولاً، ،واکنش به حوادث های یمتبود. 

 شاید شامل به زندان رفتن افراد بدخواه باشد.  که ببینند
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از فرآیند  دزیرساخت بای از تعامل با مجریان قانون برای حفاظت برای در پایان،

 فرد منحصربهزیرساخت ملی یک هدف از . حفاظت کنندپیروی  تری یدهسنجروتین و 

ضروری به شهروندان و کسب و کارهای یک  های یسسروتحویل دقیق و مداوم  است که

دستگیری افراد بدخواه و به زندان انداختن  شامل ،این هدف .کند را تضمین می تمل

مند به این نتیجه باشند. نتیجه اینکه  هامنیتی علاق های یمتاگر  حتی .نیست ها آن

 یتیامن یمتدر نظر گرفته شود که  ددرگیری احتیاطی مجریان قانون تنها هنگامی بای

 یها دادهمعتقد باشد این درگیر شدن کمکی به حادثه جاری شاید از طریق ارائه بعضی 

دور کردن  کار باکه این . جلوگیری کندو بتواند از حوادث آتی  کندمرتبط و اشارات 

 گیری تصمیم. یک فرآیند هستندجرم  تکرارکنندهبه نظر  که شود انجام می ییها گروه

 نشان داده شده است. 6-44برای درگیر شدن مجریان قانونی در شکل 

 
 ابرای دخالت مجریان قانون در فارنسیک ه گیری یمتصم فرآیند -3-11شکل 

 جرائم بر اساس آن، که کند حمایت مینیاز آشکاری از ، گیری تصمیماین فرآیند 

 کند؛ میمبهم و فازی امنیت سایبری را برجسته  یها جنبهفوق  شکلشوند.  میگزارش 

کشف رفتار مشکوک در یک شبکه ، برای اثبات اینکه جرمی اتفاق افتاده است

 غیرمجازال بر ورود د یمدرکحتی اگر شود. تلقی نمیکافی  مدرک معمولاً، ،کامپیوتری

د که هیچ جرمی اتفاق نیفتاده است. کراستدلال  توان یمبه سیستمی مشاهده شود، 
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 های ملی در برابر حملات سایبری حفاظت از زیرساخت

توان در  یماین ورود غیرمجاز نتیجه بعضی فرآیندهای اتوماتیک که  اگر خصوص، به

 یافت باشد.  ها نت بات

 ریگی تصمیمزیرساخت ملی احتیاج به درک فرآیند  از حفاظت های یمت ،نتیجهدر 

 ،همچنین. پیروی کننداز آن در طی هر حادثه به دقت  دبرای مجریان قانون دارند و بای

تا بتوانند تعیین کنند که آیا در زمینه ایجاد کنند یک فرآیند محلی  دارند که احتیاج

خیر. نتیجه نه فقط واسط بین سازمان و  یا ،جرمی اتفاق افتاده است ها آنزیرساخت 

را کمینه خواهد اجتنابی  غیرقابلینه خواهد کرد، بلکه تقاضای منابع مجریان قانون را به

 نیاز خواهد بود.  مورد ،اگر مجریان قانون دخالت کنند ،برای تیم محلی که کرد

 ابازیابی از بلای -44-6

های دیگر واکنش  ینهزمسبت به نفرآیند بازیابی از بلایا  ،یتیامنپس از یک حمله 

گیرد که بین بازیابی از حمله و  از اشتراکاتی نشأت می دارد کهبه حادثه بلوغ بیشتری 

وجود دارد.  ها آنو مانند  سوزی آتشبازیابی از بلایای طبیعی نظیر سیل، گردباد، 

، در دارند عهدهه را بی بزرگ که مسئولیت زیرساخت ملی ها سازمانمتأسفانه، بسیاری از 

است توجه  بلایات خود که شامل بازیابی از مناسبی به تعهدا طور به هایشان ریزی برنامه

نگران حملات  کهیی ها آنسه جز اصلی دارند، چه  ،یابلای بازیابی از ها برنامهکنند.  ینم

 نگران بلایای طبیعی. کهیی ها نآ سایبری بدخواهانه هستند و چه

  اسه قسمت یک برنامه بازیابی از بلای

 ؛ی بازیابی از بلایا، ساده استتصمیم به آمادگی از قبل برا :آماده سازی 

عملیاتی  بودجه ،معمولاً. است تر مشکلآن در عمل خیلی از حمایت  ولی

 ،فرآیند آماده سازی برای مواجهه با بلایا از قبل ا، زیراستسد کننده راه 

و  استبیش از نوشتن یک لیست از اقدامات بالقوه  ییشامل چیزها
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 فصل یازدهم: پاسخ و واکنش

 یک نقطه ،م به خاطر شکست درجلوگیری از شکست سیست برای ،معمولاً

 دسیستم بای یعنی باشد. در سیستم میاحتیاج به تغییرات ساختاری 

از ابزارهای  و اغماض پذیر باشد یا نقطهتک  یها شکستنسبت به 

بازیابی استفاده شود و  های یمتمطمئن و با افزونگی برای ارتباطات بین 

 های یستمس افزاری نرمو  افزاری سختحتی ممکن است نیاز به ارتقا 

 امنیت سایبری باشد تا حفاظت مطلوب در هنگام فاجعه تضمین شود. 

 برنامه  ، داشتنبازیابی از بلایا کارعنصر اساسی در دستور  ریزی: برنامه

عملیاتی و  یها روشو در تمام  شده نوشتهکه  روشنی استصریح و 

ه به مقابله سازمان با توج تواند یمگنجانیده شده باشد. این برنامه  ها یهرو

متکی  که هایی سازماناز  بسیاری ؛با فجایع و بلایا، بهبود یابد. برای مثال

 پس ،به محل بلایا بودند ها دستگاهجایی  هبر هواپیماهای تجاری جهت جاب

 .کند ینمدریافتند که این روش خوب کار  44/9از حادثه 

 و احتیاج  استرج بلایا نیز یک روش پر خ یبراتصمیم به تمرین  :تمرین

 های ینتمرحمایت از این  برای داز کارشناسان دارد که بای هایی یمتبه 

. بهترین راه برای تمرین یک فاجعه، هایی شود پرداختساختگی به آنان 

یات برنامه نوشته شده یانه و کار از طریق جزیگرا واقعی یایجاد سناریو

یدکی محاسباتی یا روش شامل استفاده از ظرفیت  این ،. معمولاًاست

. شوند یمکنار گذاشته  غیرعادیداغ و  های یتموقعکه در است  یا شبکه

 (.توجه کنید 7-44کل شبه )
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 های ملی در برابر حملات سایبری حفاظت از زیرساخت

 
 اتمرین بازیابی از فجایع و بلای یها یکربندیپ -3-11شکل 

. این تمرینات نیاز به کنند یمبسیار کمی برای بلایا تمرین  یها سازماندر واقع، 

اگر تیم . داردنو سیستم شرکت وجود  شبکه های یمتبیشتر  انضباطی دارد که در

از  پسسفانه تنها أمت اما مؤثر باشد؛ تواند می ،یک اولویت قرار دهد را آنرهبریت ارشد 

 زیرساخت یرو یاثر ها نآاگر  خصوص به، شود میتوجه  آن به ،اتفاق افتادند یابلا ینکها

اتفاق افتادند،  ها آناز اینکه  پسبلایا را  باشند. فرآیند آشنای جدی گرفتنداشته  یمحل

که مربوط به فجایع طبیعی و  زمانی خصوص به ایم، شاهد بوده یمانها جامعهدر 

برای حفاظت مناسب از زیرساخت ملی در مقابل حملات این نگرش تروریسم بوده است. 

 تعدیل شود.  باید سایبری

 یبرنامه واکنش مل -44-7

اضطراری  یهماهنگبرنامه واکنش به حوادث ملی، شامل  عملکرد در هر ینتر مهم

. است، شهروندان و ملل دیگر در طول یک حادثه حمله سایبری وکار کسببین دولت، 

و  یبرای واکنش، شناسای ریزی برنامهقسمتی از  به عنوان دبین این عناصر بای یها رابط
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 فصل یازدهم: پاسخ و واکنش

  یهماهنگاما  ؛ایجاد نمایدهماهنگی مرکزی را  تواند یمملی  یها برنامهمدیریت شوند. 

 (.توجه کنید 8-44شکل به ) .تشویق شود دداخلی نیز بای یها بخشبین 

واکنش به  یها برنامه، اما بیشتر رسد یماین عملکرد هماهنگی به نظر بدیهی 

کامپیوتری  یاضطرارواکنش به حوادث  های یمتحوادث اضطراری ملی موجود و 

(CERTبه تمرکز روی انتشار اطلا ) برای این گرایش دارند.  پذیری آسیبعات مربوط به

. اما این تمرکز، گرایش به باقی مفید است که تیم امنیتی ندارند یتر کوچک یها سازمان

که یک حادثه ملی عمده در زمانی سطح ملی  های یهماهنگگذاردن فواصل خالی در 

هنوز اتفاق نیفتاده است،  یا عمده. با اینکه تا کنون چنین حادثه ملی افتد دارد یماتفاق 

به  متحده ایالاتدر  یهماهنگی ملبعید است که بیفتد،  یاتفاقچنین اما اگر به زودی 

اثرات حمله که به  یملصورت روان باشد. توجه فوری برای حفاظت مناسب زیرساخت 

 . توجه شود مورد نیاز استسایبری 

 
 یدث ملبرنامه واکنش به حوا هماهنگی یها رابط -2-11شکل 

 



  : نمونه الزامات حفاظت از زیرساخت ملی: نمونه الزامات حفاظت از زیرساخت ملی2121فصل فصل 

  

 .شود یماز الزامات شروع  ای یانیهببا  ،هر بحثی در مورد امنیت کامپیوتری

 ا.مریکآ متحده ایالاتوزارت دفاع  "تاب نارنجیک"

 ..DoD 5200.28-STD) معیار ارزیابی سیستم کامپیوتری مورد اعتماد)

ترجمه  دبای هستند،اقتصادی در ارتباط  یها سازمانخوانندگان این کتاب که با 

یک برنامه عمل مرتبط با محیط عنوان در این کتاب را به  شده ارائهمطالب امنیتی 

از الزامات جدید  یا مجموعه. برای اکثریت، این شامل ایجاد بگیرندنظر در  محلی خود

بیه . سناریوهای معتبر ممکن است شامل تعاستزیرساخت  از امنیتی برای حفاظت

و همبسته سازی در درخواست برای پیشنهاد  آوری جمعالزامات امنیتی جدید برای 

(RFP توسط مقامات دولتی باشد. ممکن است این مقامات نوشتن انواع جدیدی از )

( DDOSکردن حمله جلوگیری از سرویس ) یلترفالزامات سیاست امنیتی در مورد 

 طور ینهمو  باشد یمهدف حمله  ها نآشرکت  کهن امنیتی اگسترده را برای مهندس

نوآوری،  یها برنامهدر  کننده گمراهتعبیه کردن الزامات امنیتی جدید برای ظروف عسل 

 تولید محصولات را بگنجانند.  انمهندسن و ابرای محقق

مناسبی منطبق با محیط  به طور یازنبهترین راه برای اینکه هر  که بدیهی است

مهندس  وآن محیط شود. با  ویژه متناسب به طور یازن که این ستا یناهدف باشد، 

 داشته ومحلی  های یتمحدوددرک درستی از نویسد، باید  یمامنیتی که الزامات را 

دلیل  یناباشد. به  داشتهامنیتی جدید  یها کنترلاهداف و مقاصد  مورد دربینش کافی 

به پیشنهاد نمود که  را از الزامات یا مجموعهزیرساخت ملی از برای حفاظت  توان نمی

از الزامات اساسی نمونه که  یا مجموعهکامل تمام حالات را بپوشاند. در عوض،  طور

و نمایش آن برای خوانندگانی که مصمم به تعبیه بعضی از  دهد یمرا ارائه  ها ینهزم
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در زیر ارائه شده  هستند، خوددر این کتاب به داخل برنامه محلی  شده ارائه های یدها

 ست. ا

چگونه یک سازمان  که در مورد این هایی یتمحدودهر نمونه از الزامات به صورت 

از یک فرمت  ها نمونهواژگان ما برای  ،. در حقیقتشود کند نوشته میخاص عمل 

 عمومی
به را مخصوص  جملاتد بتوانند . خوانندگان بایکند پیروی می "ازمان باید ...س"

IJKبه منظور  ABC محیط در xyzتحت شرایط نجام چنین و چنان ا"فرمت محلی 
" 

برای ایجاد  ها مثالبریدن و چسباندن  ایده ،بنابراین ؛الزامات جامع نیستند. مناسب کنند

نیازها کامل هم نیستند بنابراین نباید فرض . یک سیاست جدید نظر بدی خواهد بود

در این  شده ارائهلب کرد که نمونه الزامات در مورد همبسته سازی، خلاصه کافی از مطا

کمک به خوانندگان  براییک ابزار آموزشی  به عنواناین ضمیمه  دهد؛ یمزمینه را ارائه 

 دار معنیبلکه  هستند؛زیرساخت مؤثر از که فقط در حفاظت نیست برای ایجاد الزاماتی 

 و در محیط محلی عملی خواهند بود، ارائه شده است. بوده

 (ادن )فصل دومنمونه الزامات فریب د -21-2

که خطر حمله به کنیم  ارائه میسه نمونه از الزامات فریب دادن را ، در این بخش

ابهام ایجاد  کننده حملهبرای  این الزامات دهند یم کاهشجزیی از زیرساخت هدف را 

 به ،، با این حالکند پیشنهاد میو ابزارهایی برای تجزیه و تحلیل حملات زنده کند  می

ظرف عسل، مسائل قانونی  یریکارگ بهاز  پیشکه  شود یمدار داده خوانندگان هش

 یریکارگ بهمطلع در زمینه  وکلای متأسفانه،بررسی شوند.  به دقت دمربوطه محلی بای

 .هستندعملی فریب دادن کاملاً کمیاب 
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 های ملی در برابر حملات سایبری ز زیرساختحفاظت ا

 سازمان باید:

 (1-DEC قابلیت ظرف عسل :) از که  هایی یرساختز موردفریب را در

 و برای کارمندان داخلی کنند یموری جذاب حمایت ضر های یسسرو

. این الزام د فعال نمایدنباش می دسترسی قابلمحلی  به صورت بدخواه

گرفتن و به تله انداختن کارکنان  برای ییها تلاشکه  کند یمتضمین 

انجام ن، بازدیدکنندگان و پیمانکارانی اکارمندان، مشاور مانند، ؛داخلی

را برای خرابکاری  یی خواهانهبدبخواهند مقاصد  که ممکن استشده است 

نباید  سازی پیادهمرتکب شوند. این  ها داده غیرمجازدر سیستم یا خروج 

اندازه و قلمرو قسمتی از  امتناسب ب دبای بلکه ؛گسترده باشد به صورت

. تصمیم به اینکه فریب دادن از شود یمحفاظت  از آن کهباشد زیرساخت 

یک تصمیم محلی  تواند یم ،انی یا غیر پنهانی باشدطریق ظرف عسل پنه

شامل  تواند یم ،باشد. نشان دادن انطباق با اهداف فعال کردن ظرف عسل

ظرف عسل از طریق شبکه داخلی  دهد یمتستی باشد که نشان 

استفاده از  است واست و به اندازه کافی خوب طراحی شده  دسترسی قابل

 لی معمولی متقاعدکننده باشد. برای یک دشمن داختواند  می آن

 (DEC-2:) کهضروری  های یسسرو از قابلیت ظرف عسل را در حمایت 

 بهاز خارج سیستم توانند  میکه جذاب هستند و افراد خارجی بدخواه 

که  کند یماین الزام تضمین  دنفعال کن .داشته باشنددسترسی ها  آن

که ام شده است انج زیبرای فعال کردن قابلیت تله اندا ییها تلاش

که ممکن است منابع سازمان را  ی استمتمرکز بر افراد خارجی بدخواه

یا  اکسترانتاز طریق اینترنت یا از نقاط دسترسی خارجی دیگر مثل 

گسترده  به صورتقابلیت نباید  سازی پیاده. گیرند هدف VPN یها شبکه

زهای بسته به نیابا محیط هدف متناسب شده باشد و  داما بای ،باشد



 

 

022 

 

 الزامات حفاظت از زیر ساخت ملیفصل دوازدهم: نمونه 

 درتست نفوذ از انجام شود.  ،پنهانی یا غیر پنهانی به صورت بتواند محلی،

 .کردتست انطباق استفاده  توان برای یماینترنت 

 (DEC-3:) تمام قابلیت ظرف عسل بر اساس آن  که کند  شواهدی ارائه

حمایتی به منظور  های یستمسمربوط به مدیریت صریح و  دهنده فریب

که سازمان  کند یم. این الزام تضمین استدثه آغاز واکنش به حا

 را دارد، برای اینکه فریب دادن مؤثر باشد، پشتیبانی کافی  های یستمس

 یصورتدر  پنهانی انجام شود. به صورت ها دادناگر این فریب  به خصوص

انسان این الزام در سیستم اطلاع دهنده هشدار ظرف عسل به یک  که

یج و هدایت عمل واکنش وصل شود، به جهت تفسیر نتا دیده آموزش

بعید است  ،بدون چنین سیستم پشتیبانیکرد. عمل خواهد و بهترین نح

داخل  یها قسمتاست که  مهم ،کلی به طور. مؤثر باشدکه فریب دادن 

به  که داشته باشد گناهی بیسیستم ابزارهایی برای مقابله با کاربران مجاز 

 . اند هیافتسهوی به ظرف عسل دسترسی  طور

 (نمونه الزامات جداسازی )فصل سوم -21-1

توان از  میکه چگونه  کنیم مینمونه از الزاماتی را معرفی  شش ،در این بخش

زیرساخت ملی از برای کمک به حفاظت  یلترهافدسترسی و  یها کنترلآتش،  یوارهاید

در بسیاری متحرک  سیم بی های یستمسد. گنجاندن الزامات فیلترینگ برای کراستفاده 

محلی  به صورت ممکن است زیرا چنین قابلیتی است؛ برانگیز بحث ها یطمحاز 

  نباشد. استفاده قابل هم  ابزارهای عملی باو  هدسترسی نبود قابل
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 سازمان باید...

 (SEP-1:)  ترافیک زندهDDOS  ؛دپیشگیرانه تغییر مسیر ده به طوررا 

. ها را فیلتر کند آن ،لی برسنداز اینکه به نقاط ورودی شبکه مح پیش یا

را برای کاهش خطر مربوط  ییها قدمکه سازمان  کند یماین الزام تضمین 

 دهنده ارائهورودی بردارد. یک گزینه خوب در اینجا  DDOSبه حملات 

در بک بن ظرفیت بالا را در  یلترهافاز  برداری بهرهسرویسی است که 

با چند برابر ظرفیت  دافیک بایتر کردن یلترفشبکه بعهده دارد. مقدار 

چند برابر یک باید ورود به داخل بیان شود. بدیهی است که این ضریب 

روی  دنبای فیلترهاواضح  یلدلابهتر است. به  ،باشد و هر چه بیشتر باشد

 ؛با دقت انجام شود دورودی عمل نمایند. تست این قابلیت بای یها دروازه

به آسانی از کنترل خارج شود  تواند یمزیرا ایجاد حمله ورودی زنده 

زنده روی هر  یشیزماآقبل از ایجاد یک حمله  یابلابازیابی از  های یهرو)

 .همیشه آماده عمل باشند( دبای یشههمچیزی 

 (SEP-2:) یها برنامهروی ، شواهدی ارائه کند که حملات به داخل 

 DDOSحملات  تواند نمی ،هستند دسترسی قابلکاربردی که از خارج 

مبتنی بر تقویت روی نقاط خروجی شبکه محلی ایجاد کند. این الزام 

 کنندگی تقویتحملات  با خطربه مقابله باید که سازمان  کند یمتضمین 

و از خارج  شده طراحیضعیف  که بپردازدکاربردی  یها برنامهورودی در 

، یعملکرد یها تستاز  یا مجموعه ،هستند. شواهد نتیجه دسترسی قابل

است،باید شواهدی چک شود و ممیزی الزامات  نویسی برنامهور کدهای مر

بسیار بزرگی  یها پاسخ دتوانی از یک برنامه کاربردی نسئوالات کوچک که

کاربردهای  های یطمح. این کار در بیشتر بدهدمتقاضی خارجی  به

خارجی را از بین ببرد، اما فرآیند  DDOSخطر  تواند یمپیچیده 
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 باید ،مسائل بدیهی را شناسایی کند. همچنین دد بایشواه آوری جمع

که کاربردهای جدید  دهندگانی توسعه یبراخطر را  یناآگاهی عمومی از 

 بالا ببرد.  کنند، یمتولید 

 (SEP-3:) دیوار  پذیری انعطاف به طوردسترسی شبکه را  یها کنترل(

 خصوص به کند، اعمال مشخصی از کارکنان داخلی  یها گروهآتش( بین 

. این الزام نمایند یمکه مستقیماً در حمایت خدمات ضروری کار  ییها آن

داخلی  یها دامنهآتش برای ایجاد  یوارهایدکه سازمان از  کند یمتضمین 

داخلی اتفاقی، اکثریت کارمندان  کارکنان. کند یممورد اعتماد استفاده 

 یا گستردهعه توانایی مشاهده، تغییر و مسدود کردن مجمو دمعمولی، نبای

کارمند، پیمانکار  به عنواناز منابع داخلی را در نتیجه دسترسی مخصوص 

برای دسترسی به  دداشته باشند و این به ویژه بای بازدیدکنندهو 

 ،خدمات ضروری نیز درست باشد. قطعاً کننده پشتیبانی های یستمس

بتوانند  ممکن است  کنند، یمکه روی قسمت خاصی کار  کارمندانی

. محدود به آن جز محلی باشد داما این اثر بای ایجاد کنند؛مشکلات محلی 

و  رو ترهادسترسی در  های یستلآتش،  یوارهایدبا  تواند یماین کار 

 های یسممکانمبتنی بر رمزنگاری و دیگر انواع  های یستمس، ها یچسوئ

تست نفوذ از  توان از می برای تست رعایت شدن، امنیتی انجام شود.

 . کرداینترنت استفاده  یها انمک

 (SEP-4:) به طورا ر دسترسی به شبکه )دیوار آتش( یها کنترل 

خارجی شامل  نامطمئنبین منابع سازمان و هر شبکه  پذیری انعطاف

کند. بخش آشنای این الزام شامل  متحرک اعمال  سیم بیزیرساخت 

ل خارجی نامطمئن مث یها شبکهدیوارهای آتش بین یک سازمان و 

 حتی را برآورده کند،این نیاز  تواند می یسازمان هر ،. تقریباًاستاینترنت 

با مدل قدیمی محیط پیرامونی که ممکن است شامل صدها و حتی 
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هزاران استثنای دسترسی در پایگاه قواعد خود باشند. قسمت ناآشنای 

حامل  یها شبکهکه دسترسی مبتنی بر تحرک روی  ستا ینااین الزام 

اینکه بیشتر  به علتشود.  یدهگنجانگیر  های میان دستگاهدر  سیم بی

 های یاستسبه موتور اعمال کننده  یاساندسترسی  ها آژانسو  ها شرکت

شبکه موبایل  یها حاملبا  همکاری ها برای آن ندارند، ها شرکتموبایل 

اگر حامل شما در پشتیبانی نیازهای شما  ،متعجب نشوید) استلازم 

 این قلمرو بسیار جدیدی است(.  دارد،مشکل 

 (SEP-5:)  مبتنی بر وب، هرزنامه  های یروسوو  یورودپست الکترونیکی

به از رسیدن به نقاط ورودی شبکه  پیشورودی را  افزارهای بدو دیگر 

باید  نماید میزیرساخت محلی که از خدمات ضروری حمایت  سمت

خواسته ورودی قبل از که ترافیک نا کند یم. این الزام تضمین متوقف کند

، استسازمانی  اینترانت ،اینکه به نقاط ورودی شبکه هدف که احتمالاً

حد زیادی خطر یک حمله مبتنی بر  تا کار،گردد. این  آوری جمع ،برسد

و الزامات  دهد یمکاهش  کند، یمکه از این خدمات استفاده  را حجم

و کاهش هزینه،  یور بهره های ینگران. کند یمرا ساده  ها دروازهامنیتی 

 های یزهانگ ها آن، گرچه هستندمحصول جانبی خوبی در این رویکرد 

تزریق ساده ترافیک  با تواند یماصلی در این رابطه نیستند. رعایت الزامات 

 ورودی به مقصد هدف تست و برقرار شود. 

 (SEP-6:) های  های جداسازی مبتنی بر سیاست نشان دهد که کنترل

بر برای به میزبانی اَ ها برای کاربردها، منابع و سیستمن امنیتی سازما

که استفاده از  کند یم. این الزام تضمین خدمات ضروری مستقر هستند

 و دیگر اجزا پشتیبانی سازی ذخیرهبری برای کاربردها، میزبانی، زیرساخت اَ

مناسبی حفاظت  به طورخدمات ضروری بر اساس قواعد سیاست امنیتی 

، سازی ذخیره، افزارها نرمخدمات ابری برای  فزایندهذیرش . با پشود یم
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از بهترین  یا مجموعهالزام به تدریج به  این ها، یستمسکاربردها و 

عمل برای امنیت مبتنی بر ابر توسعه خواهد یافت یکپارچه  های یوهش

 پر چالشیکی از  ،کردن قابلیت مدیریت شناسه سازمانی موجود، احتمالاً

 . استامنیت ابری  ی جنبه ینتر 

 (4نمونه الزامات تنوع )فصل  -21-3

در بیشتر  ها آن سازی پیادهکه  کنیم یمنوع الزام تنوع را معرفی  دو ،در این بخش

 ییها شبکه( عمداً CIOن ارشد اطلاعاتی )مسئولا یشترب در واقع،. نیستآسان  ها یطمح

ن به صرفه هستند، اما به خاطر تک که فاقد تنوع بوده و استاندارد و مقرو اند کردهایجاد 

دیگر برای جایگزین و فروشندگان  ها وجود دارد احتمال شکست آن ،بودن یا فروشنده

کامپیوترهای رومیزی مثال خوبی  عامل سیستمندارد.  وجود شده، خریداریمحصولات 

این الزامات سلاح قدرتمندی برای کاهش اثر  ،. با این حالاست تنوعی بیبرای این 

. تصمیم کنداز این الزامات پشتیبانی باید تیم امنیتی  هستند واز حملات  رخیبشاری بآ

دقیق و در نظر گرفتن  یها بحثپس از  باید متنوع، فقط یها راه عدم در پیش گرفتنبه 

محدود کردن  تواند ، میدر دسترس گرفته شود. یک مصالحه و سازش های ینهگزتمام 

 حیاتی مخصوص باشد.  های یستمس در موردتمرکز بسیار م هایی ینهزمتنوع به 

 سازمان باید...

 (DIV-1:)  هیچ  یتیامننقض  یا شکستشواهدی ارائه کند که

 های یطمح ،به تنهایی نتواند در سراسر ترکیبی از کاربردها یا فروشنده

، اثر کنند یمخدمات ضروری را پشتیبانی  که یا شبکهمحاسباتی، یا اجزا 

کاهش  را ها شکست. این الزام، خطر زنجیره آبشاری از ندکآبشاری ایجاد 

حصول وجود نقص در م به علتدر زیرساخت ملی  دنتوان یمکه  دهد می
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که در بالا  همان طوروری ایجاد شود. یک فروشنده مشترک در یک فنا

برآورده کردن این نیاز برای سیستم  ها سازمانبرای بیشتر  ،اشاره شد

شدن یک معماری  گیر همهمیزی با توجه به عامل کامپیوترهای رو

 ،. با وجود ایناستاز کاربردها، کاری مشکل  یا مجموعهمشترک و 

پرداخته شود. رعایت  توجه به تنوع بااست که به مسئله آبشاری  حیاتی

 به صورت دستی چک شود.  تواند یم ماین الزا

 (DIV-2:) ،عال از یک فروشنده ف حداقل برای حمایت خدمات ضروری

 افزارها، کامپیوترهای اساسی برای تمام نرم طور به جایگزین فروشنده اصلی،

کند. برای هر جز و  و اجزا شبکه استفاده  ها قسمتشخصی، سرورها، 

فعال  به صورتیک جایگزین دیگر  کند، یمرا رعایت  DIV-1قسمتی که 

درصدی از هدف متناسب شود.  با. این الزام ممکن است داردو زنده وجود 

% از تمام 21است گفته شود که حداقل  ممکن ،برای مثال، در این الزام

عامل کامپیوترهای شخصی که در پشتیبانی خدمات ضروری  های یستمس

شوند. رعایت این الزام  می از فروشنده جایگزین دیگری خریداری ،هستند

 دستی چک شود.  به صورت تواند یم

 (5الزامات اشتراک )فصل  نمونه -21-4

برای  دکه بایو نمونه از الزامات اشتراک گنجانده شده است بخش د این در

این است  ها سازمانمتناسب شود. هدف بیشتر  ها آن اب ها یطمحبیشتر  سازی یکپارچه

 و و راهبردهای انطباق  ها یاستس ،را از اول ایجاد کنند ها یاستسبه جای اینکه که 

 را بهبود بخشند. رعایت کردن 
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 سازمان باید...

 (COM-1:) با برنامه آموزش  ای باشد، شده نوشتهسیاست امنیتی  یدارا

قابل ممیزی برای انطباق و فرآیندهای  های یزممکان، یرانگبرای تصمیم 

 دسیاست امنیتی بای بر اساس این الزام،برای مجازات متخلفان  شده نوشته

د. قسمت کردن( استقرار یافته باش های انطباق )رعایت یسممکانبا 

 شده نوشتهاین نیاز، بر آموزش برای تصمیم گیران و فرآیندهای  ناآشنای

 . تأکید کندبرای مقابله با متخلفان 

 (COM-2:)  استاندارد یک تطابق و رعایت کامل سازمانی به حداقل

آن را که یک ممیز خارجی  دهد را نشان   شده شناختهامنیت اطلاعات 

که سازمان حداقل یک استاندارد  کند یم. این الزام تضمین کند یدتأی

امنیتی نسبتاً خوب را برای رعایت کردن و انطباق مورد نظر و هدف قرار 

 و بین استانداردها اختلافاتی وجود دارد آنجا کهداده است. از 

از الزاماتی  یا هستههمگی دارای یک مجموعه  شده شناختهاستانداردهای 

 باید. کنند یمرا دیکته  یکسانیاز نوع  یها کنترلضرورتاً که هستند 

  .کند استفاده ها آنیکی از حداقل 

 (6)فصل  (عمق رنمونه الزامات )دفاع د -21-5

 های یهلاعمق  بهبود برایکه  شوند یمپیشنهاد  یالزاماتنمونه از  سه ،در این بخش

تمرکز بر دسترسی، شکست، . این الزامات مهستندمکانیسم امنیتی خدمات ضروری 

به راحتی این تأکید را روی دیگر  توانند یمو خوانندگان  هستندیکپارچگی و رمزنگاری 

 کنند.  یابی برونفنی یا امنیتی قیاس یا  های ینهزم

 سازمان باید...
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 (DEP-1:) سازمان از داخل یا خارج  در شواهدی ارائه کند که هیچ فردی

یک سرویس ضروری از که  هایی یستمس مستقیم به به طورتواند  مین

هویت امنیتی متنوع  تأییدبدون حداقل دو چالش  نمایند، یمپشتیبانی 

هویت  تأییددو نوع از که  کند یم تضمین ،دسترسی پیدا کند. این الزام

 محلی  تفسیر به شود، میبرای دسترسی به زیرساخت ضروری استفاده 

نیاز  به اندازه کافی متنوع هستند شده انتخاب یها روشتعیین اینکه  برای

یک برای ارائه اعتبارسنجی شناسه دو فاکتوری،  ؛ معمولاً،. برای مثالاست

هویت کننده دستی کفایت  تأیید( با یک PINشماره شناسایی فردی )

به را  یاین دو فاکتور ییها گروهکه است  ممکن ،این حال با کند؛ یم

 یک چالش تنها تفسیر کنند.  صورت

 (DEP-2:)  تواند ینمشواهدی ارائه کند که شکست هر سیستم حفاظتی 

قابلیت کاربردی، محاسباتی و  در هر یممستقمنجر به نقض امنیتی 

. این الزام تضمین کنند گردد یمکه خدمات ضروری را حمایت  یا شبکه

نقض امنیتی  تواند ینم ،حفاظتی یتنهاسیستم  یککه شکست  کند یم

امنیت مبتنی بر شبکه،  با .به همراه داشته باشدرا مأموریت کلی سیستم 

 یوارهایدبه این هدف رسید.  توان میدیگر  وسایل یادوبله کردن و توزیع 

دیگری از  های ینهگزدفاعی هستند که نیاز به  یتنهانقاط  معمولاً، ،آتش

 حفاظتی دارند. یها روش

 (DEP-3:)  ها آنغیرمجاز شواهدی ارائه کند که تمام اطلاعاتی که افشای 

مستقیماً روی یکپارچگی و عملیات خدمات ضروری اثر بگذارد،  تواند یم

 سازی ذخیرهاثر حداقل دو سطح متنوع از رمزنگاری در طی عملیات  تحت

که بیشتر اطلاعات  کند یم تضمین ،گیرند. این الزام میو انتقال قرار 

متنوعی رمزنگاری حیاتی برای خدمات ضروری دو بار با استفاده از وسایل 

را تشکیل  "تاطلاعا ترین یاتیح"شوند. تفسیر اینکه چه چیزی  می
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متناظر با د محلی مورد بحث قرار گیرد و بای به صورت تواند یم دهد، یم

برای عملیات یک سرویس ضروری  ها آناطلاعاتی باشد که محرمانگی 

ی از د که این اطلاعات جز بسیار کوچککرتصور  توان یم. استحیاتی 

. رمزنگاری انتها به انتها و در هستنداطلاعات در انواع محدودی از شرایط 

اینکه چگونه ممکن است این الزام در  از هستند،مثالی  ینک،لسطح یک 

 شود.  یترعاموارد  رخیب

 (7نمونه الزامات احتیاط )فصل  -21-6

را  عات رفتار شودبا اطلاباید مورد اینکه چگونه  در ، دو نمونه از الزاماتیاین بخش

، رعایت این ها سازمانمعمولی هستند و بسیاری از  بسیار. این نیازها نماید معرفی می

ایجاد فرهنگ احتیاط در یک  ،هدف واقعی هرحال به .یابند ینم برانگیز چالشرا  ها مثال

چقدر خوب یک فرهنگ برای  اینکهنیازهای ذهنی  نوشتن ،. متأسفانهاست سازمان

 تمرین بیهوده ،گیری کند اندازهبتواند باشد را  یمهای حیاتی مناسب  یرساختزاز حفاظت 

 .کند یمو کم ارزشی نیست. الزامات نمونه زیر حداقل یک شروع را ارائه 

 سازمان باید ...

 (DIS-1:)  خدمت  هر بامرتبط  یسازمانشواهدی ارائه کند که اطلاعات

ه طور و علامت گذاری بگذاری شده است  نشانهمناسبی  به طورضروری 

طریق  از شاید شواهدی اساس بر د. این نیاز بایشود می مناسبی اجرا

دارای باید اینکه تمام مستندات اساس  ، برای ریزی نشده ممیزی برنامه

این اصل ساده  ها سازمان. بسیاری از باشند انجام شودمناسب  یها نشانه

اظت قدرتمندی در مقابل حف تواند یمزیرا این موضوع  کنند؛ یمرا نقض 

 توانند طوری یمبعضی از انواع نشت داده باشد. برای مثال، ابزارهای نشت داده 
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 گذاری نشانهمناسبی  به طورکه د نکشف کنتنظیم شوند که مدارکی را 

ممکن است  اعتماد غیرقابلبه یک مقصد  عمدی غیر به طورو  اند شده

 . انتقال یابند

 (DIS-2:) ند که کارمندان سازمان که مرتبط با خدمات شواهدی ارائه ک

به  ها آن گذاری اشتراکچگونگی اداره اطلاعات و به  برای ،ضروری هستند

محلی تربیت  های یاستسکامل با توجه به  طور به ،خارجی صورت

 نیاز به تفسیر دارد، آن،شوند. تجزیه و تحلیل انطباق و رعایت کردن  می

. سئوال کلیدی سطحی از آموزش را دارند اه سازمانکه بیشتر  گونه همان

سازمان  طور ینهمو  شود یمفرض  قبول قابلکه آیا این آموزش  ستا ینا

 به طوررا  ها آموزشکه تمام کارمندان این  کند یمبه چه میزان تضمین 

اگر هر کدام از الزاماتی که در اینجا که  کنند. بدیهی است میمنظم کامل 

سازمان گذارده شود، آموزش نیز باید بر اساس  های یاستسبیان شد، در 

 آن بروز شود. 

 (8داده )فصل  یآور جمعنمونه الزامات  -21-7

به استقرار  که نماید معرفی میداده را  آوری جمعاین بخش دو نمونه از الزامات 

چگونه اطلاعات با اهداف امنیتی  کهدر مورد این  شده نوشتهو  تر یرسم های یاستس

 آوری جمعهر نوع سیاست  استقرار در. یک هدف کلیدی پردازد شوند می آوری جمع

کامل در آن گنجانیده  به طور ای یهپاکه ملاحظات محرمانگی  ستا ینا، تضمین ها داده

 یها نشانهشناسایی  برای ها دادهکه به تیم امنیتی اجازه دسترسی کافی به  یطور ،شود

 فارنسیک امنیتی را بدهد.  مناسب تجزیه و تحلیل یاجرازودهنگام و 
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 سازمان باید ...

 (COL-1:)  آوری  برای جمعاز معیارها  یا مجموعهشواهدی ارائه کند که

 اند. یافته ای در سازمان استقرار ینهزمسازی هر نوع اطلاعات در هر  و ذخیره

شامل توجه به فاکتورهای  دبای سازی ذخیرهو  آوری جمعمعیارهای 

. استباشند، اما در اینجا تمرکز روی امنیت  رمانگیمح ؛جمله از ؛مختلف

در یابیم برای اینکه  است، از معیارها یا مجموعهمقصود الزام به استمرار 

تضمین اینکه  باهدفشوند.  سازی ذخیرهو  آوری جمع مطالبی بایدچه 

شده قابل کشف  آوری جمع یها دادهمربوطه در میان  یها نشانهحملات و 

با نرخ درصد  ها بسته برداری نمونهشامل  آوری جمعیند باشند. اگر فرآ

امنیتی مهم  یها نشانهشبکه باشد، احتمال کشف  های ینکلکوچک از 

 . آید میپایین 

 (COL-2:)  آوری  ها جهت جمع سیستم کند که بر اساس آن، شواهدی ارائه

امن تمام اطلاعات مطلوب از  به طور سازی ذخیرهدرنگ و  یب به صورت

درنگ  یدسترسی ب داشتن. اند مستقرشده ها شبکهو  ها یستمسردها، کارب

. کند یم، توانایی ایجاد هشدارهای زودهنگام به حملات را ایجاد ها دادهبه 

 یها گزارشتصادفی با استفاده از  batchدر مد  آوری جمعاگر فرآیند 

ش از اینکه حتی به گرای پیشروزانه، هفتگی یا حتی ماهانه انجام شود، 

متناظر حمله توجه شود، ممکن است خسارات بزرگی برای خدمات 

 ضروری اتفاق بیفتد. 
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 (9نمونه الزامات همبسته سازی )فصل  -21-8

دو نمونه از الزامات همبسته سازی را که به تمرکز یک سازمان به  ،این بخش

مناسب در  به طور ها دادهبرای اطمینان از اینکه تجزیه و تحلیل  رویکرد ساختار یافته

 .نماید بدهد، معرفی میاجازه آگاهی و واکنش را  که انجام شودمحیطی 

 د ...سازمان بای

 (COR-1:)  کارآمد برای همبسته  های الگوریتمشواهدی ارائه کند که

در جهت نتایج قابل عمل  درنگ بی به صورتسازی اطلاعات مرتبط 

پیچیده باشند؛ بلکه  دهمبسته سازی نبای های الگوریتم. اند استقراریافته

نوعی  دو بای بگیرندمناسبی در محل خود قرار  به طورو  بوده کارآمد دبای

 های الگوریتم ،کنند. در حقیقت حمایترا از فرآیندهای امنیتی قابل عمل 

 یها شمارندهکه  شده دیدهپیچیده ممکن است حتی مطلوب هم نباشند. 

جلوگیری از نفوذ  های یستمس، اطلاعات مربوطه بیشتری از ها بستهساده 

 . کنند یممبتنی بر تطابق الگوهای امضا پیچیده ارائه 

 (COR-2:)  شواهدی ارائه کند که خروجی همبسته سازی )احتمالاً در

آگاهی و واکنش سازمان متصل  های یتقابلیک مرکز عملیات امنیتی( به 

 همبسته سازی، های یتقابلکه  کند یم. این نیاز تضمین باشد یم

 فرض پیش، آگاهی و واکنش همگی به هم متصل هستند. این آوری جمع

مبتنی بر مشاهدات  شود یمکه این اتصال در مرکز عملیات امنیت انجام 

این اتصالات  که اطمینان از اینها سعی در  است که بیشتر سازمان  یعمل

 . دارند در مرکز عملیات امنیت انجام شود
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 (21)فصل نمونه الزامات آگاهی  -21-9

 های یتقابلمتمرکز بر تعبیه  که نماید معرفی میاین بخش سه نمونه از الزاماتی را 

. تأکید خاص بر استیک سازمان  روز روزبهآگاهی موقعیتی در داخل زیرساخت 

 . استو جامع گذارده شده  درنگ بی های یتقابل

 د ...سازمان بای

 (AWA-1:) سایبری که مرتبط با ارائه کند که اطلاعات امنیت  یشواهد

و برای تصمیم  آوری شده جمعمنظم  به طور هستند،خدمات ضروری 

که فرآیند  کند یم. این الزام تضمین گردد میمنتشر  به موقع گیران

 یدارا داطلاعات استقرار یافته است. این فرآیند بای آوری جمع

ای امن و بر به صورتخام  یها دادهآوردن  دست بهبرای  هایی یسممکان

یکپارچگی و محرمانگی  های یتمحدود طوری باشد که به ها دادهتفسیر 

مجموعه اطلاعات امنیتی سایبری  یها کنترلحفظ شود و برای  ها آن

 . قابل عمل ایجاد نماید

 (AWA-2:) یک قابلیت عملیاتی  بر اساس آن ارائه کند که را شواهدی

گیرانه را بر اساس درنگ امنیتی وجود دارد که عملیات واکنشی و پیش یب

 در ،شده و تجزیه و تحلیل همبسته سازی )احتمالاً آوری جمعاطلاعات 

که سازمان در  کند یم تضمین ،. این الزامکند یمهماهنگ  ت(مرکز عملیا

. بسیاری از استاطلاعات دارای ابزاری برای عمل  آوری جمعنتیجه 

، کنند یمایجاد  یتیامناطلاعات  آوری جمع، فرآیندهای فانتزی ها گروه

و  کنند یمبزرگ و درخشان ارائه  یواریدالگوهای جالبی را روی تابلوهای 

در مورد همه نوع حملات قبلی بیان کنند. به هر  ییها داستان توانند یم
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یافت که اقداماتش را بر اساس اطلاعات توان  میکمتر سازمانی را  ،حال

 . کنددر دسترس هماهنگ 

 (AWA-3:) درنگ  یکند که فرآیند مدیریت جامع و ب شواهدی ارائه

مربوطه برای کمینه  یها دادهو  استقراریافتهو تهدیدها ها  پذیری آسیب

بکار گرفته  افزارهایی نرمو  ها دستگاهکردن خطرات امنیتی برای تمام 

 نمایند. یافتن فرآیند مدیریت یمکه خدمات ضروری را پشتیبانی  شوند می

لی تضمینی نیست، و ، غیرمعمولیک سازماندر  پذیری آسیبتهدید و 

 ها داده ،دیگر به عبارتدرنگ و جامع باشد.  نیست که این فرآیند بی

دلخواه در دسترس قرار گیرند و مسائل پوشش  به صورتممکن است 

که خدمات ضروری را پشتیبانی  افزارهایی نرمو  ها دستگاهبرای تمام 

 باشد.  نشده ظر گرفتهدر نمناسبی  به طورممکن است  کنند، یم

 (22نمونه الزامات واکنش )فصل  -21-21

مورد اینکه چگونه سازمان  در کند، را معرفی میدو نمونه از الزامات  ،این بخش

وجود أکید بر ارتقا فرآیندهای واکنش فعلی دهد. ت میعمل واکنش به حادثه را انجام 

مستندسازی و  طور ینهمو  ها ه نشانهپیشگیرانه بیشتری را ب یها واکنشتا  دارد

 را دارا شود.  ای شده اصلاح های یکمتر

 سازمان باید ...

 (RES-1:)  و  ها نشانهشواهدی ارائه کند که سازمان دارای توانایی واکنش به

 .ستا  به هر منبع بحرانی و حیاتی ،از حمله پیش ،هشدار های یگنالس

تنها  ینکها جای به اندتو یمکه واکنش به حادثه  کند یماین الزام تضمین 

غاز گردد. هر سازمان آ ها نشانهشروع شود، بر اساس  ها شدنبه علت قطع 
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 دارد اند، شده  خرابو  بساماننا کاملاً کهرا  یزهاییچتوانایی توجه به 

( اما ... کند ینم کار که یالکترون، پست شده خراب که یا شبکه ،مثل)

 یدشا تر یرکانهز یها دادهبه  اکنشو یبرا یندهاییفرا، تر مهاجم یها گروه

 . اند ساخته یتیامن های یستمس یا، سرورها شبکه یها دستگاهاز 

(RES-2:)  را در مورد ریشه  هایی یکمترشواهدی ارائه کند که سازمان مدارک و

کارآمدی اقدامات واکنشی در مورد حوادث  طور ینهمعلل مسائل امنیتی گذشته و 

 ی کمیها درخواست که است آور . تعجبکند یمرا نگهداری امنیتی در گذشته و حال 

 های یسسرو کننده ارائهیکی از اعضای تیم  به عنواندر حقیقت،  هستندشامل این الزام 

به ه خرید عمده دولتی فقط چند دفع یها درخواست در ،سال گذشته 15امنیتی در 

عمل  های یوهشات عمومی . بیشتر الزامام یدهد ها آنصورت جزیی از این الزام را در 

تجاری،  های یطمحخریداران دولتی مشخص شده است )در  یلهوس به ،گذشته، معمولاً

مستند  های یکارآمدریشه علل،  های یکمتربندرت یا هرگز( اما موارد خاص مربوط به 

 .اند شدهدیکته  ندرت بهشده و دیگر آمار 
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                                                                                            Botnet نت بات

                                                                                           Boundary مرز

                                                                                  Business رکسب و کا
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                                                                             Career Path مسیر شغلی

                                                                                           Cascadeر آبشا

                                                                               Case Studyمورد کاوی 

                                                                             Centralize متمرکز سازی

                                                CERT ای یانهراادث و اضطرار گروه واکنش به حو

                                                  Certification گواهی، تصدیق صدور گواهینامه

                                                                  Circuit Switchedسوییچ مداری 

                                                            Classification طبقه بندی، رده بندی

                                            Clearance             اکی امنیتیپ سابقه،نداشتن سو

                                                               Cloud Computing محاسبات ابری

     Clutter ی و بی نظمی                                                          به رهمدرهم 

                                                                    Collectionمجموعه، جمع آوری 

                                                                                   Commercialتجاری 

                                                                     Commissionت کمیسیون، هیئ

                                                                 Commonalityت اشتراک، مشترکا

                                                                                Compartmentظه محف

                                                                                    Competitionرقابت 

                                                                                       Complex پیچیده

                                                                                       Component  جز
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                                                      Confidentiality محرمانگی، محرمانه بودن

                                                                                     Consistencyثبات 

                                                                             Consumerمصرف کننده 

                                                                                    Content محتوا، مفاد

                    Content Distribution Networks (CDN)ی توزیع محتوا ها شبکه

                                                                          Correlationهمبسته سازی 

                                                                                                Costهزینه 

                                                                                       Coverageش پوش

                                                                                           Criticalحیاتی 

                                                                                          Cultureگ فرهن

                                                                        Cyber Attackحمله سایبری 

                                Cyber Security Methodologyمتدولوژی امنیت سایبری 

                                                                                 Data Baseپایگاه داده 

                                                               Data Collection ها دادهجمع آوری 

                                                                         Data Feeds  هی دادخوردها

                                                               Data Formatه قالب داده، فرمت داد

                                                                            Data Leakageه داد نشت

                                                                  Data Markingه نشانه گذاری داد

                                                                Data Samplingه نمونه برداری داد
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                                                                         Data Servicesخدمات داده 

                                                                             Data Sourcesه منابع داد

                                                                   Data Storageذخیره سازی داده 

                                                                   DDOSگسترده  امتناع از سرویس

                                                                                Deceptionفریب دادن 

                                                              Decision Makersتصمیم گیرندگان 

                                                                  Decision Processفرآیند تصمیم 

                                                                               Decompositionتجزیه 

                                                                  Defense in Depthدفاع در عمق 

                                                                                          Designerطراح 

                                                               Desktop Computerرایانه رومیزی 

                                                                             Developerهنده توسعه د

                                    Digital Rights Managementمدیریت حقوق دیجیتال 

                                          Disaster Recovery Process فرآیند بازیابی از بلایا

 Disclosure  فاش کردن

                                                                           Discoveryف اکتشاف، کش

                                                                     Discretionاحتیاط یا صلاحدید 

              .Distributed Denial Of Service (DDOS)ه امتناع از سرویس گسترد

                                                                                          Diversityتنوع 
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                                .Data Leakage Protection (DLP)ه نشت داد از حفاظت

                                        .Domain Name System (DNS)ه سیستم نام دامن

                            Domain-Based Correlationه همبسته سازی مبتنی بر دامن

                                                                              Dual Homing دوخانگی

                                                                   Duplication ریتکرار، نسخه بردا

                                                                      Duty Controlsف کنترل وظای

                                                                              E-mail پست الکترونیکی

                                                         Emergency Responseپاسخ اضطراری 

                                                                                Encryptionرمزگذاری 

                                                                                  End Userکاربر نهایی 

                                                                     Enforceabilityقابل اجرا بودن 

                                                                            Enterpriseبنگاه اقتصادی 

                                                                        Expertس متخصص یا کارشنا

                                                         Exploitationه بهره برداری یا سو استفاد

                                                                        Exposeن در معرض قرار گرفت

                                                                            External خارجی یا بیرونی

                                                                         False Positiveب مثبت کاذ

                                                                                          Financial مالی

                                                                                   Firewall  دیوار آتش
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                                                            FISMA مدیریت امنیت اطلاعات فدرال

                                                                              Fixاصلاح، مرمت و تعمیر 

                                                                                                 Flawعیب 

                                                                      Forensic فارنسیک، ادله قانونی

                                   Front- Loaded Responseش پاسخ بارگذاری شده از پی

                                                           Functional Control کنترل عملکردی

                                                  Functional Separation زی عملکردیجداسا

                                                                         Fusion Centersمراکز ادغام 

                                                                        Global Threat تهدید جهانی

                                                             Government Agencyآژانس دولتی 

                                                                                    Hackingهک کردن 

                                                       Hardware Profileمشخصات سخت افزار 

                                                   Hidden Probeن پنها پر وبکاوشگر پنهانی، 

                                                                      HMIن واسط بین ماشین و انسا

                                                                                Honey Potل ظرف عس

                             HTTP  فراداده متنپروتکل انتقال 

                                                         ICMPت پروتکل پیام رسانی کنترل اینترن

                                                         Identity Managementمدیریت شناسه 

                                                            Identity Theftدزدی یا سرقت شناسه 
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                                                            IEC    المللی ینب کییالکترونکمیسیون 

                                                             In-band Detectionکشف داخل باند 

                                                                                          Incrdentحادثه 

                                                            Incident Responseه واکنش به حادث

                                                                       Inclusivenessع فراگیر و جام

                                                                                        Indicationنشانه 

                                                                                         Industry صنعت

                                                                                 Informationاطلاعات 

                                          Information Reconnaissanceشناسایی اطلاعات 

                                    Information sharingت تسهیم و اشتراک گذاری اطلاعا

                                                                             Infrastructureزیرساخت 

                                                                      Insiderکارمند داخلی یا خودی 

                                                                  Integrityیکپارچگی یا امانت داری 

                                                                Intelligenceهوشمندی یا اطلاعات 

                                  Intelligence Community                  جامعه اطلاعاتی

                                     Intelligence Reports               ی اطلاعاتیها گزارش

                                                                                          Interfaceط واس

                                                               Internal Adversaryدشمن داخلی 

                                                            Internal Firewall   آتش داخلی دیوار
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                                                           Internal Separationجداسازی داخلی 

 المللی ینب ینیکتکالکترو یسیونکم
 International Electrotechnical commission 

 دالمللی استاندار ینبسازمان 
 International Organization for Standardization 

                                              Internet Explorer جستجوگر اینترنت یا مرورگر

                                                        .Internet Protocol (IP)پروتکل اینترنت 

            Internet Protocol Over Satellite (IPOS)ه پروتکل اینترنت روی ماهوار

                                          Internet Relay Chat (IRC)ت رله گپ زدن اینترن

                                                                  Intrusion Detectionکشف نفوذ 

                                                         Intrusion Preventionجلوگیری از نفوذ 

                           Inventory Processes فرآیندهای انبارداری و فهرست موجودی

                                                                           Investment سرمایه گذاری

                                                   Local Area Network (LAN)شبکه محلی 

                                                                           Large Scaleمقیاس وسیع 

                                                                   Law Enforcementاجرای قانون 

                                   Layered Access Controls ای یهلای دسترسی ها کنترل

                                                         Layered Encryptionای  یهلاذاری رمزگ

                                                                                   Legalityقانونی بودن 

                                                                                    Likelihoodاحتمال 
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                                                 Log Files   های لاگ یلفا ،های ثبت وقایع یلفا

                                          Logical Access Controlکنترل دسترسی منطقی 

                                                                   Logical Diversity تنوع منطقی

                                                                 Mainframe رایانه بزرگ یا مرکزی

                                                                                         Malware بدافزار

                                                       Mandatory Controlsی اجباری ها کنترل

                                                       Master Terminal Unitواحد پایانه اصلی 

                           Meaningful Best Practicesهای عمل معنی دار  یوهشبهترین 

                 Measurable Best Practices های عمل قابل اندازه گیری یوهشبهترین 

                                 Media Access Control (MAC)کنترل دسترسی رسانه 

                                                                      Meta Dataمتا داده یا فرا داده 

                                  Military Support Services های حمایتی نظامی یسسرو

                                                                     Misinformationاطلاعات غلط 

                                         Multi Level Security (MLS) امنیت چند سطحی

                                                                  Monitoringیا مانیتورینگ  نظارت

         Multiple Access Control Systemsه های کنترل دسترسی چندگان یستمس

                                                        National Infrastructure زیرساخت ملی

                                                              National Programs ی ملیها برنامه

                             Network Based Firewalls   ههای آتش مبتنی بر شبک یوارد
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                                                                    Networks Dataی شبکه ها داده

                                                             Networks Perimeterپیرامون شبکه 

                                                                Network Routesمسیرهای شبکه 

                                    Network Service Providerارائه دهنده خدمات شبکه 

                                                            Network Technologyه فناوری شبک

                                                           Network Transmissionه انتقال شبک

                                       Nondefinitive Conclusions طعینتیجه گیری غیرق

                                                      Nonuniformity یناهمسان غیریکنواختی یا

                                                                    Obscurity Layerم های ابها یهلا

                            Off-The-Shelf Firewallsفروش ههای آتش تجاری آماد یوارد

                                   One-to-Many Communicationارتباطات یک به چند 

                                                                    Online Accessدسترسی برخط 

                                                Operational Challengesی عملیاتی ها چالش

                                                         Open Solicitationی علنی ها درخواست

                                           Operational Configurationsپیکربندی عملیاتی 

                                                            Operational costهای عملیاتی  ینههز

                                                     Organizational Cultureفرهنگ سازمانی 

                                                                                      Outage       قطعی

                                     Out Of Band Correlationد همبسته سازی ازخارج بان
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                                                                             Outsourcingی برو نسپار

                               Packet Filtering Routersه بست کننده یلترفهای  یریابمس

                                   Packet Switched Technology یا بستهفناوری سوئیچ 

                                                                                Parcellingآماده سازی 

                                           Past Security Practiceامنیتی گذشته شیوه عمل 

                                                                                     Patchingوصله زنی 

                                                                                               Patternالگو 

                                         تی پرداخها کارتی صنعت ها دادهاستاندارد امنیتی 
Payment Card Industry Data Security Standard (PCIDSS).  

                                                               Personal Computerیانه شخصی را

            Personally Identifiable Information (PII)اطلاعات شناسایی اشخاص 

                                                                    Physical Attackحمله فیزیکی 

                                                                 Physical Diversityتنوع فیزیکی 

                                                                 Physical Securityامنیت فیزیکی 

                                                         Physical Separationجداسازی فیزیکی 

                Plain Old Telephone Service (POTS)سرویس تلفنی قدیمی ساده 

                                                                                 Planningبرنامه ریزی  

                                                                                           Platformسکو 

                                                                                   Politicsت علم سیاس

                                                                          Policy سیاست یا خط مشی
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                                                                  Port Scannerت پویش کننده پور

                                                                            Post-Attackه پس از حمل

                                           Power Control Networksو ی کنترل نیرها شبکه

                                                               Practical Experienceتجربه عملی 

                                                                        Practiceشیوه عمل یا تمرین 

                                                                            Pre-Attackپیش از حمله 

                                                                                   Predatorsشکارچیان 

                                                                              Preparationآماده سازی 

                                                                                  Prevention جلوگیری

                                                         Privacy Policy سیاست حریم خصوصی

                                                       Procedural Controls ای یهروی ها کنترل

                                                        Process Allowanceد کمک هزینه فرآین

                                                       Process Coordinationهماهنگی فرآیند 

                                                     Procurement Discipline انضباط تدارکات

                        Profile-Based Correlationت مشخصاهمبسته سازی مبتنی بر 

                                                                    Proof Factorsت فاکتورهای اثبا

                                                Proprietary Informationاطلاعات اختصاصی 

                                                                                     Protectionت حفاظ

                                Public Key Infrastrucure (PKI)زیرساخت کلید عمومی 
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                                                                 Public Speakingصحبت عمومی 

       Public Swiched Telephone Network (PSTN) شبکه تلفن سوئیچ مداری

                                                         Quality Issuesمسائل مربوط به کیفیت 

                                                                     Real Assetsهای واقعی  یهسرما

                                                                   Real Timeدرنگ، زمان واقعی  بی

                                                                          Reliabilityقابلیت اطمینان 

                                    Remote Terminal Unit (RTU)واحد پایانه از راه دور 

                                                                     Removal Optionگزینه حذف 

                                                                                      Replicationتکرار 

                              Request For Information (RFI)ت درخواست برای اطلاعا

                                   Request For Proposal (RFP)درخواست برای پیشنهاد 

                                                                            Responseش پاسخ یا واکن

                                             Return On Investment (ROI)ه بازگشت سرمای

                                                                 Reward Structureساختار پاداش 

                                                  Right-Of-Way Routesه مسیرهای با حق را

                                        Risk Management Processفرآیند مدیریت ریسک 

                                                                    Risk Reductionکاهش ریسک 

                                                                            Root Cause ای یشهر علت

                                                                               Salaryحقوق و دستمزد 
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                                  Sarbanes-Oxley Controlsاکُسلی  – زنیساربی ها کنترل

                                                                            Sasser Wormسا سر کرم 

                                            Satellite Data Services ه ایماهوارخدمات داده 

                                                         Scaling Issuesس مسائل مربوط به مقیا

                                                                      Scanning Stageمرحله پویش 

                                                       Search For Leakageجستجو برای نشت 

                                                                   Secure Commerceتجارت امن 

                                         Secure Sokets Layer (SSL)ن های ام کتسو  لایه

                                                                     Security Auditممیزی امنیتی 

 داطلاعات امنیتی و مدیریت رویدا
 Security Information And Event Management (SIEM)                        

 سیستم مدیریت اطلاعات امنیتی
                     System(SIMS) Security Information Management                                           

                                Security Operation Center (SOC)مرکز عملیات امنیت 

                                                                   Security Policyیتی سیاست امن

                                                                 Security Postureوضعیت امنیتی 

                                                             Security Standardاستاندارد امنیتی 

                                                                        Security Teamگروه امنیتی 

                                        Security Through Obscurityامنیت از طریق ابهام 

                                                        Segregationسیاست جداسازی و تبعیض 
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                                                     Segregation Of Dutiesی وظایف جداساز

 Senior Management                                                              دارش مدیر

                                                       Sensitive Informationس اطلاعات حسا

                                                                                   Separationسازیجدا

                                  Service Level Agreement (SLA)توافق سطح خدمت 

                                                                  Service Portsی سرویس ها پورت

                           Signature-Based Correlation همبسته سازی مبتنی بر امضا

                                                       Signature Sharing  اشتراک گذاری امضا

                                                           Single Sign-On (SSO)ها ثبت نام تن

                                                       Situational Awarenessآگاهی موقعیتی 

                                                             Sizing Issuesمسائل مربوط به اندازه 

                                                             Smart Devicesی هوشمند ها دستگاه

                                                                 Software Bugsاشکالات نرم افزار 

                  Software Engineering Standardsاستانداردهای مهندسی نرم افزار 

                                                     Software Life Cycleچرخه عمر نرم افزار 

                                                                                            Spamهرزنامه 

                                                  Sponsered Researchتحقیقات حمایت شده 

                                                                 Standard Auditد ممیزی استاندار

                         Stream Of Consciouness Design طراحی با جریانی از آگاهی
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                                                            Subjective Estimationبرآورد ذهنی 

                                                                   Sufficient Detailجزییات کافی 

                                                                       Suitability تناسب، شایستگی

  Supervisory Control And Data Acquisition ها دادهآوردن  دست بهکنترل نظارت و 

                                                      Supplier Adversaryدشمن تأمین کننده 

                                                                                 Supplierتأمین کننده 

                                                                        Supply Chainزنجیره تأمین 

                                                 Support And Trainningپشتیبانی و آموزش 

                                                     System Administrationمدیریت سیستم 

                                                Trailored Separationجداسازی متناسب شده 

                                                                        Target Factorشاخص هدف 

                                                       Telecommunicationاطات از راه دور ارتب

                                                             Terrorist Attacksحملات تروریستی 

                                                                                   Theftت دزدی یا سرق

                                                                                             Threatتهدید 

                                                            Threat Managementمدیریت تهدید 

                                  Time-Based Correlationهمبسته سازی مبتنی بر زمان 

                             Time Division Multiplex (TDM) تسهیم با تقسیم زمانی

                                                                                              Toolsابزارها 
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                                                                             Top Secretفوق محرمانه 

                        Transmission Control Protocol (TCP)پروتکل کنترل انتقال 

                                                                               Transparencyشفافیت 

                                   Transportation Infrastructure  زیرساخت حمل و نقل

                                                                                                    Trapتله 

                                                                                                Trendروند 

                                    Trusted Computing Baseپایه محاسباتی مورد اعتماد 

                                                           Uncertainityعدم قطعیت و عدم یقین 

                                                                      Usage Metricمتریک استفاده 

                                                      Use-Case Studyموردی استفاده  مطالعات

                                                               Utilization Metricمتریک استفاده 

                                                                 Value Propositionگزارش ارزش 

                                                                                Vantage Pointدیدگاه 

                                                                                   Vendorsن فروشندگا

                                      Vigilant Watchه دیدبان هوشیار یا دیده بانی هوشیاران

                                            Violation Issuesمسائل مربوط به نقض یا تخطی 

                                                                                             Virusویروس 

                                                                         Vulnerability آسیب پذیری

 فی معرو یانهراهای امنیتی  یکتکن
Well Known Computer Security Techniques                    
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                                                                                Wide Areaع پهنه وسی

                                                                             Work Functionر تابع کا

                                                                          World Class کلاس جهانی

                                                                                            Wormsها  کرم

                                         Worst Case Assumption       بدترین حالت فرض
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  ACL : Access Control ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌ها‌‌کوتاه‌نوشته

 BSS : British Security Standard 

 CDN : Content Distribution Network 

 CEO : Chief Executive Officer 

 CERT : Computer Emergency Response Team 

 CIO : Chief Information Officer 

 CISSP : Certified Information Systems Security Professional 

 CPU : Central Processing Unit 

 DDOS : Distributed Denial Of Service 

 DLP : Data Leakage Protection 

 DNS : Domain Name Service 

 DOS : Denial Of Service 

 FISMA : Federal Information Security Management Act 

 Gbps : Giga bit per second 

 3G : Third Generation 

 4G : Fourth Generation  

 HIPAA : Health Insurance Portability And Accountability Act 
 HMI : Human Machine Interface 
 HTTP : Hyper Text Transfer Protocol 
 ICMP :Internet Control Messaging Protocol  
 IDS : Intrusion Detection System  

 IEC : International Electrotechnical Commission 
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 IP : Internet Protocol 

 IPOS : Internet Protocol Over Satellite  

 IP SEC : Internet Protocol Security 

 IRC : Internet Relay Chat 

 ISO : International Standard Organization  

 IT : Information Technology 

 Kbps : Kilo bit per second 

 LAN : Local Area Network 

 MAC : Media Access Control   

 Mbps : Mega bit per second 

 MLS : Multi Level Security 

 MTU : Master Terminal Unit 

 O.S : Operating System 

 PC : Personal Computer 

 PCIDSS : Payment Card Industry Data Security Standard 

 PII : Personally Identifiable Information 

 PIN : Personal Identification Number 

 PKI : Public Key Infrastructure  

 POTS : Plain Old Telephone Service 

 PSTN : Public Swiched Telephone Network 
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 RFI : Request For Information  
 RFP : Request For Proposal  
 ROI : Return On Investment 

 RTU : Remote Terminal Unit 

 SCADA : Supervisory Control And Data Aquisition 

 SIEM : Security Information And Event Management 

 SIMS : Security Information Management System 

 SLA : Service Level Agreement 

 SMTP : Single Mail Transport Protocol 

 SOC : Security Operation Center 

 SQL : Strucured Query Language                                   

 SSL : Secure Sockets Layer 

 SSO : Single-Sign On 

 STD : Standard 

 TCB : Trusted Computing Base 

 TCP : Transmission Control Protocol  

 TDM : Time Divission Multiplex 

 UDP : User Datagram Protocol 

 U.S : United States 

 VPN : Virtual Private Network 

 WiFi : Wireless Fidelity 
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  بيوگرافي مترجم كتاببيوگرافي مترجم كتاب

 

از دانشکده فنی دانشگاه تهران در رشته مهندسی برق 9431صلاحی در سال  احمد

لیسانس مهندسی برق ودرسال  از دانشگاه کانزاس فوق 9193التحصیل شد.در سال  فارغ

متحده آمریکا در مهندسی برق)کامپیوتر(دکترای  از دانشگاه پردو در ایالات 9191

Ph.D .اخذ نمود 

اند  مرکز تحقیقات مخابرات ایران مشغول بکار بودهدر  9431دکتر صلاحی از سال 

 61تا  68و از سال سوئیچ پر ظرفیت  مدیر سه پروژه ملی سوئیچ عصر ،ترانزیت و و

سیزدهمین جشنواره خوارزمی  بار در ششمین و دو .اند مدیر گروه امنیت شبکه بوده

 (9411و9461ال )در دو س اند و اول  تحقیقات کاربردی را دریافت کرده جایزه دوم و

 6مرکز تحقیقات بوده و )دانشیار( علمی اند.ایشان جز هیئت پژوهشگر برتر کشور شده

 اند  درس مختلف در مقطع کارشناسی ارشد ارائه کرده
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