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  سازمان فناوری اطلاعات ایران : سرشناسه
 فناوریطرح تدوین طرح جامع / 4194 هانج هاییبری و رتبه بندی کشورسا یتمنا یهانج شاخصگزارش  : عنوان و نام پدیدآور

 ، ایران اطلاعات فناوری سازمان اطلاعات فناوری هبردیرا نظارت و ریزی برنامه مرکز کشور؛ ؛ اطلاعات

 .9314، مرکز نشر آثار علمی، دانشگاه تربیت مدرس :تهران : مشخصات نشر

 (.رنگی) نمودار، (رنگی)جدول، (رنگی) صور: .ص 41،  و : مشخصات ظاهری

  : شابک

 فیپا : فهرست نویسی وضعیت

 .The Global Cybersecurity Index (GCI) 2014 :عنوان اصلی : دداشتیا

  : یادداشت

 تکنولوژی اطلاعات و ارتباطات : موضوع

 فضای مجازی امنیت هایجنبه --تکنولوژی اطلاعات  : موضوع

 فضای تولید و تبادل اطلاعات  امنیت های جنبه --ژی اطلاعات تکنولو : موضوع

 جامعه اطلاعاتی : موضوع
 دانشگاه تربیت مدرس : شناسه افزوده

  : رده بندی کنگره

  : رده بندی دیویی

  : شماره کتابشناسی ملی
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  پیشگفتار

ور هرکش درفضای تولید و تبادل اطلاعات به طور موثر سطح توسعه امنیت  (GCI) یبریسا یتامن یشاخص جهان گیریاندازه
 اطلاعات و فناوریهانی امنیت سایبری و ادغام آن در هسته و هدف نهایی آن کمک به ترویج فرهنگ جدهد را نشان می

ی مرتبط هاپروژهو  (ITU) ی مخابراتالمللبیناتحادیه  گیریاندازهی هاروالدر چارچوب  گیریاندازهاست. این  (ICT)ارتباطات
 این در کلان هایبرنامه اجرای با تا کنندمی تلاش کشورهاقالب در این  .است ITU ،BDT ی دفتر توسعه مخابراتهاو فعالیت

 .نمایند اقدام کشورشان در ارتباطات و اطلاعات فناوری وضعیت ارتقاء به نسبت حوزه

 ITU عمل هدایت جهانی در نیل به اهداف خط کنندهتسهیل به عنوانC5 WSIS  اجلاس جهانی جامعه اطلاعاتی( در(
، در این چارچوب .المللی استو بین ایمنطقه، در سطوح ملی ICT ده ازکمک به ذینفعان در ایجاد اطمینان و امنیت در استفا

ی در جهت توسعه المللبینبرای همکاری ذی نفعان  یبه عنوان چارچوب ITUدبیر کل  توسط (GCA)جهانی امنیت  دستور کار
 :استشده ذیل تبیین  به شرحکاری  یحوزهتر و با تمرکز بر پنج خطربیو  ترامنجامعه اطلاعاتی 

 اقدامات قانونی ، 

 اقدامات فنی و روندی ، 

 ساختارهای سازمانی ، 

 سازیظرفیت  

 ی.المللبینی هاهمکاری 

 .دهندتشکیل می GCI را برای هاشاخص گیریاندازهاین پنج بخش تعیین شده فوق چارچوب 

و بخش  ITUاتحادیه جهانی مخابرات  BDT تتلاش مشترک بین دفتر توسعه مخابرا شاخص جهانی امنیت سایبری گیریاندازه
 است. .ABIموسسه تحقیقاتی  ICT (CYB)ی کاربردی هابرنامه امنیت سایبری و

 اطلاعات فناوری و ارتباطات وزارت، ایران اسلامی جمهوری توسعه پنجم برنامه قانون 44 ماده 3 تبصرهتکلیف  براساس
 طلاعاتا فناوری هایشاخص پایش نظام، المللیبین و ایمنطقه، ملی ابعاد درکشور  وضعیت و هاشاخص ارزیابی جهت تواندمی
 . نماید اعلام فرادست مراجع به را پایش و ارزیابی نتایج سالیانه صورت به و تدوین را ارتباطات و

 در اطلاعات وریفنا حوزه در اطلاعات فناوری و ارتباطات وزارت اجرایی بازوی عنوان به ایران اطلاعات فناوری سازمان
ی المللینبی هاارزیابیدر  کشور اطلاعات فناوری هایشاخص ارزیابی روند پیگیری به نسبت موضوع این اهمیت درک با، کشور
 مجری عنوان به اطلاعات فناوری و ارتباطات وزارت سوی از ایران اطلاعات فناوری سازمان دلیل همین به. است نموده اقدام
 لاعاتاط فناوری سازمان تعامل چارچوب درهمچنین  .است شده تعیین کشور ارتباطات و اطلاعات فناوری هایشاخص پایش نظام
 در وباشد می دارعهده مذکور سازمان را ملی کنندههماهنگ مسئولیت، مخابرات جهانی اتحادیه اطلاعات و آمار بخش با ایران
قدام ا المللیبین مجامع هایارزیابی در کشور ارتباطات و اطلاعات فناوری گاهجای ارتقای راستای در فنی سازیظرفیت جهت
 نماید.می
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منظر امنیت  از هاکشور توسعه وضعیت از ITU ارزیابی آخرینکه  The Global Cybersecurity Index (GCI) گزارش
از سوی منسجم مجلد متمرکز و یک  تبه صورمتاسفانه این گزارش . است شده منتشر 4194در سال  باشدمی فضای سایبری

ITU  ن و اولین ارزیابی جهانی در ایامنیت سایبری به جهت اهمیت موضوع  .باشدمیمنتشر نشده است و شامل گزارشاتی مجزا
، ترجمه، ش پروژه ای مرتبط برخی را انتخابگزار 41بین بیش از  اطلاعات کشور از فناوریی هاشاخص مجری نظام پایش، حوزه
 . ماده کرده استآبرداری ذینفعان این حوزه در کشور هیک گزارش منسجم جهت بهر به صورتیق و تلف

 عهجام پایش درگاه طریق از ارتباطات و اطلاعات فناوری هایشاخص پایش نظام هایخروجی از یکی عنوان به گزارش این
 . بود خواهد دسترس قابل نیز نجها در زبانان فارسی کلیه برای mis.iran.ir آدرس به ایران اطلاعاتی

 ،و سایر معاونین ارجمند وزارت اطلاعات فناوری و ارتباطات وزارت عالی مقام واعظی دکتر آقای جناب از دارد جا خاتمه در و
 زیزانیع تمام از همچنین. باشیم داشته را تشکر کمال اندداده قرار لطف مورد همواره راسازمان  این، رهنمودها و هاحمایت با که
 یرانا اطلاعات فناوری سازمان راهبردی نظارت و ریزیبرنامه مرکز در شاغل همکاران خصوص به مستند این انتشار و تهیه در که

بخش خصوصی و دانشگاهی  در مجری مشاورین وی فناوری اطلاعات و ارتباطات کشور هاشاخصمجری نظام پایش  به عنوان
 .شودمی دانیقدر و تشکر، اندنموده تلاش کشور

 

 

 اطلاعات ایران فناوری سازمان
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 مقدمه 

 برای مبارزه با جرایم سایبری، برای پشتیبانی از اقتصاد دیجیتال یک مسئله حیاتی)فضای تولید و تبادل اطلاعات ( امنیت سایبری 
 .است گذاریسرمایهز توسعه و برای حمایت او 

 شاخص امنیت سایبری گیریاندازهدر  ITUالمللی مخابراتاتحادیه بیننقش  

  یالمللبینشدن از امکانات یک تشکل ساختاریافته  مندبهرهبرای 

 برای توسعه یک چارچوب اطمینان بخش ملی پایدار

 با سایر کشورها "9اهروش ترینبه"برای سهیم شدن و به اشتراک گذاشتن اطلاعات و

 ABIموسسه پژوهشی نقش  

 ی دولت و بخش خصوصی هامشارکتبکارگیری راهکار فرابخشی و 

 تجاری گذاریسرمایه هایاز دانش کاربردی صنعتی و توسعه فرصت برداریبهره

 دریافت مشاوره حرفه ای و تخصصی از جانب یکی از موسسات پژوهشی راهبردی ذی ربط

 

پرسشنامه کشوری و  ها بوده کهی به منظور توسعه امنیت سایبری در کشورالمللبینشاخص امنیت سایبری مشارکت در توسعه 
 :ی در وبگاه زیر قابل دسترسی استالمللبینچارچوب مفهومی برای شاخص امنیت سایبری 

http://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspx  

طلاعات ا فناوریمعاونت امنیت سایبری و بخش کاربردهای  –ی مخابرات المللبیناتحادیه  پایشاین هبری اهای مسئول رسازمان
ی المللبینمشارکت  تهدیدات) IMPACT با مشارکت کاربردی امنیت سایبری هایپژوهشبخش  ABIموسسه پژوهشی و  و ارتباطات

 باشند.می و شرکای همکار و متحدان تابعه (چند جانبه علیه سایبر

 

                                                      

 

9 best practices 
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 ذیل است :  به شرح اطلاعات تماس 

  ی مخابراتالمللبیناتحادیهInternational Telecommunication Union 

  marco.obiso@itu.intامنیت سایبری کنندههماهنگ مارکو اوبیسو

 

 موسسه پژوهشی ای بی آیABI Research  

  menting@abiresearch.comرئیس بخش کاربرد میشلا منتینگ

  boyd@abiresearch.comئیس کل بخش استراتژیر آرون بوید

  carlaw@abiresearch.comرئیس کل بخش پژوهش ستوارت کارلاا

 

 GCI Website  

  http://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspxشاخص جهانی امنیت سایبری وبگاه 

 اهداف

یافتگی امنیت سایبری در سطح نجش و رتبه بندی میزان توسعههدف نهایی از تدوین و اجرای شاخص جهانی امنیت سایبری س
 .باشدمیزیر بخش قابل تقسیم  4هر کشور است که در قالب 

 

ملیسطحدرها دولتهایراهبردتقویت

ربطذیهایبخشوصنایعطیفدرمربوطهایتلاشبهدادنیاری

فناورانههایپیشرفتکانونباامنیتادغام 

سایبریامنیتدربارهجهانیفرهنگیکتقویتواشاعه
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 ی امنیت سایبریالمللبینشاخص اهمیت 

 :ی زیر یاری رساندهافعالیتتواند برای انجام ی امنیت سایبری میالمللبینشاخص 

 قی برای مبارزه با جرایم سایبری و تقویت امنیت سایبریساز و کارهای حقو سازیپیاده -

  CSIRT9CERT/4کز ملی با توان اجرایی و قانونی اتوسعه و ایجاد مر -

 تدوین راهبرد امنیت سایبری ملی و نقشه راه دقیق -

 اختصاص یک سازمان ملی به عنوان مسئول امنیت سایبری -

 ارتقاء میزان آگاهی عمومی منظوریادگیری به  –شی و یاددهی ی آموزهابرنامه، حمایت از توسعه حرفه ای -

 دولتی و خصوصی هایی بخشهامشارکتاشاعه  -

 تبادل و سهیم شدن دراطلاعات، یالمللبینی هاهمکاریانجام  -

 چارچوب مفهومی

 :نشانگر تشکیل شده استگروه  0ی امنیت سایبری از مجموع المللبیننظام شاخص 

 حقوقی /یقانون .0

 جزاییقوق ح 

 از آنها تبعیتمقررات و ، قوانین 

 فنی .4

 3CIRT تیم پاسخگویی رخدادهای رایانه ای ،CERT و  یانهرا یگروه واکنش اضطرارCSIRT  وادثحتیم پاسخگویی 
 رایانه ای امنیتی 

                                                      

 

9 Computer Emergency Response Team گروه واکنش اضطراری رایانه   
4 Computer Security Incident Response Team   تیم پاسخگویی حوادث امنیتی رایانه ای  
3 Computer Incident Response Team  تیم پاسخگویی رخدادهای رایانه ای   
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 استانداردها 

  هانامهگواهی 

 یسازمان .3

 هاسیاست 

  حکمرانینقشه راه برای 

 مسئول و پاسخگو بنگاه 

 یمل یالگوبردار 

 سازیظرفیت .2

 توسعه استانداردها 

 توسعه نیروی انسانی 

 حرفه ای  هایصدور گواهینامه 

 سازمانی هایصدور گواهینامه 

 مشارکت و همکاری .5

 مشارکت و همکاری درون دولت 

 مشارکت و همکاری درون سازمانی 

 مشارکت و همکاری بین دولت و بخش خصوصی 

  یالمللبینمشارکت و همکاری 

 جهانی امنیت سایبریشاخص  هایبندیدستهریف و تعا

 اساسا   شاخصاین  .باشدمی در کشورها امنیت سایبری توسعه هایقابلیت پایش رتبه بندی معیار شاخص جهانی امنیت سایبری
تفکیک  مهمه ردگست پنج دستهبه  توانمی امنیت سایبری روند توسعه. استی فرد یهاشاخصاز  یتعداد یعتجماز ترکیبی  نشانگریک 
 گرفت. دنمورد سنجش قرار خواهرا  هازیر کشور هاگروه یرو ز هانشانگر .کرد

 یاقدامات قانون 

همسو  پایهمقررات مشترک  با تا خودشان رااست  کشورها یچارچوب هماهنگ برا یکارائه  در حیاتی معیاریتنظیم مقررات 
 دهدمیجازه ا هاکشوردولت  به یزن یحقوق یرابتد. باشدمشخص شده  یقانون، ل الزاماتحداق یاو  یفریرفتار کچه در ماده منع اگر، کنند
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عدم  سببه ب یمو اعمال تحر یمجراقانونی  یبو تعق یقاتتحق یقاز طرشکستن موانع  برای گوییپاسخ یساسهای ایسمنوشتن مکان ابتا 
ه در ک، همه رایقابل اعمال بو ، در سطح کلرا  یرفتار ینداردهاحداقل استا مندچارچوب قانونیک  .اقدام کنندنقض قانون  یا یترعا

  کند.می یمتنظ، ایجاد گردد تواندمی یشتریب یبریسا یتامن هاییتآن قابل

با  و یفرامل اقدامات سازیبه منظور هماهنگ در آن کشورمناسب تنظیم مقررات ا بها تمام دولتتوانمند ساختن  هدف، یتدر نها
 ند.یل کتسهرا  ینترنتیا یمجرا ی باالمللبینکه مقابله ، اقدامات سازگار مجموعه یکارائه 

 هایو جرم یسایبر یامنیتمسائل برخورد با  شان دربر اساس وجود و تعداد موسسات حقوقی و چارچوب تواندمیمحیط حقوقی یک 
 :یل شده استزیر تشک یی عملکردهاشاخصاز  هازیر گروه .دوش گیریاندازهرایانه ای 

 ییحقوق جزا 

 هاو داده ییستمس، یرهگیری کامپیوتر، تداخل، (بدون حقوق کیفری) غیر مجازمربوط به دسترسی قوانین جرایم اینترنتی قوانین 
 .جزئی یا جامع، فاقد: بندی کرد زیر رتبه هایسطح در توانمیقوانین را  :میکندتعیین  را

به ، تموجود اس هاآیین نامهدر و یا  در قوانین کیفریکه مربوط به کامپیوتر  عباراتاز  ای هبه درج ساد دارد قوانین جزئی اشاره
 . فضای مجازیدر جعل و یا نظارت و سرقت ، عنوان مثال تقلب

فتار ر ثلام)اشاره دارد ی م کامپیوترائخاص از جر هایبرخورد با جنبهدر  یاختصاص یا اعمال جامع به تصویب قانون تنظیم مقررات
 آن قانون، یمورد به صورتکه در آن  باشد قوانین جزئییک سری  شامل تواندمیاین رده . (9111سو استفاده کامپیوتری انگلیس 

، فاقد بندیدستهکه جزو کدام  کنندمیکرده و تعیین مشخص  را قوانین و مقررات نوع هادر این بخش کشور .شده باشدتوسعه یافته 
 .ندهست یا جامع جزئی و

 از آنها یتمقررات و تبع، ینقوان 

تعیین  استاندارد/ گواهینامه  الزاماترسانی و نقض اطلاع، اطلاعاتحفاظت از در ارتباط با  یسایبرامنیت فضای  حاکم برمقررات 
 .جزئی یا جامع، فاقد: بندی کرد زیر رتبه هایسطح در توانمیقوانین را  .شده است

صورت ه به طوری که قانون ب، دارد بارت مربوط به کامپیوتر در قانون کیفری یا مدنی موجود و یا جدیدجزئی اشاره به درج ع قوانین
اتحادیه  انینمثلا قو. )شودمیتوسعه داده ، مربوط نیستند یبه طور خاص به امنیت سایبرمواردی که در تنظیم  فضای مجازیکاربردی در 

ی(. مقررات هایچنین داده انهآزادانتقال ز افراد با توجه به پردازش اطلاعات شخصی و در حمایت ا EC/95/46 در رابطه با EU9 اروپا
 هاخش کشوردر این ب به آن نیازمند است. یای که امنیت سایبراعمال یا بخشنامه، جامع اشاره دارد به تصویب قانون تختصیص داده شده

 .جزئی و یا جامع هستند، فاقد بندیدستهزو کدام که ج کنندمینوع قوانین و مقررات را مشخص کرده و تعیین 
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 اقدامات فنی 

توانایی داشتن بدون اقدامات فنی کافی و  .است (آنلاینبرخط )خط دفاع در برابر تهدیدات سایبری و عوامل مخرب  اولین فناوری 
ظهور . ماندیم آسیب پذیر باقی یسایبر تهدیداتنسبت به  ملی و نهادهای مربوطه هایدولت، برای شناسایی و پاسخ به حملات سایبری

وانایی ت ملی باید هایبنابراین دولت .قابل تحقق است بخش و امن اطلاعات و ارتباطات تنها در یک فضای اعتماد فناوریو موفقیت 
این  .ا را داشته باشدکاربردی و سیستمه هاینرم افزاربرای ایجاد معیارهای حداقل امنیت و طرح مجوز رسمی برای ی هایراهبرد توسعه
با  حداقل با یک سازمان دولتی مسئول و، باید توسط ایجاد یک نهاد ملی با تمرکز بر مقابله با حوادث سایبری در سطح ملی هاتلاش

 سساتبر اساس وجود و تعداد مو توانمیقدامات فنی را ا.همراه باشد هابه رخدادهشدار و پاسخ ، نظارت یک چارچوب ملی همراه برای
بر  هاگروهر زی .انجام داد، و یا ایجاد شده توسط دولت ملی تایید هستند و برخورد با امنیت سایبریآنها که در ارتباط با  و چارچوبفنی 
 :ی عملکرد زیر تشکیل شده استهاشاخص اساس

 CERT/CIRT/CSIRT 

CIRT رخدادهای رایانه ایی یتیم پاسخگو ،CERT و ه ای ی امداد رایانپاسخگوی تیمCSIRT امنیتی  وادثح یتیم پاسخگوی
ش امنیت فضای و افزای سایبریپاسخ و مدیریت تهدیدات ، دفاع، قابلیت شناساییتامین  باعثملی  هایاستقرار این گروه .است رایانه ای

از حوادث امنیتی که آیا از  به جای تکیه بر گزارش ثانویه، باید با جمع آوری اطلاعات خود قابلیتاین  .شده است هادولتمجازی در 
 بخشتیمهای ملی و یا  رسمی دارای تائیدیه هایتعداد تیم ونام  هادر این بخش کشور .یا از منابع دیگر همراه شوداست  CIRTحوزه 
 .هستند یا نهآنها که از نظر قانونی موظف آیا  کنندمیرا مشخص کرده و تعیین  CSIRTیا CERTخاص

 استانداردها 

 (شده تهی شناخالمللبین که در سطح) سایبریبرای اجرای استانداردهای امنیت  را ص وجود یک چارچوب مورد تایید دولتاین شاخ
 دربرگیرندهاین استانداردها (. انجام شود حتی اگر توسط بخش خصوصی ).کندمی گیریاندازه، حیاتی هایو در زیرساخت عمومیدر بخش 

ISOC1, IAB8, 3GPP27, 3GPP4, OASIS0, ATIS4, IEEE3, IETF4, ITU9 ISO ,91 ,:یر هستندز هایارگان( نه محدود به اما)

.. ,41, PCI DSS91, FIPS98, NIST97, NERC94, IEC90, ISA94, RFC93, ISF94, ISI, ETSI99ISG  

ی المللینب سطح که در سایبریهر گونه چارچوبهای رسما تایید شده ملی برای اجرای استانداردهای امنیت  هادر این شاخص کشور
 . کنندمیرا مشخص  شده شناخته

 هاگواهی نامه 

ملی و حرفه ای بخش  هایبرای صدور گواهینامه و مجوز رسمی از سازمانرا این شاخص وجود یک چارچوب مورد تایید دولت 
ه محدود ز و استانداردها شامل )اما نمجو، کند. این گواهی نامهمی ی سنجشالمللبینبا استانداردهای امنیت سایبری شناخته شده دولتی 

 به( به موارد زیر هستند:

CISSP49, SSCP44, CSSLP CBK43, (ISC²), GIAC44, GIAC GSSP (SANS), CISM40, CISA44, CRISC 

(ISACA)47, CompTIA48, C|CISO, CEH41, ECSA31, CHFI (EC Council)39, OSSTMM (ISECOM), 

PCIP34/CCISP,Q/ISP33, CPP34, PSP30, PCI (ASIS)34, LPQ37, CFE38 ,CERT (SEI), CSFA31, CIPP (IAPP)41, 
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ABCP49, CBCP44, MBCP (DRI)43, BCCP44, BCCS40, BCCE44, DRCS47, DRCE (BCM)48, CIA41, CCSA01, 

PMP09 …  

ملی و  هایهر گونه چارچوب ملی به طور رسمی تایید برای صدور گواهینامه و مجوز رسمی از سازمان هادر این شاخص کشور
 .کنندمیی بخش دولتی را مشخص حرفه ا

 سازمانی سنجش 

 لانکراهبردی هدف یک بدین منظور . هستند یضرور یگونه ابتکار مل هرمناسب  یاجرا یبراآن  هاییهسازمان و رو گیریاندازه
ملی به منظور اجرایی کردن  هایمانند سازمان ساختارهایی تنظیم شود. دولت توسط بایدتحویل و اقدام ، سازیبا یک طرح جامع در پیاده

، نظارت و بدنهیت حاکم الگوی، ملیراهبرد د. بدون یک نو ارزیابی موفقیت یا شکست طرح باید در جای خود قرار داده شو هااستراتژی
یدن ای رسبر هاتلاشخنثی شدن  که این کار سببهم در خواهند آمد  صنایع به صورت منفک و جدا ازو  متفاوت هایبخش در هاتلاش
 .بود خواهدیبری سا یتتوسعه امن یتقابل منظراز ملی  یهماهنگبه 

جش سنهای سازماندهی توسعه امنیت در سطح ملی راهبردموسسات و یت و تعداد وجودمبر اساس  توانمیساختارهای سازمانی را 
العمل هشدار و عکس، و ترویج نقش نظارت رایانه ای ایممبارزه با جر، ایجاد ساختارهای سازمانی موثر برای ارتقاء امنیت سایبری .نمود

 لازم است. یدموجود و جد هایطرح ینب یمرز یهماهنگو  متقاطع هایبخش، تشکیلاتدرون  ینتضم یبرارخداد هنگام 

 :زیر است به شرحاین بخش ی عملکرد هاشاخصبرمبنای  هازیر گروه 

 سیاست 

ملی برای امنیت شبکه و  راهبردیک  .ی به عنوان یک اولویت شناخته شده استبرای پیشبرد امنیت سایبر یخط مشتوسعه یک 
 ،و قابل اعتماد باشد که با هدف اطمینان از ایمنی شهروندان پذیرانعطافاطلاعاتی  هایباید دارای زیرساخت یاطلاعات هایسیستم

های حیاتی و به ری از حملات سایبری علیه زیرساختجلوگی، و دولت هاسازمان، ذهنی شهروندان هایو دارایی محافظت از اجسام
 بوجود آمده است. سایبریحداقل رساندن آسیب و زمان بازیابی از حملات 

ه مواردی هستند که ب، یاطلاعات هایزیر ساختی ملی برای حفاظت از هابرنامهیا  سایبریدر استراتژی ملی امنیت  هاسیاست
 شامل تعهدات زیر باشد :  تواندمیو  است شده ییدتای ت ملدول یکتوسط طور رسمی تعریف شده و 

از  با تعریف صریحی و فدرال و یا ملی( ایمنطقه، محلی، ایجاد مسئولیت روشنی برای امنیت سایبری در تمام سطوح )دولت
اری بخش خصوصی و تشویق همک باشد وو شفاف  یکه عموم یبریسا یتامن یتعهد روشن برا یک یجادا، هاو مسئولیت هانقش

 .سایبریبه رهبری دولت برای پیشبرد امنیت  هامشارکت در طرح

 شیوه حاکمیت 

و ذینفعان  میگردد یجاداسیاست ملی برای امنیت سایبری  /در امنیت سایبری به طور کلی توسط یک استراتژی حاکمیتنقشه راه 
 ایبریسدر سطح بالا برای امنیت  حکمرانیتوسعه اولویت در ملی یک  یهاسیاسترچوب توسعه یک چا .کندمی شناسایی را کلیدی
ال به دنب یدبا ینهمچن .شامل شود ملی و حیاتی را یاطلاعات هایملی باید نیازهای حفاظت از زیرساخت یهاسیاستچارچوب  .است



 4102 جهان یکشور ها یرتبه بند و یبریسا یتامن یشاخص جهان 

 

8 

اید در امنیت سایبری ب اداره .باشد یدولت یبخش ینب ینهمچن و یخصوصو  دولتی هایدر میان بخش اطلاعات یاشتراک گذار ارتقائ
 :ایجاد گردد، موارد زیر باشدشامل  تواندمیکه ، شبکه در سطح ملیو  اطلاعاتامنیت  و هاپرداختن به چالش با چارچوب ملییک 

م مشارکت تما ؛ ای و شبکه (آنلاینبرخط ) هایبه محیط قوانین امنیتی انتقالبرای  یحقوق یانهایبن استراتژی و سیاست ملی؛
به ، گیریگزارش ) حادثه مدیریتو  ICT برای پرداختن به نقض امنیت متدلوژی .توسعه یک فرهنگ برای امنیت سایبری .ذینفعان
ی هانامهبرکنترل ، ملی سایبریاجرای موثر سیاست امنیت ، (و پلیس دادگستریهمکاری ، هاهشدارمدیریت ، گذاری اطلاعاتاشتراک

 .سازیسنجی و بهینهتباراع، ارزیابی، امنیتی سایبری

 سازمان مسئول 

، میرس هایگروهکار، دائمی هایکارگروه شامل تواندمیسیاست ملی  /امنیت سایبریراهبرد سازمان مسئول برای اجرای یک 
شدار دهنده ه هایو سیستم نظارتملی به طور مستقیم مسئول  هایسازمان اکثر .باشدی متقابل انضباطشوراهای مشورتی و یا مراکز 

 .مورد نیاز خواهد بود سایبریهماهنگی پاسخ به حملات ، برای توسعه ساختار سازمانی. خواهند بود هارخداد گویو پاسخ

 کشوری الگوبرداری 

ابقا شده که س الگوبردارییا ارجاعات  هافعالیتکه  در بخشی خاصیا ملی  این شاخص وجود هر گونه معیار به رسمیت شناخته
 .کندمی گیریاندازهرا  شودمیبکار برده  سایبریتوسعه امنیت  نجشبرای س

برای ملی  هایدولت به تواندمی (NCSecu)یک استاندارد امنیت ملی ، ISO / IEC 27002-2005بر اساس ، ه عنوان مثالب
 : شودمی این ارجاع به پنج حوزه تقسیم .کمک کند سایبریامنیت  هاینیاز تشخیص

 استاستراتژی و سی NCSecu. 

 سازمانی هایساختارهای NCSecu ، 

  اجرایNCSec ، 

 هماهنگی ملی  

 سایبریامنیت  کنندهی آگاههافعالیت 

که  یخشب یا یمل یشناخته شده  یتبه رسم یبریسا یاستنباط یا( ی) الگوبردار یاقدام سنجشهرگونه در این بخش  هاکشور
 د.ننمایمی و اعلاممشخص را  شودمیاستفاده  برییسا یتتوسعه امن گیریاندازهجهت  سابقا 

  سازیظرفیت 

 بهبود در تواندمی الزامات آنو  مخاطرات، فناوریاز درک  .باشدمیذاتی  (فنی و سازمانی، حقوقی) اولیه در سه اقدام سازیظرفیت
 یک بریسایامنیت  نماید.مختلف کمک  هایو مسئولیت هانقشط با و سازماندهی بهتر مرتب هاراهبرد، هاسیاست، بهتر یگذار قانون
 .نیستقدیمی تر  اینترنتشبکه است که از خود بحث  نسبتا جدید بحث
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ه کموجود است اقتصادی و سیاسی متعددی  -اجتماعی  نوز مفاهیمه. سر و کار دارد فنی هایجنبه بااغلب ای حوزه مطالعه  ینا
ویج مناسب و تر هایبه کار بردن راه حل، هابخشر سرتاسر چگونگی گسترش آن دبه منظور ارتقاء دانش و . رددر این زمینه کاربرد دا

 .لازم استنیروی انسانی و سازمانی  سازیظرفیتحرفه ای شایستگی توسعه 

را  سازیظرفیت .شوددر دسترس بودن منابع و  هاآگاهی شامل افزایش برای ارتقاء امنیت سایبری باید سازیظرفیت چارچوب 
 هاانو سازم متخصصان تایید شده، آموزش و پرورشی هابرنامه، ای تحقیق و توسعه یهافعالیت و تعداد یتوجودمبر اساس  توانمی
 . زیرمشتمل بر ی عملکرد هاشاخصاز این بخش  هایزیر شاخه. سنجش نمودبخش دولتی در 

 انداردتوسعه است 

همیت ا برتاکید و با کلیدی  هایجدید در زمینه هایو ظهور استاندارد، است فناوریاستاندارد شاخص خوبی از سطح بلوغ یک 
 هایرفتار مختلف یبوده است و در کشورها یمل یتامن یمسئله برا یکهمواره  یبریسا یتگر چه امنا. شودمیرا شامل استاندارد حیاتی 
 .دشونیم ی مشترک با استانداردهای معمول به رسمیت شناخته شده پشتیبانییرویکردهاوجود  ینبا ا، رت گرفته استبا آن صو یمتفاوت

  :شوندمی زیر هایبه ارگان، نه محدود، این استانداردها شامل

ISO, ITU, IETF, IEEE, ATIS, OASIS, 3GPP, 3GPP2, IAB, ISOC, ISG, ISI, ETSI, ISF, RFC, ISA, IEC, 

NERC, NIST, FIPS, PCI DSS ... و سایر   

 هایامنیت سایبری را به تفکیک بخش هایهر گونه سازماندهی ملی و تحقیق و توسعه ای و استاندارد هادر این بخش کشور
 . کنندمیعمومی و خصوصی مشخص 

 توسعه نیروی انسانی 

مردم رچه بیشتر تعداد هپین گسترده تبلیغاتی برای رسیدن به برای ترویج کم هادولت هایتلاش معرف توسعه نیروی انسانی باید
 ،تجاری محلی هایسازمان، هاکتابخانه، اینترنت سرویس دهندگان، هاسازمان، نهادها، غیر دولتی هایو همچنین استفاده از سازمان

اشد ب اولیا و مربیان هایمدارس و سازمان، زرگسالانبی آموزش و پرورش هابرنامهو  هاانجمن کالج، فروشگاه کامپیوتر، هاانجمنمراکز 
 .است (آنلاین) برخط سایبریرفتار حس امن در  که هدف آن انتقال

بانی برای پشتی انتشار موارد، یت برای ترویج آگاهیو وب سا (پورتالاینترنتی ) هایدرگاهاین شامل اقداماتی از قبیل راه اندازی 
 .است ی آموزش و پرورشهابرنامهشی حرفه ای و آموز هایمربیان و ایجاد دوره

 .کنندمیهفتگی و ماهیانه مشخص  به صورتی آموزشی را در حوزه امنیت سایبری را هابرنامه هادر این بخش کشور

 حرفه ای  هایصدور گواهینامه 

استاندارد صدور گواهینامه ی هابرنامهمتخصصان بخش دولتی که تحت  ی ازاز طریق تعداد توانمیرا  این شاخص عملکردی
 (: شودمیتنها محدود به این موارد نالبته ) ارزیابی قرار داد تایید شده اند موردو شوند می ی که شامل موارد ذیلالمللبین

 )ابر امنیتی دانش )معاهده ابر امنیتی ،CISSP ،SSCP ،CSSLP CBK ، 
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 گر قانونی امنیت سایبری تحلیل (ISC²) ،GIAC ،GIAC GSSP (SANS) ،CISM ،CISA ،CRISC 

(ISACA) ،CompTIA ،C|CISO ،CEH ،ECSA ،CHFI (EC Council) ،OSSTMM (ISECOM) ،

PCIP/CCISP (حیاتی هایموسسه زیرساخت ) ، 

 صدور گواهینامه ،Q/ISP ، 

 )صدور گواهینامه مهندسی امنیت نرم افزار)دانشگاه امنیت ،CPP ،PSP ،PCI (ASIS) ،LPQ ،LPC موسسه(
 CERT، ( بازرسان تخلف خبرهانجمن )CFE، یشگیری از زیانپ

 کامپیوتر امنیتی حوادث مربی گواهینامه صدور (SEI)) ،CITRMS(کنندهگواهی تحصیلات مالی مصرف) ،

CSFA(سایبری موسسه امنیت) ،CIPP (IAPP) ،ABCP ،CBCP ،MBCP (DRI) ،BCCP ،BCCS ،

BCCE ،DRCS ،DRCE (BCM) ،CIA ،CCSA(موسس)مدیران ریسک حرفه ای انجمن ، ه حسابرسان داخلی(
 ( پروژه مدیریت موسسه)PMP، (یالمللبین

 یالمللبین هایهگواهینام صدور یهابرنامه تحت که دولتی بخش در ای حرفه هایگواهینامه از تعدادی هاکشور بخش این در
 . کنندمی مشخص را اند شده تایید

 نمایندگی صدور گواهینامه  

بخش دولتی که از طریق استانداردهای رسمی  هایدولتی و آژانس هایاز گواهی از طریق تعدادی توانمین شاخص عملکردی را ای
 (:شودمیذیل ن های)اما تنها محدود به نمایندگیاین استانداردها شامل: ، رار دادی تایید شده اند مورد ارزیابی قالمللبین

 ISO ،ITU ،IETF ،IEEE ،ATIS ،OASIS ،3GPP ،3GPP2 ،IAB ،ISOC ،ISG ،ISI ،ETSI ،ISF ،RFC ،ISA ،

IEC ،NERC ،NIST ،FIPS ،PCI DSS  .و غیره 

ی المللبینبخش دولتی و سازمانهای بخش دولتی که تحت استانداردهای رسمی  هایگواهینامه تعدادی از هادر این بخش کشور
 . نمایندمی تایید شده اند را بیان

 همکاری مشارکت و 

به همین دلیل باید از یک روش . در این بخش است هاو رشته هاتمام بخشمشارکت و همکاری امنیت سایبری نیاز به استقرار 
 فراهم هاایجاد امنیت سایبری جامع تری را در سایر رشتهداده و منجر به را افزایش  هاهمکاری، بحث و گفتگواستفاده نمود.  یند ذینفعچ

امر در  همین و باشدمیمختلف و نیز بین اپراتورهای بخش خصوصی نسبتا دشوار  هایبه اشتراک گذاری اطلاعات بین رشته. نمایدمی
در و ی است جهاناهمیت یکی از مسائل با تر خواهد بود. با این حال مسئله جرائم سایبری  فزاینده ای مشکلی به طور المللبینسطوح 

 هایسناریو، امکان به اشتراک گذاری اطلاعات تهدید آمیزدر همکاری مشارکت و  .شودمیر نظر گرفته ند ایمنطقهمرزهای ملی و آن 
شتر امنیت بی هایقابلیت امکان توسعه مشارکتی در مقیاس بزرگترطرحهای  کند.می دفاع را ایجاد واکنشی وتهاجم و بهترین روشهای 

 هانگرانی رفع، و مداوم موثر بوده و به بهتر شدن تحقیقات مکرر (آنلاینبرخط )تهدیدات  و در امر جلوگیری از نمایدمی را فراهم سایبری
 . کندمی و محاکمه عوامل مخرب کمک

اشتراک  هایو شبکه هاهمکاریچارچوب ، هامشارکتو تعداد  هابر اساس موجودیت تواندمیی المللبینی ملی و هاهمکاری 
 :ی عملکردی زیر تشکیل شده اند هاشاخصاز ی این حوزه زیرگروهها قرار گیرند.گذاری اطلاعات مورد ارزیابی 
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  هادولت بینی هاهمکاری 

 هاولتدامینت سایبری خود را  هایبه هرگونه همکاری ملی و بخش خصوصی رسمی اشاره دارد که داشته یدولتبین ی هاهمکاری
اء تفاهم امض ی دو جانبه و یا چند جانبه به معنیهامشارکت، ذارند )به عنوان مثالگمی ش با سایر کشورها به اشتراکهایدر سراسر مرز

 ایمنطقهشامل اقدامات در سطح بین دولتی ی هاهمکاری. و یا منابع( هافناوری، هاتخصص، همکاری و تبادل اطلاعات هاینامه
 (: باشدمیمانند موارد ذیل)تنها محدود به این موارد ن شودمی

 شورای اروپامانند  ایی که توسط اتحادیه اروپا اقدام شده استآنه ، 

  گروهG8  

  ی اقتصادی آسیا و اقیانوسیه هاهمکاریسازمان(APEC) ، 

 سازمان کشورهای آمریکایی(OAS) ، 

  انجمن سازمان ملل شرق آسیا(ASEAN) ، 

 سازمان همکاریهای شانگهای ، اتحادیه آفریقا، اتحادیه عرب(SCO) 

  گروه عملیات شبکه ای(NOG). 

بری امنیت سای هایکه به رسمیت شناخته شده اند را برای به اشتراک گذاری داشته ایمنطقههرگونه مشارکت ملی و  هاکشور
 .نمایندمی بین مرزها با سایر کشورها معرفی

 یی درون سازمانهاهمکاری 

 ایهداشته به منظور اشتراک گذاری ایمنطقهه در سطح ملی و یا ی رسمی شناخته شدهابرنامههمکاریهای درون سازمانی به 
بمنظور  های رسمی بین دپارتمانها و سازمانهامشارکت) به عنوان مثال  ابزار( با بخش دولتی اشاره دارد، فرایندها، امنیت سایبری )افراد

، انون)اجرای ق باشدمیمختلف  هایبین بخش هابرنامهو  هایا منابع(. این امر شامل طرح و فناوری، تخصص، همکاری یا تبادل اطلاعات
)دولت  هاوزارتخانه زباله و مدیریت آب و غیره( همچنین در دپارتمانها/، یژانر، حمل و نقل، بهداشت و درمان، نیروهای نظامی

 ..(.، . IT هایمیز سرویس، منابع انسانی، فدرال/محلی

سایبری  امینت هایرسمی شناخته شده را بمنظور به اشتراک گذاری داشته ایمنطقهه ملی و یا هرگونه برنام هادر این بخش کشور
 . کنندمیدر بخش دولتی 

 دولتی و خصوصی  هایبین بخشی هامشارکت 

این . دولتی و خصوصی اشاره دارد هایی بین بخشهاهمکاریو  هابه سرمایه گذار (PPP) خصوصی –دولتی ی هامشارکت
( رسمی شناخته شده در سطح ملی و یا خصوصی بمنظور PPP) خصوصی-ی عمومیهامشارکتبا تعداد  توانمیعملکردی را شاخص 

 یهاشارکتم مثال عنوان به) نمود ارزیابی دولتی و خصوصی بخش بین (ابزار، فرایندها، امینت سایبری )افراد هایاشتراک گذاری داشته
 (.منابع یا و فناوری، تخصص، عاتاطلا تبادل یا همکاری بمنظور رسمی
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را ت اسهرگونه برنامه ملی و یا بخش خاص که به رسمیت شناخته شده بین بخش دولتی و خصوصی  هادر این بخش کشور
 . نمایندمی مشخص

 ی المللبینی هاهمکاری 

مشترک حوزه  هایانجمنو تعاملات فی مابین  هایزیر ساختی رسمی شناخته شده در هامشارکتاین شاخص عملکردی به 
حدود به موارد )تنها ماست شامل موارد ذیل شناخته شده مشارکتی ی المللبینی هاهمکاریبرخی از  ی اشاره دارد.المللبینامنیت سایبری 

 (:شودمیذیل ن

 ، مجمع عمومی سازمان ملل متحد -

 ، (ITU)ی مخابراتالمللبیناتحادیه  -

- Interpol / Europol ، 

 ، (OECD)ان همکاری و توسعه اقتصادیسازم -

 ، (UNODC)مبارزه با مواد مخدر و مسائل جناییبخش سازمان ملل متحد  -

 ، (UNICRI)جرائم و موسسه تحقیقات فضایی ایمنطقهبین متحد بخش سازمان ملل  -

 ، هاو شماره هااینترنتی برای واگذاری نامه هایشرکت -

 ، (ISO)دی استاندارالمللبینسازمان  -

 ، (IEC)ی المللبینکمیسیون علوم الکترونیکی  -

 ، مهندسی اینترنتگروه ضربت  -

  FIRST امنیتی هایانجمن پاسخگو به حوادث و تیم -

 ، (AU)اتحادیه آفریقا -

 ، (OAS)اتحادیه کشورهای امریکایی -

 ، (LAS)اتحادیه عرب -

 ، (APT)ارتباطات آسیا و اقیانوسیه -

 ، (AU)وپااتحادیه ار -

 .(CoE)مجمع اروپا  -

وسط تی المللبین/ ایمنطقهامنیت سایبری  هایو انجمن هامجامعدر رابطه با و عضویت هرگونه مشارکت رسمی در این بخش 
 . شودمیاعلام  هاکشور

  



               4102 جهان یکشور ها یرتبه بند و یبریسا یتامن یشاخص جهان        

 

 

93 

 4102ی امنیت سایبری در سال هاشاخصپایش مراحل اجرایی برنامه زمان بندی و 

سال  شاخص به صورت کامل در سه ماهه چهارمعملکرد که رفت می انتظارپیش بینی شده بود و ماه  98 زمانبندی اجرا حدود
 شود. احصا 4194

 

 :به شش حوزه جغرافیایی تقسیم بندی شده استتقسیم بندی مناطق 

 کشورهای عربی

 اروپا

 اقیانوسیه

 کشورهای امریکایی

 کشورهای مشترک المنافع و خودگردان

 افریقا

 

 مناطق هر مرحله در  در ی اجراییفازها

 هاتماس با ذی نفعان ملی جهت جمع آوری دادهشامل : پژوهش اولیه

 منابع عمومی قابل دسترسی همگانی، داخلی هایداده هایپایگاه رصد: پژوهش ثانویه

 جمع آوری شده هایدادهتلفیق و گردآوری : هااستخراج داده

 هر کشوراولیه برای بی عملکرد ارزیادر جهت امکان  :ورود اطلاعات 

و جداول مقایسه ای و ارزیابی جهانی های پژوهشی توسط هر کشوربررسی داده: تایید

9 International Organization for Standardization 
4 International Telecommunication Union 
3 Internet Engineering Task Force 
4 Institute of Electrical and Electronics Engineers 
0 Telecommunications Industry Solutions 
4Organization for the Advancement of Structured Information Standards 
7 The 3rd Generation Partnership Project (3GPP) unites [Seven] telecommunications standard development 

organizations 
8 The Third Generation Partnership Project 2  (3GPP2) 
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1 Internet Architecture Board 
91 The Internet Society 
99 International Support Group (ISG) 
94 European Telecommunications Standards Institute 
93 Information Security Forum 
94 Request for Comments 
90 International Society of Automation 
94 International Electrotechnical Commission 
97 North American Electric Reliability Corporation 
98 National Institute of Standards and Technology 
91 Federal Information Processing Standards 
41Payment Card Industry Data Security Standard 
49 Certified Information Systems Security Professional 
44 Single Strand Conformational Polymorphism 
43 Certified Information Systems Security Professional  
44 Global Information Assurance Certification 
40 Certified Information Security Manager 
44 Open Source Security Testing Methodology Manual - Certified Information Systems Auditor 
47Certified in Risk and Information Systems Control (CRISC) - Isaca 
48 Information Technology (IT) Industry & Association 
41 certified ethical hacker 
31 Certified Security Analyst 
39 Computer Hacking Forensic Investigator Course from EC-Council 
34 The Payment Card Industry Professional 
33 Qualified/ Information Security Professional 
34 Certified Protection Professional Board Certification 
30 Physical Security Professional 
34 Professional Certified Investigator (PCI) - ASIS 
37 Loss Prevention Qualified 
38 Certified Fraud Examiner 
31 CyberSecurity Forensic Analyst (CSFA) 
41 Certified Information Privacy Professional (CIPP)-International Association of Privacy Professionals 
49 Associate Business Continuity Professional 
44 Certified Business Continuity Professional 
43 Master Business Continuity Professional (DRI International) 
44 Business Continuity Certified Planner (BCCP) 
40 Business Continuity Certified Specialist (BCCS) 
44 Business Continuity Certified Expert (BCCE) 
47 Disaster Recovery Certified Specialist (DRCS) 
48 Disaster Recovery Certified Expert (DRCE) - BCM Institute 
41 Certified Internal Auditor (CIA) Certification 
01 Certification in Control Self-Assessment (CCSA) Certification 
09 Project Management Professional Certification 
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  در شاخص جهانی امنیت سایبری هاپرسشنامه الکترونیکی ارزیابی کشور

 

 

 

 

 

Please fill this questionnaire out electronically  

 D/Cybersecurity/Pages/GCI.aspx-http://www.itu.int/en/ITUvia the  

or email your responses to: 

 

menting@abiresearch.comMs Michela Menting, ABI Research   

 marco.obiso@itu.intso, ITU Mr Marco Obi 

QUESTIONNAIRE  

GLOBAL CYBERSECURITY INDEX 

 

 

 

 

 

http://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCI.aspx
mailto:menting@abiresearch.com
mailto:marco.obiso@itu.int
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و  سطح توسعه امنیت سایبری هر کشور است. گیریاندازهبه طور موثر  (GCI) سایبری امنیت جهانی شاخص گیریاندازهاهداف 
است. این  (ICT)اطلاعات و ارتباطات فناوریرهنگ جهانی امنیت سایبری و ادغام آن در هسته هدف نهایی آن کمک به ترویج ف

 ی دفتر توسعه مخابراتهافعالیتی مرتبط و هاپروژهو  (ITU) ی مخابراتالمللبیناتحادیه  گیریاندازهی هاروالدر چارچوب  گیریاندازه

ITU ،BDT است. 

 ITU عمل خطجهانی در نیل به اهداف یت هدا کنندهتسهیل به عنوانC5 WSIS  اجلاس جهانی جامعه اطلاعاتی( در کمک(
جهانی  دستور کار، در این چارچوب .المللی استو بین ایمنطقه، در سطوح ملی ICT به ذینفعان در ایجاد اطمینان و امنیت در استفاده از

جامعه اطلاعاتی توسعه ی در جهت المللبینکاری ذی نفعان برای هم ITU به عنوان چارچوب ITUدبیر کل  توسط (GCA)امنیت 
 عبارتند از: هاکاری منتشر شد. این بخش یحوزهتر و با تمرکز بر پنج خطربیو  ترامن

 اقدامات قانونی ، 

 اقدامات فنی و روندی ، 

 ساختارهای سازمانی ، 

 سازیظرفیت  

 ی.المللبینی هاهمکاری 

 .دهندتشکیل می GCI را برای هاشاخص گیریاندازهفوق چارچوب شده عیین بخش تین پنج ا

بخش امنیت و  ITUاتحادیه جهانی مخابرات BDT دفتر توسعه مخابرات تلاش مشترک بین شاخص جهانی امنیت سایبری گیریاندازه
 .است .ABIی تحقیقاتموسسه  ICT (CYB)ی کاربردی هابرنامه سایبری و

 دعوت شدید. (GCI) دام سنجشی با هدف بررسی وضعیت کنونی کشور خود در برابر شاخص امنیت جهانیشما به شرکت در یک اق

ی از نتایج پس از دوره پایش انجام و نتایج را منتشر المللبینارزیابی  و تدوین ITU شایان تقدیر است. هاپاسخ شما به این پرسش نامه
 . خواهد نمود
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RESPONDING COUNTRY 

(including contact information) 

 کشور پاسخ دهنده

 )شامل اطلاعات تماس(

QUESTIONS 

RESPONSES 

 هاپاسخ

 سئوالات

1A. Is there any criminal legislation 

regarding cyber activities? If so, please specify  

Include URL, title of laws/acts/articles, 

and/or wording 

9A. ی سایبریهافعالیت راجع بهنین کیفری آیا قوا 
 لطفا مشخص کنید.، وجود دارد؟ اگر چنین است

و / یا ، مقالات /اقدامات  /عنوان قوانین ، URLشامل 
 عبارت

1B. Is there any regulation regarding 

cybersecurity and compliance requirements? If 

so, please specify  

Include URL, title of laws/acts/articles, 

and/or wording 

9Bفراهم و  یبریسا یتامن خصوصدر  یمقررات یا. آ
 دیلطفا مشخص کن، است ینوجود دارد؟ اگر چن کردن الزامات

 عبارت و / یا، مقالات / اقدامات / قوانینعنوان ، URL شامل

2A. Is there one (or more) officially 

approved national or sector-specific CERT, 

CIRT or CSIRT team(s)? If so, please specify the 

names and number and whether they are legally 

mandated or not 

Include URL, official name, and contact 

details 

4Aیا ورکش ی مورد تاییدرسمکه بطور  ی(هاییم)ت یا. آ  
خاص در  ؟ اگر وجود دارد CERT ،CSIRT CIRTبخش 
 یکه از نظر قانون ییچه آنها، و تعداد هالطفا نام، استتت ینچن

 نمایید. مشخص خیر را هستند یاموظف 

 نام رسمی و اطلاعات تماس، URLشامل 

2B. Is there any officially-approved national 

(and sector specific) cybersecurity frameworks 

for implementing internationally recognized 

cybersecurity standards? If so, please specify  

Include URL, official name of framework, 

responsible agency (and contact details) and 

short description 

4Bکه بطور هایچارچوب یا. آ یدتای مورد رستتتمی   ی
 یاجرا یبرا یبریستتتا یتامنکشتتتور ) و بخش خاص( در 

ستانداردها شده یالمللبین یا وجود  یبریسا یتامن شناخته 
 ید.لطفا مشخص کن، است یندارد؟ اگر چن

ارگان مستتئول )و ، چارچوب ینام رستتم، URLشتتامل 
 کوتاه یتماس( و شرح یاتجزئ

2C. Is there any officially approved national 

(and sector specific) cybersecurity frameworks 

for the certification and accreditation of national 

agencies and public sector professionals? If so, 

please specify 

4C .یدتامورد  یستتتمرکه بطور  یهایچارچوب یاآ  ی
صتتتدور  یبرا یبریستتتا یتامنکشتتتور ) و بخش خاص( در 

سم ینامهگواه سازمان یو مجوز ر در  یو حرفه ا یمل هایاز 
 دیلطفا مشخص کن، است ینوجود دارد؟ اگر چن یبخش دولت
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Include URL, official name of framework, 

responsible agency (and contact details) and 

short description 

سم، URL شامل سئول )و ، چارچوب ینام ر ارگان م
 تماس( و شرح کوتاه یاتجزئ

3A. Is there any officially recognized 

national or sector-specific cybersecurity strategy 

and/or policy? If so, please specify 

Include URL, official name of 

strategy/policy, responsible agency (and contact 

details) and short description 

3Aستی  یستراتژا یا. آ سیا سمو یا  ته شناخ یتبه ر
وجود دارد؟ اگر  یبریستتا یتامنی ملی یا بخشتتی در  شتتده

 یدلطفا مشخص کن، است ینچن

سم، URL شامل ستراتژ ینام ر س یا ست/  ارگان ، یا
 تماس( و شرح کوتاه یاتمسئول )و جزئ

3B. IS there any officially recognized 

national or sector-specific governance roadmap 

for cybersecurity? If so, please specify 

Include URL, official name of roadmap, 

responsible agency (and contact details) and 

short description 

3Bی شناخته شده یتبه رسمنقشه راه حکومتی  یا. آ 
، ستا ینوجود دارد؟ اگر چن یبریسا یتامنملی یا بخشی در 
 یدلطفا مشخص کن

سم، URL شامل شه راه ینام ر سئول )و ، نق ارگان م
 تماس( و شرح کوتاه یاتجزئ

3C. IS there any officially recognised 

national or sector-specific agency responsible for 

implementing a national cybersecurity 

strategy/policy/roadmap? If so, please specify 

Include URL, official name of responsible 

agency (and contact details) and short description 

of responsibilities 

3Cی ی مل شناخته شده یتارگان مسئول به رسم یا. آ
ستراتژ یک سازییادهپ یبرایا بخشی  س یا ست/  شه  / یا نق

لطفا ، استتتت ینوجود دارد؟ اگر چن یبریستتتا یتامن یمل راه
 یدمشخص کن

 یاتارگان مستتئول )و جزئ ینام رستتم ،URL شتتامل
 هایتاز مسئول یتماس( و شرح کوتاه

3D. Is there any officially recognised 

national or sector-specific benchmarking 

exercises or referential used to measure 

cybersecurity development? If so, please specify 

Include URL, official name of 

benchmarking exercise, responsible agency (and 

contact details) and short description 

3Dیاستتتنباطیا  ی) الگوبرداری(اقدام ستتنجشتت یا. آ 
سابقا  که یبخش یا یمل یشناخته شده  یتبه رسمیبری سا

سعه امن گیریاندازهجهت  شودسا یتتو ستفاده  جود و یبری ا
 یدلطفا مشخص کن، است یندارد؟ اگر چن

ارگان مسئول ، یاقدام سنجش ینام رسم، URL شامل
 تماس( و شرح کوتاه یات)و جزئ

4a. Is there any officially recognized 

national or sector-specific research and 

development (R&D) programs/projects for 

cybersecurity standards, best practices and 

guidelines to be applied in either the private or 

the public sector? If so, please specify 

Include URL, official name(s) of 

programs/projects/best practices/guidelines, 

4A. .و توستتتعته  یقتحق یهتاپروژه/  برنتامته یتاآ
رای ب یبخش یا یمل یشناخته شده  یترسمبه  (R&D)ای

 و هایوهشت ینبهتر، وجود دارد یبریستا یتامن یاستتانداردها
ستورالعمل ص هاید صو اعمال  یبخش دولت یا یدر هر دو خ
 یدلطفا مشخص کن، است ینشود ؟ اگر چن
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responsible agency(ies) (and contact details) and 

short description 
سم، URL شامل  ینتر/ بههاپروژه/  هابرنامه ینام ر

 یات)و جزئ (مستتئولهایارگان )، ها/ دستتتورالعملهایوهشتت
 تماس( و شرح کوتاه

4B. Is there any officially recognized 

national or sector-specific educational and 

professional training programs for raising 

awareness with the general public, promoting 

cybersecurity courses in higher education and 

promoting certification of professionals in either 

the public or the private sector? If so, please 

specify 

Include URL, official name(s) of 

programs/projects, responsible agency(ies) (and 

contact details) and short description 

4Bی به و حرفه اتحصتتیلی  یآموزشتت یهابرنامه یا. آ
سم شده  یتر ش یمل یشناخته  سطح  یبرا یبخ بالا بردن 
در آموزش  یبریستتا یتدوره امن یجروت، مردم یعموم یآگاه
 یدر هر دو خصوص یحرفه ا ینامهصدور گواه یجو ترو یعال
لطفا مشتتخص ، استتت ینوجود دارد ؟ اگر چن یبخش دولت یا
 دیکن

ارگان ، هاپروژه/  هابرنامه ینام رستتم، URL شتتامل
 تماس( و شرح کوتاه یات)و جزئ (مسئولهای)

4C. Are there any public sector 

professionals certified under internationally 

recognized certification programs in 

cybersecurity? If so, please specify the number 

Include type of certification and 

certificating agency  

4Cیهابرنامهتحت که  یمتخصصان بخش دولت یا. آ 
شده در زم یالمللبین ینامهگواه  ایبریس یتامن ینهشناخته 

لطفا شتتماره ، استتت یناگر چنوجود دارد. ، تایید شتتده باشتتند
 مشخص

 یگواه کنندهرادص ارگان و ینامهنوع گواه شامل

4D. Are there any certified government and 

public sector agencies certified under 

internationally recognized standards in 

cybersecurity? If so, please specify the number 

Include type of certification and 

certificating agency 

4Dتحت که  ی یا خصتتتوصتتتیدولت هایارگان یا. آ
شده در زم یالمللبین ینامهگواه یهابرنامه  یتامن ینهشناخته 

شند سایبری شده با ست یناگر چنوجود دارد. ، تایید  طفا ل، ا
 شماره مشخص

 یگواه کنندهو ارگان صادر ینامهنوع گواه شامل

 

5A. Are there any officially recognized 

national or sector-specific partnerships for 

sharing cybersecurity assets across borders with 

other nation states? If so, please specify 

Include URL, official name of partnership, 

responsible national agency (and contact details), 

participating countries, and short description 

0Aشارکت  یا. آ سمم شده  یتبه ر  ای یمل یشناخته 
در  ییبرسا یتامن هایییدارا یبه اشتراک گذار یبرا یبخش

فا لط، است ینوجود دارد؟ اگر چنیگر د مرزها با ایالاتسراسر 
 .یدمشخص کن

مسئول  یآژانس مل، مشارکت ینام رسم، URL شامل
 یحاتو توضتت کنندهشتترکت یکشتتورها، تماس( یات)و جزئ
 کوتاه
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5B. Are there any officially recognized 

national or sector-specific programs for sharing 

cybersecurity assets within the public sector? If 

so, please specify 

Include URL, official name of program, 

responsible agency (and contact details), 

participating organizations, and short description 

0Bسم یهابرنامه یا. آ شده  یتبه ر  ای یمل یشناخته 
در  ییبرسا یتامن هایییدارا یبه اشتراک گذار یبرا یبخش

لطفا ، استتت ینوجود دارد؟ اگر چنداخل بخش خصتتوصتتی 
 .یدمشخص کن

سم، URL شامل سئول )و ، برنامه ینام ر سازمان م
 تاهکو یحاتو توض کنندهشرکت هایارگان، تماس( یاتجزئ

5C. Are there any officially recognized 

national or sector-specific programs for sharing 

cybersecurity assets between the public and 

private sector? If so, please specify 

Include URL, official name of program, 

responsible national agency (and contact details), 

participating organizations, and short description 

0C سم یهابرنامه یاآ شده  یتبه ر  ای یمل یشناخته 
ش شتراک گذار یبرا یبخ  ییبرسا یتامن هایییدارا یبه ا

 ،استتت ینوجود دارد؟ اگر چن یو خصتتوصتت یبخش دولت ینب
 یدلطفا مشخص کن

سم، URL شامل سئول )و  یمل ارگان، برنامه ینام ر م
 تاهکو یحاتو توض کنندهشرکت هایارگان، تماس( یاتجزئ

5D. Are there any officially recognized 

participation in regional and/or international 

cybersecurity platforms and forums? If so, please 

specify 

Include URL, official name of 

platform/forum, responsible national agency 

(and contact details), participating countries, and 

short description 

0Dشتتناخته شتتده در پلت  یتمشتتارکت به رستتم یا. آ
قه یبریستتتتا یتامن هایانجمن و هافرم  یاو /  ایمنط
 دیلطفا مشخص کن، است ینوجود دارد؟ اگر چن یالمللبین

 یمل ارگان، پلت فرم / انجمن ینام رسم، URL شامل
و  کنندهشتتترکت یکشتتتورها، تماس( یاتمستتتئول )و جزئ

 کوتاه یحاتتوض
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  4102ی جهانی امنیت سایبری در سال هاشاخصدر پایش  هانتایج ارزیابی کشور

ردیفرتبه جهانی مقدار عملکرد شاخص کشور 

 یالات متحده آمریکا *ا  

* کانادا  

* استرالیا  

مالزی  

عمان  

* نیوزلند  

 * نروژ  

برزیل  

* استونی  

* آلمان  

* هند  

* ژاپن  

جمهوری کره  

انگلستان  

* اتریش  

* مجارستان  

* اسرائیل  

* هلند  

سنگاپور  

* لتونی  

* سوئد  

ترکیه  

فنلاند  

قطر  

اسلواکی  

اروگوئه  

کلمبیا  
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* دانمارک  

مصر  

* فرانسه  

موریس  

* اسپانیا  

ایتالیا  

مراکش  

اوگاندا  

آذربایجان  

* لهستان  

رواندا  

تونس  

هوری چکجم  

 گرجستان  

* روسیه  

اندونزی  

* لوکزامبورگ  

رومانی  

* بلژیک  

بلغارستان  

* چین  

لیتوانی  

نیجریه  

سودان  

آرژانتین *  

کامرون  

کرواسی  

کنیا  

مغولستان  

سری لانکا  

* تایلند  
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برونئی دارالسلام  

* شیلی  

* مولدووا  

مونته نگرو  

میانمار  

آفریقای جنوبی  

* کاستاریکا  

اکوادور  

* مالت  

فیلیپین  

سویس  

* اوکراین  

* امارات متحده عربی  

بورکینافاسو  

* مکزیک  

* پرو  

* ویتنام  

بحرین  

بنگلادش  

* قبرس  

* غنا  

* ایران  

لیبی  

پاناما  

* پرتغال  

* عربستان سعودی  

افغانستان  

صربستان  

وگوت  

ساحل عاج  

 * جامائیکا  

آلبانی  

*السالوادور  

* یونان  
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گواتمالا  

* ایسلند  

* ایرلند  

اردن  

لیبریا  

* پاراگوئه  

تانزانیا  

ترینیداد و توباگو  

ونزوئلا  

الجزایر  

ارمنستان  

باربادوس  

* بلاروس  

* بلیز  

* بنین  

بوسنی و هرزگوین  

بوتسوانا  

* قزاقستان  

مالاوی  

* پاکستان  

ساموآ  

* سنگال  

* اسلوونی  

سوریه  

* باهاما  

* موریتانی  

* نیکاراگوئه  

سنت کیتس و نویس  

* دولت فلسطین  

* تاجیکستان  

* مقدونیه  

* ازبکستان  

وانواتو  

زامبیا  
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* آنتیگوا و باربودا  

بوتان  

* بولیوی  

بروندی  

کامبوج  

جمهوری دومینیکن  

گرانادا  

* گویان  

* قرقیزستان  

* لیختن اشتاین  

میکرونزی  

* نپال  

پاپوآ گینه نو  

* سنت لوسیا  

* سیشل  

* سورینام  

* آنگولا  

گامبیا  

کیریباتی  

لبنان  

ماداگاسکار  

مالدیو  

مالی  

* موناکو  

* نیجر  

* سودان جنوبی  

تونگا  

* ترکمنستان  

زیمبابوه  

* آندورا  

کنگو  

جیبوتی  

* دومینیکا  

فیجی  
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* هائیتی  

* کویت  

لائوس  

 موزامبیک*  

سائوتومه و پرینسیپ  

سیرا لئون  

سوازیلند  

تووالو  

* یمن  

کیپ ورد  

* چاد  

کومور  

* کوبا  

جمهوری دموکراتیک کنگو  

* اریتره  

* اتیوپی  

گابن  

گینه  

* گینه بیسائو  

* عراق  

نائورو  

* پالائو  

جزایر سلیمان  

سومالی  

* جمهوری آفریقای مرکزی  

* جمهوری دموکراتیک خلق کره  

* گینه استوایی  

* هندوراس  

لسوتو  

جزایر مارشال  

نامیبیا  

سنت وینسنت و گرنادین  

 * تیمور لسته  

 یهثانو هایبراساس داده*

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ری ی جهانی امنیت سایبهاشاخصدر پایش  هیانوسیو اق یاآس هاینتایج ارزیابی کشور

  4102در سال 

 

 آسیا و اقیانوسیه ردیف
قانونی/ 

 حقوقی
 سازمانی فنی

سازظرفیت

 ی

مشارکت و 

 همکاری

مقدار 

 شاخص

 رتبه

 ایمنطقه

 9 177447 17440 17870 17870 174447 1770 استرالیا * 0

 9 177447 17440 17440 9 178333 1770 مالزی 4

 4 177303 170 17440 17870 178333 9 نیوزلند * 3

 3 177101 17370 17870 1770 174447 9 هند * 2

 3 177101 17440 17440 1770 174447 9 ژاپن * 5

 3 177101 170 17440 17870 174447 9 جمهوری کره 6

 4 174740 170 1770 1770 174447 1770 سنگاپور 7

 0 174974 170 1770 170 174447 1770 هنگ کنگ 8

 0 174714 170 170 1740 173333 9 اندونزی 9

 4 174494 17370 170 1740 170 1770 چین * 01

 7 174998 17940 17940 17440 178333 170 مغولستان 00

 7 174998 170 170 1740 173333 170 سری لانکا 04

 7 174998 170 1740 170 173333 170 تایلند * 03

 8 173844 170 17370 17940 173333 1770 ونئی دارالسلامبر 02

 8 173844 17370 170 1740 170 1740 میانمار 05

 1 173041 1 17370 17370 173333 9 فیلیپین 06

 91 173430 1740 170 17940 173333 170 ویتنام * 07

 99 174149 17370 1740 17940 173333 170 بنگلادش 08

 99 174149 17940 17940 170 173333 170 ایران * 09

 94 174447 17940 1740 17370 170 1 افغانستان 41

 93 179740 17940 17370 1 179447 1740 پاکستان * 40

 93 179740 1740 17940 17940 1 170 ساموآ 44

 94 179479 1740 17940 1740 1 1 وانواتو 43

 90 179974 1 1 17940 173333 1740 بوتان 42

 90 179974 1 1 17940 173333 1740 کامبوج 45

 90 179974 17940 17940 1740 1 1 میکرونزی 46

 90 179974 17940 1 17940 1 170 نپال * 47

 90 179974 17940 1 17370 1 1 پاپوآ گینه نو 48

 94 17884 1740 1 17940 1 1 کیریباتی 49
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 آسیا و اقیانوسیه ردیف
قانونی/ 

 حقوقی
 سازمانی فنی

سازظرفیت

 ی

مشارکت و 

 همکاری

مقدار 

 شاخص

 رتبه

 ایمنطقه

 94 17884 1740 1 17940 1 1 مالدیو 31

 94 17884 1 1 17940 1 170 ونگات 30

 97 17088 17940 1 1 1 1740 فیجی 34

 97 17088 1 1 1 173333 1 لائوس 33

 97 17088 17940 1 17940 1 1 تووالو 32

 98 171414 1 1 1 179447 1 نائورو 35

 98 171414 17940 1 1 1 1 پالائو * 36

 98 171414 17940 1 1 1 1 جزایر سلیمان * 37

38 
جمهوری دموکراتیک 

 خلق کره *
1 1 1 1 1 1 91 

 91 1 1 1 1 1 1 جزایر مارشال 39

 91 1 1 1 1 1 1 تیمور لسته * 21

 
 یهثانو هایبراساس داده*
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 : منابع

  https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/GCI_2014_Results_for_Asia_Pacific.pdf. 

 http://www.itu.int/en/ITU-D/Regional-

Presence/Americas/Documents/ABI%20Research_GCI%20Americas.pdf. 

 https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCI.pdf. 

 https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCI_Conceptual_Framework.pdf. 

 http://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCI_Global_2014_results.pdf. 
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